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EDITORIAL

Empeñado en lograr objetivos que rebasan los límites de sus fuerzas, el 
ser humano ha creado máquinas que, además de realizar labores arduas 
con mayor eficacia de la que alcanzaría un mortal, se encaminan a imi-
tar la capacidad cognitiva de sus hacedores hasta donde sea posible. Lo 
anterior representaría el culmen de la inteligencia artificial y cimbraría 
al entramado social de modo inédito. La amenaza al concepto jurídico 
de persona y, desde luego, a sus derechos y a los medios para protegerlos, 
obligaría a la ciencia jurídica a reinventarse para moderar una realidad 
nueva que, al igual que la actual, precisaría arrojo institucional y princi-
pios éticos para sostenerse.

En el caso de las ciencias penales, la evolución de los sistemas de cóm-
puto ha facilitado la procuración de justicia, al perfeccionar diversos mé-
todos para prevenir el delito o, en su caso, aprehender al perpetrador. Sin 
embargo, estos avances no siempre observan la obligación estatal de res-
guardar los derechos humanos; a modo de ejemplo, la videovigilancia ex-
trema en las urbes y la recolección masiva de datos personales repercuten 
en el ejercicio del derecho a la privacidad y a la identidad, entre otros, lo 
cual socava la confianza en las instituciones y polariza a la sociedad, po-
niendo ideas tecnófilas en pugna con el afán de resguardar la dignidad por 
la vía jurídica.

Si a lo anterior se agrega la opción de que la función judicial quede a 
merced de máquinas, so pretexto de que la subjetividad humana se tradu-
ce siempre en errores, es probable que en el futuro destaque un sistema de 
integración jurisprudencial “por algoritmos”, que sepulte de una vez la 
evolución del pensamiento ponderativo enderezado a impartir justicia. En 
cierta medida, escenarios de esta índole aún son hipotéticos, como se des-
prende de los artículos contenidos en este número de la Revista Mexicana de 
Ciencias Penales, dedicado al impacto que la inteligencia artificial ha tenido 
y acaso tendrá en las disciplinas que analizan y pretenden controlar el fe-
nómeno delictivo. 
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Tocará al lector, en su fuero interno, cavilar sobre el tipo de valores que 
le gustaría mantener y fomentar en las generaciones venideras, y que difí-
cilmente se apreciarán alguna vez en criaturas no humanas.

Sergio Alonso Rodríguez
Director de la Revista Mexicana de Ciencias Penales
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ObituariO 
L. Rafael Moreno G.

(28/nov/1931- 7/mar/2021)

1816 HOMENAJE LR MORENO G.indb   152 29/10/18   14:22

Luis Rafael Moreno González nació en 1931. Médico cirujano por la 
Universidad Nacional Autónoma de México (UNAM), se especializó 
en ciencias forenses y criminalística, disciplina de la cual fue pionero en 
el país y divulgador constante,1 como se advierte de los 15 libros y más 
de 75 artículos que publicó, así como de las innumerables conferencias 
impartidas en universidades y foros nacionales. En total, dedicó 56 años 
al ejercicio profesional en materia de criminalística y disciplinas afines.2

Brilló como investigador e innovador; incorporó avances en labora-
torios de grafoscopía y polígrafo, genética forense, odontología legal, 
antropología física, microscopía electrónica, fotografía de alta defini-
ción e inventario de fármacos, entre muchos otros.3 En 1970 asumió la 
Dirección de Servicios Periciales de la entonces Procuraduría General 
de Justicia del Distrito Federal, y demostró sus dotes de modernizador 
de procedimientos periciales; por ejemplo, a la sazón todavía se aplicaba 

1 Alemán Velasco, M. (2021). “In Memoriam del Dr. Rafael Moreno González”. En https://www.eluniversal.
com.mx/opinion/miguel-aleman-velasco/memoriam-del-dr-rafael-moreno-gonzalez. Consultado el 13 de abril 
de 2021
2 “Rafael Moreno González. In Memoriam”. En https://www.revistaabogacia.com/rafael-moreno-gonzalez/. 
Consultado el 13 de abril de 2021
3 Alemán Velasco, M., loc. cit.
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la “prueba de la parafina” en las investigaciones sobre disparo de armas 
de fuego; Moreno González desechó esa prueba y la sustituyó por mé-
todos modernos, con lo cual impulsó el desarrollo de la criminalística.4 
Es de notar que fue el encargado del dictamen pericial del asesinato de 
Luis Donaldo Colosio.5

Por otra parte, propugnó la importancia de conocer el desarrollo his-
tórico de la criminalística, así como su objeto de estudio, sus fines y su 
utilidad. Asimismo, introdujo el método científico en la investigación de 
campo, acierto que fomentó la objetividad en las intervenciones pericia-
les. No menos relevante fue que alentara el aprendizaje de la criminalís-
tica más allá de la ciencia, para acercarla a temas como la cultura y las 
artes, especialmente la literatura, que lo movió a analizar las aportacio-
nes de Arthur Conan Doyle y Edgar Allan Poe a la materia.6 

En el ámbito académico, fungió como profesor de medicina forense, 
criminalística y criminología en la Facultad de Derecho de la UNAM. 
En 1976, al alimón con Celestino Porte Petit, fundó el Instituto Nacional 
de Ciencias Penales (INACIPE), del cual fue director adjunto (labor que 
el INACIPE le reconoció en 1981), profesor de criminalística, investiga-
dor emérito (desde 2010) y, a partir de 2003, doctor honoris causa. Cabe 
agregar que, en 2009, el instituto denominó “Dr. L. Rafael Moreno 
González” a su Laboratorio de Criminalística.

Su bibliografía fue ingente. Entre sus libros fundamentales destacan 
Ensayos criminológicos y criminalísticos (1971), El método científico y la investiga-
ción criminalística (1974), Metodología e investigación científica (1979), La investi-
gación científica (1986), Balística forense (1990), Notas de un criminalista (1996), 
Introducción a la criminalística (2006) y Los indicios biológicos del delito (2007). 
Por lo demás, publicó más de cien artículos en revistas especializadas.

Por lo que hace a reconocimientos, se hizo acreedor a una canti-
dad copiosa, a la que se alude acto seguido de manera enunciativa. La 
Sociedad Mexicana de Criminología le otorgó la Medalla al Mérito 
Criminológico “Alfonso Quiroz Cuarón”; a su vez, la Procuraduría 
General de Justicia de Tlaxcala le hizo un reconocimiento por 20 
años de labor científica en el campo de la criminalística (1980); la 
UNAM lo reconoció con las “Palmas Académicas” por 25 años de la-
bor docente (1988), y la PGJDF por 30 años de servicios (1990); otras 

4 “Rafael Moreno González. In Memoriam”, loc. cit.
5 Alemán Velasco, M., loc. cit.
6 Lázaro Ruiz, E. (2021). “Laudatio ad perpetuam memoriam del Dr. L. Rafael Moreno González”. En https://drive.
google.com/file/d/1DjsnoDYEPi2nu64hvfUbaMmmLSPb4on5/view. Consultado el 13 de abril de 2021
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instituciones que lo honraron fueron el extinto Departamento del 
Distrito Federal (1992) y el Instituto de Ciencias Forenses y Periciales 
de Puebla (1998). 

Fue miembro fundador, expresidente y presidente honorario vita-
licio de la Academia Mexicana de Criminalística; académico de nú-
mero de la Academia Mexicana de Ciencias Penales; miembro de la 
American Academy of  Forensic Sciences, de la Association of  Firearm 
and Tool Mark Examiners, de la Asociación Panamericana de Ciencias 
Forenses y del Instituto Mexicano de Cultura. Adicionalmente, se des-
empeñó como vicepresidente honorario del capítulo mexicano de la 
Asociación Latinoamericana de Medicina Legal y Deontología Médica 
e Iberoamericana de Ciencias Forenses.7

Falleció el 7 de marzo de 2021. En una elegía publicada en El 
Universal, Miguel Alemán Velasco apuntó: “En su nombre y su memoria 
se habrán de conservar sus peritajes como referentes obligados que die-
ron evidencias contundentes en la lucha permanente en la investigación 
de los delitos y la impartición de justicia.”8 

Sergio Alonso Rodríguez9

7 “Dr. L. Rafael Moreno González. Síntesis curricular”. En https://www.inacipe.gob.mx/assets/docs/investiga-
cion/claustro/Rafael-Moreno-Gonzalez-INACIPE.pdf. Consultado el 13 de abril de 2021.
8 Alemán Velasco, M., loc. cit.
9 Instituto Nacional de Ciencias Penales.
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Álvaro Vizcaíno Zamora*1

 * Doctor en Derecho por la Universidad Panamericana. Inves-
tigador invitado del Instituto Nacional de Ciencias Penales. Ex 
Secretario Ejecutivo del Sistema Nacional de Seguridad Pública 
2015-2018 y Socio-Fundador de www.esjus.com.mx 

VIDEOVIGILANCIA
E INTELIGENCIA
ARTIFICIAL: ENTRE LA
UTOPÍA Y LA DISTOPÍA
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Seguridad pública 

Videovigilancia 

Inteligencia artificial 

Prevención del delito

Derechos humanos

PALABRAS CLAVE KEYWORDS

Public security

Video surveillance 

Artificial intelligence

Crime prevention

Human rights

Resumen. El autor presenta la 
evolución de los sistemas de vi-
deovigilancia en México y ofrece 
un análisis comparado con algu-
nos países de Europa y Asia. Ana-
liza el escaso marco legal y narra la 
construcción de políticas públicas. 
Después, analiza el uso de la inteli-
gencia artificial en apoyo a los siste-
mas de videovigilancia que motivan 
generar principios éticos emergen-
tes para una revolución tecnológica 
en curso. Luego comenta la parado-
ja de la videovigilancia: vivimos en 
la sociedad más videovigilada de la 
historia y ello no se traduce en una 
reducción de la incidencia delictiva 
o la percepción de inseguridad.

Abstract. The author presents the 
evolution of  video surveillance sys-
tems in Mexico and offers an analy-
sis compared to some countries in 
Europe and Asia. He analyzes the 
scarce legal framework and narrates 
the construction of  public policies. 
Next, he discusses the use of  artifi-
cial intelligence in support of  video 
surveillance systems that motivate 
the generation of  emerging ethical 
principles for an ongoing technolo-
gical revolution. He then comments 
on the paradox of  video surveillan-
ce: we live in the most video-mo-
nitored society in history, and this 
does not translate into a reduction 
in crime incidence or the percep-
tion of  insecurity.

Fecha de recepción: 20 de diciembre de 2020
Fecha de aceptación: 23 de diciembre de 2020
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Constituía un terrible peligro pensar mientras se estaba en 
un sitio público o al alcance de la telepantalla. El detalle más 
pequeño podía traicionarle a uno. Un tic nervioso, una in-
consciente mirada de inquietud, la costumbre de hablar con 
uno mismo entre dientes, todo lo que revelase la necesidad 
de ocultar algo. 

George Orwell, 1984 

SUMARIO: 

I. Introducción. II. Videovigilancia y derechos humanos. El marco le-
gal. III. Videovigilancia como parte de la política pública de seguridad 
en México. IV. Videovigilancia e inteligencia artificial. El reconocimien-
to facial. V. La paradoja de la videovigilancia. VI. Los debates que ven-
drán en la tercera década del siglo XXI. VI. Fuentes de consulta

Abreviaturas: 
Cámara de videovigilancia: CVV;
Centro de Comando, Control, Cómputo, Comunicaciones y Contacto 
Ciudadano de la Ciudad de México: C5CDMX; 
Foro Europeo para la Seguridad Urbana: EFUS; 
Norma Técnica para estandarizar las características técnicas y de intero-
perabilidad de los sistemas de videovigilancia para la seguridad pública: 
NTSVV; 
Punto de monitoreo inteligente: PMI; 
Secretariado Ejecutivo del Sistema Nacional de Seguridad Pública: SES-
NSP; 
Sistemas Tecnológicos de Videovigilancia: STV

I. INTRODUCCIÓN

“You are on a video camera over 200 times a day. Are you dressed for it?” (“Estás en 
una cámara de video más de 200 veces al día. ¿Estás vestido para eso?”) 
En torno a esta pregunta giró una campaña publicitaria de la compañía de 
ropa Kenneth Cole NY.1 El comercial para televisión muestra, a través de 

1 Un video de esta campaña puede verse en https://youtu.be/OHxpgcZt3TA
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Álvaro Vizcaíno Zamora • Videovigilancia e inteligencia artificial: entre la utopía y la distopía

imágenes de cámaras de videovigilancia (CVV) públicas y privadas, a un 
hombre y una mujer que caminan por las calles de Nueva York para encon-
trarse y, cuando lo hacen, se esconden furtivamente bajo una CVV para 
besarse sin ser grabados. 

¿Cuántas veces somos videograbados al día? Depende de varios facto-
res. El primero se vincula con el desplazamiento de las personas. Hoy en 
día, la movilidad urbana se puede medir a partir del análisis del big data y 
las redes sociales (Osorio Arjona y García Palomares, 2017). El segundo 
factor depende del número de CVV frente a las cuales pasa una persona 
en un traslado ordinario. El autor de este texto hizo un simple ejercicio 
práctico, en una ruta cotidiana: ir a caminar al parque público ubicado a 
150 metros de distancia del domicilio. El parque tiene un perímetro de 500 
metros. Caminar hacia el parque y darle una vuelta completa implica un 
trayecto de 650 metros. En esa ruta, hay nueve CVV públicas, más doce 
CVV privadas, para un total de 21 CVV, a las que hay que sumar tres bo-
tones de alerta o pánico públicos. Cada lector podría hacer un ejercicio 
similar. Los datos cambiarán según las condiciones de la infraestructura 
urbana para advertir que, en la Ciudad de México, en algunos casos, la 
densidad de cámaras por kilómetro cuadrado es muy alta y, en otros, fran-
camente insuficiente. 

¿Cuántas CVV hay en México? En 2018 se reportaron 53,949 CVV en 
el país (43 por cada 100 mil habitantes), además de 71,794 botones de pá-
nico (57.3 por cada mil habitantes) (INEGI, 2019). Cabe destacar que el 
Censo Nacional de Gobierno, Seguridad Pública y Sistema Penitenciario 
Estatales ofrece información aportada por las entidades federativas, no por 
los municipios. Habría que sumar las CVV administradas por gobiernos 
municipales y restar aquellas que no sirven por falta de mantenimiento. 
Además, el Censo 2020, que reporta datos de 2019, no ofrece información 
sobre videovigilancia, por lo que la información oficial más reciente es de 
2018.

Conforme al Instituto Nacional de Estadística, Geografía e Informática 
(INEGI, 2019), 39% de las CVV se ubica en hogares, 35.2% en estableci-
mientos o negocios, 19.8% en la vía pública, 4.9% en escuelas y 1.1% en 
otros lugares. 

¿Cuántas CVV públicas existen en la Ciudad de México? Conforme 
al Centro de Comando, Control, Cómputo, Comunicaciones y Contacto 
Ciudadano de la Ciudad de México (C5CDMX), el estado, en 2020, de 
los Sistemas Tecnológicos de Videovigilancia (STV), es de 15,310 CVV 
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instaladas, de las cuales funcionan 14,554 y 422 presentan fallas (Gobierno 
de la Ciudad de México, 2020).

El mayor número de CVV instaladas se encuentra en la alcaldía 
Iztapalapa, con 2,293; en segundo lugar, está la alcaldía Gustavo A. 
Madero, con 2,027; en tercero, la alcaldía Cuauhtémoc, con 1,640; en 
cuarto, la alcaldía Venustiano Carranza, con 1,070 y, en quinto, la alcal-
día Miguel Hidalgo, con 1,069. Además, el C5CDMX cuenta con CVV 
que reconocen placas vehiculares; sin embargo, el C5CDMX no especifi-
ca cuántas CVV disponen de esta tecnología (Gobierno de la Ciudad de 
México, 2020). Por otra parte, hay 6,500 CVV instaladas en el Sistema de 
Transporte Colectivo (Metro) de la Ciudad de México (Corona, 2017). 

Al comparar los datos del C5CDMX (Gobierno de la Ciudad de México, 
2020) con los del censo mencionado (INEGI, 2019), sin contar las CVV del 
Metro, la Ciudad de México cuenta con 28% de las CVV del país. 

El C5CDMX reconoce que, para dar cobertura total a la Ciudad de 
México, se requerirían 120 mil CVV (Corona, 2017). En consecuencia, en 
2020, la Ciudad de México tiene 12.5% de las cámaras que debería tener. 

¿Cuántas CVV hay en el Estado de México? La entidad federativa más 
poblada del país cuenta con “9,052 cámaras de videovigilancia urbana dis-
tribuidas en 2,263 puntos de monitoreo inteligente (PMI’s) y se cuenta con 
7,124 altavoces para anuncio público y difusión de la alerta sísmica, 23 
sistemas de hangar automático para dron; 31 sistemas de red inalámbrica 
para trasmisión de video, 158 kilómetros de red de transporte de datos de 
fibra óptica y 1,250 sistemas de videovigilancia para transporte público” 
(Gobierno del Estado de México, 2020: 254). Al comparar con los datos 
de INEGI (INEGI, 2019), el Estado de México tiene el 17% de las CVV 
del país. 

Un punto de monitoreo inteligente (PMI) es la base del sistema de videovigilancia. 

Es el mecanismo a través del cual se adquieren datos e imágenes que permiten realizar las 
acciones correspondientes ante cualquier eventualidad, a partir del monitoreo en el centro 
de control. De forma general, un PMI se compone de: Poste y/o soporte, canalización inte-
rior para cableado eléctrico y red de datos, sistema de puesta a tierra física y de protección 
ante descargas atmosféricas, gabinete de equipos (caja NEMA), regulador de voltaje, su-
presor de sobretensiones transitorias, equipo de red, distribución eléctrica en gabinete de 
equipos, acometida eléctrica, soporte y cámara(s), antena y trasmisor y pararrayos (Secreta-
riado Ejecutivo del Sistema Nacional de Seguridad Pública [SESNSP], 2016: 61). 
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En pocas palabras, es todo lo que hay en un poste donde están instaladas 
una o varias cámaras.

¿Cuántas CVV hay en otros países? Se estima que, en Reino Unido, en 
2016, había 5 millones de CVV, de las cuales medio millón se ubican en 
Londres (Fundación Empresa, Seguridad y Sociedad [ESYS], 2016: 86), 
para una población de 66 millones de habitantes. En China, en 2018, se 
estimaban más de 170 millones de CVV, para una población estimada en 
1,395 millones de habitantes (Cámara de Valencia, 2020). En Francia, en 
2007, había 340,000 mil CVV, para una población de 64 millones de ha-
bitantes. Ese mismo año, la ministra del interior anunció que se triplicaría 
en los siguientes dos años el número de cámaras (El País, 2007). En 2019, 
se reportan 1.65 millones de CVV (Chaverra, 2019). 

Estados Unidos contaba con 50 millones de CVV en 2019, para una 
población de 328.2 millones de habitantes. También en 2019, Alemania 
contaba con 5.2 millones de CVV y una población de 83.1 millones de 
habitantes, mientras que Japón contaba, en 2019, con 5 millones de CVV 
para una población de 126.1 millones de habitantes (Chaverra, 2019)

Los anteriores datos permiten realizar una comparación en tasas de vi-
deocámaras por cada mil habitantes:

Tabla 1. Tasa de cámaras de videovigilancia por cada mil habitantes

País Tasa por cada mil habitantes

Estados Unidos 152.3

China 121.8

Reino Unido 75.7

Alemania 62.5

Japón 39.6

Francia 25.7

México  0.41

 Fuente: Elaboración propia con datos obtenidos de Fundación Empresa, Seguridad y Sociedad (ESYS, 2016), Cáma-
ra de Valencia (2020), El País (2007) y Chaverra (2019). Los datos de Reino Unido corresponden al año 2016, los de 
México y China a 2018, y los de Estados Unidos, Alemania, Japón y Francia a 2019. 

La industria de la videovigilancia está en crecimiento. Según el repor-
te del IMS Research (2014), el mercado de la videovigilancia en América 
Latina mantuvo una tasa de crecimiento del 40.5% desde 2008 hasta 2013 
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(Xtreme Secure, 2019). Aunque el número de CVV instaladas en México 
presente un crecimiento exponencial, se encuentra lejos de contar con la 
dimensión los STV de países europeos y asiáticos. 

II. VIDEOVIGILANCIA Y DERECHOS HUMANOS. EL MARCO 
LEGAL 

La vigilancia por video puede perturbar las libertades individuales. En el 
otro extremo, la evolución tecnológica puede abrir muchas nuevas posi-
bilidades a la seguridad. Se requiere equilibrio, que debe basarse en tres 
pilares ético-jurídicos: el derecho a la privacidad, la protección de datos 
personales y el libre tránsito y no discriminación de las personas (SESNSP, 
2016: 2). 

A) EL DERECHO A LA PRIVACIDAD

Debe existir equilibrio entre los espacios públicos seguros y el derecho a la 
intimidad y privacidad de las personas. Las leyes deben regular la videovi-
gilancia en espacios públicos y en lugares privados con acceso al público, y 
prohibirla en espacios privados. La Declaración Universal de los Derechos 
Humanos establece, en el artículo 12, que “nadie será objeto de injerencias 
arbitrarias en su vida privada, su familia, su domicilio o correspondencia, 
ni de ataques a su honra o reputación. Toda persona tiene derecho a la pro-
tección de la ley contra tales injerencias o ataques”. Por su parte, el artículo 
16 de la Constitución Política de los Estados Unidos Mexicanos establece 
que “nadie puede ser molestado en su persona, familia, domicilio, papeles 
o posesiones, sino en virtud de mandamiento escrito de la autoridad com-
petente, que funde y motive la causa legal del procedimiento”. Si bien no 
señala de manera expresa la protección a la vida privada o la intimidad, es 
evidente que los sistemas de videovigilancia pueden eventualmente impli-
car una injerencia arbitraria en la vida y el domicilio de las personas. 

B) LA PROTECCIÓN DE DATOS PERSONALES

Las leyes de videovigilancia deben proteger a los ciudadanos frente a la po-
sibilidad de que sus datos, voz o imagen queden expuestos. Desde 2007, la 
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protección de datos personales se encuentra tutelada por la Constitución. 
El apartado A, segundo párrafo, del artículo 6o., establece que “la informa-
ción que se refiere a la vida privada y los datos personales será protegida en 
los términos y con las excepciones que fijen las leyes”. Además, el artículo 
16 señala que “toda persona tiene derecho a la protección de sus datos per-
sonales, al acceso, rectificación y cancelación de los mismos”. 

La Ley de Protección de Datos Personales en Posesión de Sujetos 
Obligados de la Ciudad de México establece, en su artículo 72, como una 
excepción, la obtención de datos para fines policiales relacionados con la 
prevención de los delitos o la seguridad pública, que pueden ser recaba-
dos sin consentimiento de las personas. Las autoridades deben establecer 
procedimientos para que los ciudadanos puedan ejercer los derechos de 
acceso, rectificación, cancelación u oposición (ARCO), de tal manera que 
toda persona que aparezca en una grabación pueda tener acceso a esta y 
solicitar su cancelación. 

C) EL LIBRE TRÁNSITO Y LA NO DISCRIMINACIÓN DE LAS PERSONAS

En ocasiones, los operadores de los STV realizan el video-seguimiento de 
personas “sospechosas” o “inusuales”, con base en prejuicios tales como el 
color de piel, la raza o la forma de vestir. La Constitución federal protege 
el derecho de libre tránsito en su artículo 11. Al mismo tiempo, el artículo 
1o., último párrafo, prohíbe toda discriminación motivada por “origen ét-
nico o nacional, el género, la edad, las discapacidades, la condición social, 
las condiciones de salud, la religión, las opiniones, las preferencias sexua-
les, el estado civil o cualquier otra que atente contra la dignidad humana”. 

Un estudio realizado en Interlomas, Huixquilucan, Estado de México, 
mostró que los operadores de los STV seguían a los trabajadores de la 
construcción, al entrar y salir de sus trabajos: 

El monitoreo que se hace sobre estos grupos de trabajadores se justifica, en voz de sus ope-
radores, porque son personas que potencialmente pueden cometer algún tipo de ilícito, 
sobre todo introducirse en algún edificio para robar o asaltar. Para estos operadores, cual-
quier persona que camina por las calles de esta zona habitacional requiere de cierto moni-
toreo, ya que es inusual que los habitantes del lugar hagan uso de las calles para caminar 
(Arteaga Botello, 2016). 
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Otro ejemplo fue la discriminación a la comunidad LGTB+ en el cen-
tro comercial ubicado en Avenida Paseo de la Reforma 222, en la Ciudad 
de México: 

A los pocos días de su inauguración, los sistemas de videovigilancia funcionaron para de-
tectar y prevenir que miembros de la comunidad lésbico-gay se besaran o abrazaran en el 
centro comercial del edificio. Las cámaras permitían monitorear estos comportamientos y, 
una vez detectados, los cuerpos de seguridad pedían a las personas que se comportaran de 
otra manera, y si se negaban, se les invitaba a salir del lugar (Arteaga Botello, 2016). 

En la Universidad Nacional Autónoma de México (UNAM), en 2016, 
el rector Enrique Graue planteó 15 puntos específicos para mejorar la se-
guridad. El que más polémica causó fue instalación de STV. “Si bien un 
sector de los universitarios apoya esa opción, muchos otros consideran 
que se trata de un método invasivo” (Olivares Alonso, 2016). 

D) LA CARTA PARA EL USO DEMOCRÁTICO DE LA VIGILANCIA POR VIDEO 
DEL FORO EUROPEO PARA LA SEGURIDAD URBANA (EFUS) 

El Foro Europeo para la Seguridad Urbana (EFUS) es una red europea de 
250 ciudades establecida en 1987, bajo el auspicio del Consejo de Europa. 
Su objetivo es procurar el respeto a los derechos humanos en la implemen-
tación de las políticas de prevención de la criminalidad, procurando que 
estas no impliquen la exclusión y represión de grupos vulnerables (Euro-
pean Forum for Urban Security, 2020). El EFUS acordó la Carta para el uso 
democrático de la vigilancia por video. 

En algunos países existen regulaciones muy precisas, mientras que en 
otros se tiene una legislación general de protección de la vida privada y de 
protección de datos personales, como es el caso de México. Quienes parti-
ciparon en la redacción de la Carta estiman que en algunos países será una 
novedad y, en otros, complementará la legislación vigente (Calfa, Sebastian 
y Bourgeois, 2010: 121). La carta se basa en siete principios que incluyen 
ejemplos para una aplicación práctica (Ibidem: 122-153):

Primero. Legalidad. Los STV deben cumplir las leyes nacionales, estatales o locales, aten-
diendo a las normas aplicables a la protección de datos, la escucha de comunicaciones, la 
injerencia ilícita en la vida privada, la protección de la dignidad, la imagen y el domicilio. 
En Bélgica, Italia y España no se pueden filmar zonas privadas, como puertas y ventanas. 
En Reino Unido, los operadores están obligados a conocer las leyes de protección de datos. 
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Segundo. Necesidad. Los STV no pueden constituir un fin, sino una herramienta dentro 
de una estrategia de seguridad. ¿Cuál es la contribución de la videovigilancia a la resolu-
ción de un problema concreto de seguridad? El razonamiento se estructura con base en la 
identificación de las circunstancias, la definición de las necesidades y la necesidad de la 
respuesta de la videovigilancia. En Bade-Wurtemberg, Alemania, solo se puede considerar 
necesario un STV si estadísticamente se comprueba que una zona es criminógena. 
Tercero. Proporcionalidad. La comparación entre STV suele hacerse en función del número 
de cámaras, lo cual no es necesariamente el mejor criterio, ya que el número de cámaras 
debe ser proporcional a las necesidades.
Cuarto. Transparencia. ¿Qué nivel de información debe suministrarse a los ciudadanos? En 
Rotterdam, cada vez que se instala una cámara, se invita a los ciudadanos a visitar el centro 
de control. 
Quinto. Responsabilidad. El derecho de vigilancia del espacio público debe reservarse a au-
toridades designadas de modo restrictivo, responsables de los sistemas, que pueden mere-
cer sanciones ante incumplimientos. Las empresas privadas y particulares que registren el 
espacio público deben adoptar las mismas medidas que las autoridades. 
Sexto. Supervisión independiente. Vigilar a los vigilantes. En Francia existen Comités de 
ética en ciudades como Lyon y Havre. En Reino Unido hay programas de visitantes ciudada-
nos independientes a los centros de monitoreo. 
Séptimo. Participación ciudadana. Toda instalación o extensión de los STV deberá conside-
rar la participación de los ciudadanos que viven en la zona.

La Carta establece cuatro herramientas metodológicas: 1) diagnóstico 
previo; 2) evaluaciones periódicas; 3) formación de operadores; y 4) una 
autoridad de control. 

E) LEGISLACIONES MEXICANAS ESPECÍFICAS 

Al mes de diciembre de 2020, por orden cronológico de publicación, nueve 
entidades federativas y dos municipios cuentan con legislación en la ma-
teria:

• Ley que regula el uso de tecnología para la seguridad pública del Dis-
trito Federal (publicada el 27 de octubre de 2008). 

• Ley que regula la video vigilancia en el Estado de Colima (publicada 
el 22 de agosto de 2009).

• Reglamento de videovigilancia para el municipio de Guadalajara (pu-
blicado el 10 de junio de 2011).

• Reglamento de Video vigilancia del municipio de Durango (publica-
do el 14 de octubre de 2011). 
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• Ley que establece las bases para la video vigilancia en el Estado de 
Durango (publicada el 5 de julio de 2012). 

• Ley que regula el uso de las tecnologías de la información y comu-
nicación para la seguridad pública del Estado de México (publicada 
el 14 de mayo de 2014) y su reglamento (publicado el 30 de junio de 
2015).

• Ley de Videovigilancia del Estado de Yucatán (publicada el 25 de ju-
lio de 2018).

• Ley de Videovigilancia para el Estado de Zacatecas (publicada el 22 
de agosto de 2018). 

• Ley de video vigilancia del Estado de Aguascalientes (publicada el 3 
de septiembre de 2018).

• Ley de video vigilancia del Estado de Baja California Sur (publicada 
el 20 de enero de 2020). 

• Ley de Videovigilancia para el Estado de Morelos (publicada el 12 de 
agosto de 2020). 

Del análisis de esta legislación se desprenden algunos datos relevantes:
 
Primero. La Ciudad de México fue la primera entidad federativa en regular los STV en Méxi-
co. A diciembre de 2020, son 23 las entidades federativas que carecen de regulación espe-
cífica en materia de videovigilancia. 
Segundo. Ninguna de las legislaciones contiene disposiciones específicas sobre el uso de 
la inteligencia artificial en los STV. 
Tercero. Las leyes comparten, en términos generales, la misma estructura: disposiciones 
generales y definiciones, derechos, objeto y definición de la videovigilancia, principios, dis-
posiciones para empresas de seguridad privada y particulares, disposiciones y criterios para 
la instalación y retiro de cámaras, disposiciones sobre la conservación de la información, 
obligaciones en materia de transparencia y protección de datos, creación de registros esta-
tales de videovigilancia y sanciones y recursos. 
Cuarto. Entre los principios que establecen en términos generales las leyes, se encuentran 
los siguientes: 
• Proporcionalidad. Evitar el uso indiscriminado e injustificado.
• Idoneidad. Utilizarla solo para los fines de la seguridad pública. 
• Intervención mínima. Utilizar los STV previa ponderación de los propósitos pretendidos 

y las posibles afectaciones. 
• Riesgo razonable. Instalar las CVV en espacios públicos o en espacios privados con acce-

so al público en que se considere un posible daño o afectación a la seguridad pública. 
• Peligro concreto. Los STV se utilizarán para dar seguimiento específico a hechos que 

pongan en inminente riesgo a la seguridad pública. 
• No afectación de la intimidad personal. 
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Quinto. Algunas leyes (Morelos y Baja California Sur) establecen la obligación a cargo de 
particulares de adquirir STV. Si bien las leyes locales mexicanas establecen el principio de 
proporcionalidad, estas y otras disposiciones parecen disponer que deben instalarse tantas 
CVV como sea posible. 
Sexto. En Morelos, el operador de los STV adquiere el carácter de testigo sobre las imáge-
nes que presencie. Desde el punto de vista del procedimiento penal, convendría analizar 
si entonces la evidencia o dato de prueba son las imágenes del video o el testimonio del 
operador del centro de monitoreo, o inclusive ambos. 
Séptimo. No existe una ley general o federal en la materia que permitiría establecer dispo-
siciones para homologar las normas, criterios y principios en materia de videovigilancia en 
México, incluyendo dispositivos en relación con el uso de la inteligencia artificial en siste-
mas de reconocimiento facial, identificación y seguimiento de matrículas vehiculares y el 
uso de vehículos no tripulados. 
Octavo. Solamente dos municipios cuentan con legislación en materia de videovigilancia: 
Guadalajara y Durango. La seguridad pública es una atribución conferida también a los mu-
nicipios, en términos del artículo 115 constitucional. 

III. VIDEOVIGILANCIA COMO PARTE DE LA POLÍTICA 
PÚBLICA DE SEGURIDAD EN MÉXICO

Entre 2010 y 2011 me desempeñé como Secretario Ejecutivo Adjunto y, 
entre 2015 y 2018, como Secretario Ejecutivo del Sistema Nacional de Se-
guridad Pública. Pude advertir, en reuniones con los y las titulares de los 
poderes ejecutivos estatales y municipales, que uno de los elementos cen-
trales de sus políticas de seguridad se basaba en establecer o fortalecer los 
Centros de Comando, Control, Cómputo y Comunicaciones, conocidos 
como C5, y en impulsar sistemas de videovigilancia. La videovigilancia se 
había convertido en un elemento central de la narrativa contra la inseguri-
dad y la gestión de riesgos. Sin embargo, eran evidentes algunos problemas:

Falta de planeación estratégica 

Era común escuchar frases como: “¿Para cuántas patrullas y videocámaras 
me alcanza?” Este problema se presenta, fundamentalmente, en el orden 
municipal, y no se focaliza en temas de tecnologías para la seguridad, sino 
en todo el ejercicio del gasto, especialmente el del subsidio (FORTASEG),2 

2  En 2018, 300 municipios resultaron beneficiados con el subsidio FORTASEG. Si bien representan solamente el 12% 
de los municipios, en ellos vive el 69% de la población, y se comete el 90% de los delitos de alto impacto, además de 
que cuentan con el 73% del estado de fuerza policial municipal. 
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que, por cierto, no fue contemplado en el Presupuesto de Egresos de la Fe-
deración para 2021. Algunas autoridades municipales, generalmente de los 
municipios con menor población (y menores capacidades administrativas), 
se presentaban al proceso de concertación de los recursos federales (que se 
realizaba a principios de cada año), sin una propuesta programático-pre-
supuestal previa para etiquetar los recursos del subsidio y reflejarlo en los 
convenios respectivos. 
 
Falta de diagnósticos para asignar racionalmente, con criterios 
de eficacia y eficiencia, recursos en materia de videovigilancia

En no pocas ocasiones, los municipios presentaban una propuesta finan-
ciera para asignar recursos federales a la adquisición de STV, basada en 
el dinero “que quedaba” después de atender otros temas como la adquisi-
ción de vehículos, sin un estudio que definiera cuántas cámaras requieren 
de acuerdo con la incidencia delictiva o la concentración poblacional. Hay 
diferencia entre lo que quieren y lo que necesitan. 

Presión de proveedores de STV

Con frecuencia, los proveedores de STV buscan vender equipos que no 
corresponden con las necesidades. Por ejemplo, capacidades de almace-
namiento de datos sobradas e innecesarias, o cámaras con zum potente 
en zonas en las cuales, por la conformación geográfica o la vegetación, es 
imposible usarlos. En el caso de los gobiernos estatales, se concentraban 
en equipar los complejos de seguridad (centros de monitoreo) con oficinas 
alternas, búnkeres y helipuertos para uso de los gobernadores y otros “ac-
cesorios” que encarecían el costo de los proyectos, accesorios que no eran 
autorizados con recursos federales.

Infiltración de la delincuencia organizada

En Acapulco, desde 2011 y durante varios años, el centro de monitoreo 
(C4) de las imágenes de las CVV era utilizado por operadores infiltrados 
por la delincuencia organizada para trasmitir los movimientos de las fuer-
zas federales a los delincuentes. En mayo de 2016 se anunció que el control 
del Centro de Monitoreo sería asumido por las fuerzas armadas (Animal 
Político, 2016). 
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A) DISEÑO, PLANEACIÓN E IMPLEMENTACIÓN DE LA POLÍTICA PÚBLICA 

Era necesario impulsar una política pública que ordenara la adquisición de 
STV para la seguridad pública, con criterios de racionalidad y eficacia, en 
términos de pertinencia y de racionalidad en el uso de los recursos públi-
cos. Por ello, en la trigésima novena sesión ordinaria del Consejo Nacional 
de Seguridad Pública (el 18 de diciembre de 2015), este ordenó al SESNSP 
(Acuerdo 08/XXXIX/15)3 elaborar una “Norma Técnica para estanda-
rizar las características técnicas y de interoperabilidad de los sistemas de 
videovigilancia pública.” La Norma fue aprobada en la 40a. sesión ordi-
naria del Consejo Nacional de Seguridad Pública (30 de agosto de 2016) 
(Acuerdo 15/XL/16).4 

En la 41a. sesión ordinaria del Consejo Nacional de Seguridad Pública 
(20 de diciembre de 2016), el Consejo instruyó al SESNSP (acuerdo 09/
XLI/16)5 a elaborar una Norma Técnica para homologar, a nivel nacio-
nal, características, tecnología, infraestructura y sistemas de los Centros de 
Control, Comando, Comunicación y Cómputo, la cual fue aprobada en la 
43a. sesión ordinaria (21 de diciembre de 2017) (Acuerdo 10/XLIII/17),6 
instruyéndose convertirla en una Norma Oficial Mexicana. 

La Norma Técnica para estandarizar las características técnicas y de in-
teroperabilidad de los sistemas de videovigilancia para la seguridad pública 
(NTSVV) (SESNSP, 2016) fue elaborada con la participación del Instituto 
Politécnico Nacional. Consta de 175 páginas, más un anexo técnico de 304 
páginas. Cabe destacar que la NTSVV no cuenta con una apartado espe-
cífico relativo a los sistemas de inteligencia artificial que permiten el reco-
nocimiento facial. No obstante, refiere características técnicas al respecto.

Un píxel (acrónimo de picture element) es “la menor unidad homogénea 
en color que forma parte de una imagen digital”. “La resolución de las cá-
maras de video está en función de la naturaleza de la actividad humana a 
observar y se define por el número de pixeles que incluye una imagen ofre-
cida por un sensor de imagen”. (SESNSP, 2016-2: 120)

En el anexo técnico de la NTSVV se establece que la anchura media 
del rostro humano es de 16 centímetros (6.3 pulgadas), por lo que, en este 
contexto, cuando se requiera el acercamiento a cierta área en particular, 
con alta calidad de imagen, para cumplir con los requisitos operacionales 

3  Diario Oficial de la Federación del 08/01/2016.
4  Diario Oficial de la Federación del 20/09/2016.
5  Diario Oficial de la Federación del 04/01/2017.
6  Diario Oficial de la Federación del 06/02/2018. 
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de identificación, reconocimiento, detección y monitoreo, se requiere de 
una relación píxeles-cara, para reconocimiento facial, de 1.25 megapíxeles 
por centímetro y, para identificación en buenas condiciones, de 2.5 mega-
píxeles por centímetro, mientras que, en condiciones difíciles (mala ilumi-
nación o personas o vehículos a gran velocidad), debe ser de 5 megapíxeles 
por centímetro. Además, refiere el uso de video inteligente (analytics) para 
detectar en forma automática a personas y vehículos, lo que permite mo-
nitorear más imágenes con menos operadores. Asimismo, se sugiere el uso 
de cámaras tipo PTZ (Pan-Tilt-Zoom, por sus siglas en inglés) cubiertas 
con domo, que cuentan con inclinación horizontal y vertical, además de 
acercamientos para cubrir varios kilómetros cuadrados y capturar deta-
lles finos, como rasgos faciales o matrículas vehiculares. Son las cámaras 
tipo PTZ las que deben utilizarse para seguridad urbana (SESNSP, 2016-
2: 139-141). 

La NTSVV define a los STV como “una herramienta tecnológica que, 
a través de cámaras de video localizadas estratégicamente e interconecta-
das entre sí, permiten apoyar la operación y despliegue policial, la aten-
ción de emergencias, la prevención del delito y la procuración de justicia” 
(SESNSP, 2016: 4). 

La creación de la NTSVV “obedece a la necesidad de un ordenamiento 
que no solo garantice un mejor uso de los recursos públicos para seguri-
dad, sino que también permita establecer criterios en la planeación, diseño, 
implementación y operación de los STV con base en la necesidad, propor-
cionalidad, e integralidad de las medidas de prevención y contención del 
delito” (SESNSP, 2016: 6). 

La NTSVV señala que, en general, los STV se componen de tres ele-
mentos: 1) cámaras, 2) comunicaciones y 3) centro de monitoreo. Lo an-
terior implica la “captura de imágenes por medio de cámaras, trasmisión 
de datos (imagen, audio, video) por medio de una red alámbrica o ina-
lámbrica, almacenamiento de datos y, por último, la gestión de video”. El 
documento trata, además, las características de los postes que sostienen a 
las cámaras, en que influyen las características del suelo, la sismicidad, las 
condiciones climáticas y la velocidad del viento. Además, se considera la 
altura y constitución de los postes, así como la perspectiva de las cámaras 
(SESNSP, 2016: 8). 

Por otra parte, define criterios para definir el número y posición de 
las CVV, en función del índice poblacional, la estructura urbana y los 
hot spots o puntos georreferenciados que concentran incidencia delictiva. 
Además, establece consideraciones en relación con los tipos de cámaras, 
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las orientaciones, resoluciones, tipos de lentes, sistemas de iluminación y el 
diseño de la infraestructura de comunicaciones necesaria. 

La NTSVV establece criterios de mantenimiento preventivo y correc-
tivo y, también, parámetros para medir la eficacia de los STV (SESNSP, 
2016: 173-174) en relación con la disminución de índices delictivos, el au-
mento de detenciones, el aumento de denuncias, la reducción de los niveles 
de corrupción policial y los resultados de los servicios de emergencia.

B) RECURSOS FEDERALES PARA SISTEMAS DE VIDEOVIGILANCIA EN 
ENTIDADES FEDERATIVAS Y MUNICIPIOS

Toda política pública requiere una asignación presupuestal. Política públi-
ca sin presupuesto es demagogia y está condenada al fracaso. Al analizar 
los recursos federales utilizados por las entidades federativas y los munici-
pios para STV en el período 2016-2020, resulta que los recursos suman 
10,677 millones de pesos (Tabla 2).

Tabla 2. Recursos federales etiquetados para videovigilancia por las entidades 
federativas y los municipios entre 2016 y 2020 (cifras en millones de pesos)

Fondo de 
Aportaciones 

para la 
Seguridad 

Pública 
(FASP)

AÑO MONTO Subsidio para el 
Fortalecimiento 
de la Seguridad 

de los 
Municipios 

(FORTASEG)

AÑO MONTO

2016 462 MDP 2016 No  
disponible

2017 375 MDP 2017 2,802 MDP

2018 475 MDP 2018 3,082 MDP

2019 316 MDP 2019 2,499 MDP

2020 382 MDP 2020 284 MDP

TOTAL 2,010 MDP TOTAL 8,667 MDP

SUMA 
FASP Y  
FORTASEG

10,677 MDP

Fuente: Elaboración propia con información del Mecanismo de Evaluación y Trasparencia de Recursos Federales 
(MET) del Secretariado Ejecutivo del Sistema Nacional de Seguridad Pública, disponible en: https://met.sesnsp.net/
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De esta tabla se desprende que las principales inversiones en materia de 
STV, con recursos federales, han sido realizadas por gobiernos municipales. 

C) IMPLEMENTACIÓN DE LOS SISTEMAS DE VIDEOVIGILANCIA EN POLÍTICAS 
PÚBLICAS DE SEGURIDAD

Los STV pueden tener aplicación en la implementación de diferentes polí-
ticas públicas en materia de seguridad:

Políticas de prevención situacional del delito 

La prevención situacional del delito es un “Modelo teórico-conceptual que 
permite la gestión del fenómeno delictivo. Parte de una perspectiva racio-
nal y económica de la actividad delincuencial, para generar estrategias que 
reduzcan las oportunidades de llevar a cabo un ilícito, mediante el aumen-
to del riesgo, real o percibido, de ser detenido, y la reducción al mínimo de 
los beneficios potenciales del acto delictivo” (SESNSP, 2016: 17). 

Un ejemplo práctico de los STV, como parte de las políticas de preven-
ción situacional del delito, es la instalación de sistemas tecnológicos de vi-
deovigilancia en unidades de transporte público. En el Estado de México, 
a junio de 2019, se habían instalado en 10,300 unidades de transporte, 
cubriendo 826 rutas (Jiménez Jacinto, 2019). En la Ciudad de México, 
“el Gobierno de la Ciudad implementa el proyecto ‘Monitoreo Integral y 
Seguridad del Transporte Público vía GPS’, que consiste en la instalación 
de GPS, botón de pánico, contador de pasajeros y videocámaras en 16 mil 
unidades durante 2019. La Jefa de Gobierno, Claudia Sheinbaum, ase-
guró que se invierten 313 millones de pesos en la colocación del equipo” 
(Gobierno de la Ciudad de México, 2019). 

Políticas de recuperación de espacios públicos

Solo los jóvenes, los delincuentes y los imprudentes tienen algo que hacer 
en una calle abandonada: 

Si está rota la ventana de una fábrica u oficina, los transeúntes observan y concluyen que a 
nadie le importa o que no hay un responsable. Con el tiempo, algunos empezarán a arrojar 
piedras para romper más ventanas. Pronto todas estarán rotas y la gente al pasar pensará 
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que no solo no hay un responsable del edificio, sino además que nadie se encarga de la 
calle en que se encuentra (Kelling y Coles, 2001: 20). 

Ante el sentimiento de ausencia de autoridad, el remedio es generar lo 
contrario, una percepción de presencia y orden. Para ello son necesarias 
mejoras en iluminación, pavimentación, limpieza, generación de corredo-
res seguros y la sensación de vigilancia permanente de los STV.

 
Políticas de renovación de la infraestructura urbana

El concepto de renovación urbana 

…surgió en 1950 con el economista estadounidense Miles Calean, al referirse a la renova-
ción de edificaciones, equipamientos e infraestructura de las ciudades, observándola como 
un mecanismo necesario contra su envejecimiento y a su vez se muestra como una posi-
bilidad para mejorar y proponer nuevos usos y actividades en el suelo urbano a través de 
convenios de la administración pública con entidades privadas (Casas Matiz, 2014). 

En México existen varios ejemplos de este tipo de intervenciones. La 
zona de Santa Fe, en la Ciudad de México, hace algunas décadas era un 
basurero y hoy es una de las zonas de mayor plusvalía. Colonias como 
la Condesa, la Roma o la Anzures han tomado nuevos bríos. En Toluca, 
con un presupuesto de 350 millones de pesos, el centro histórico será re-
novado con un planetario, áreas recreativas, de convivencia y culturales 
(Bocanegra, 2020). 

Políticas de ciudades seguras

El Programa de Ciudades más Seguras (ONU-Hábitat) comenzó en 1996 a 
solicitud de alcaldes africanos para combatir la criminalidad. Al año 2020, 
ONU-Hábitat ha apoyado estas iniciativas en 77 ciudades de 24 países. 
El programa tiene un enfoque holístico para mejorar la habitabilidad y la 
calidad de vida de las personas que viven en ellas. Uno de sus aspectos es 
el enfoque multidimensional de prevención del crimen urbano, mediante 
medidas de prevención en el entorno físico y la gestión de las calles y los 
espacios públicos (HABITAT, 2020). 
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Políticas de inteligencia para la prevención 

Son instrumentos y herramientas de aplicación práctica que refuerzan la 
operación de las instituciones de seguridad pública, resultado de la sistema-
tización y análisis de la información cuantitativa y cualitativa recabada por 
los STV (SESNSP, 2016: 17).

IV. VIDEOVIGILANCIA E INTELIGENCIA ARTIFICIAL. EL 
RECONOCIMIENTO FACIAL 

El uso de herramientas de inteligencia artificial en el ámbito de la segu-
ridad urbana está en expansión. Por ejemplo, el reconocimiento facial de 
delincuentes mediante STV y la identificación y seguimiento de matrículas 
o placas vehiculares. Sin embargo, existe la inquietud de que la toma de 
decisiones operativas en materia de seguridad urbana se vuelva un proceso 
deshumanizado con dilemas éticos. 

Un ejemplo del uso de la inteligencia artificial en materia de seguridad 
es el Proyecto Magneto (Multimedia Analysis and correlation enGine for orgaNised 
crimE prevenTions and investigatiOn), financiado por el programa Horizonte 
2020 de la Comisión Europea, que desarrolla un motor de correlación para 
la elaboración de hipótesis en la prevención e investigación del crimen or-
ganizado, a través de la inteligencia artificial, como el reconocimiento fa-
cial o la transcripción automática de audio a texto” (Fórum Español para 
la Prevención y la Seguridad Urbana, 2020). 

El Proyecto Magneto se aplicará en 22 ciudades europeas durante 36 
meses (2018-2021), generando productos como la visualización en 3D de 
datos georreferenciados, mapas de calor, procesos de razonamiento semán-
tico avanzado mediante datos de informes policiales y testimoniales, reco-
nocimiento de regiones y patrones, reconocimiento facial e identificación 
de patrones de interés, como tatuajes, logos, colores y la identificación de 
relaciones entre grupos delincuenciales (Torrado Sánchez, 2020). 

La empresa tecnológica Surfshark analizó la videovigilancia en 194 paí-
ses: 109 países utilizan el reconocimiento facial. Solo Bélgica ha declarado 
ilegal el reconocimiento facial, y Francia y Suecia lo prohíben expresamen-
te en las escuelas (Atresmedia, 2020). La tecnología de reconocimiento fa-
cial se utiliza —con o sin marco legal— en 32 países de Europa. Antes de la 
pandemia, en enero de 2020, la policía de Londres desplegó CCV capaces 
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de identificar rostros. A finales de febrero de 2020 ya había realizado su 
primer arresto (Atresmedia, 2020).

Arvind Krishna, CEO de IBM, afirmó que la empresa “no va a con-
tribuir a desarrollar tecnología para la vigilancia masiva, el perfil racial, 
las violaciones de derechos humanos y las libertades básicas o cualquier 
propósito que no sea coherente con nuestros valores”. Agregó: “IBM en-
tiende que en la actualidad, con los avances de la inteligencia artificial, el 
reconocimiento facial ha mejorado mucho pero a menudo se utiliza por 
compañías privadas que apenas son supervisadas.” El responsable de IBM 
asegura que la tecnología “puede aumentar la transparencia y ayudar a la 
policía a proteger a las comunidades, pero no debe promover la discrimi-
nación” (Atresmedia, 2020).

El uso de la inteligencia artificial en STV presenta retos. Por ejemplo, en 
el control de multitudes o en aeropuertos y otras terminales de transporte. 
“Las herramientas basadas en inteligencia artificial deben desarrollar sis-
temas capaces de monitorizar en tiempo real grandes cantidades de datos 
obtenidos de la red, y realizar análisis de las imágenes de cámaras de segu-
ridad en tiempo real, permitiendo la detección de ataques a la seguridad 
de la sociedad y las empresas.” Los algoritmos deberán mejorar sus capa-
cidades predictivas: “[E]l análisis de imágenes procedentes de cámaras de 
video o el análisis de las redes sociales mediante tecnologías del lenguaje 
y el diseño de perfiles basados en el análisis de secuencias temporales de 
datos, debe evitar la detección de falsos positivos.” (Gobierno de España, 
2019: 33)

Otras áreas de oportunidad son la detección de paquetes sospechosos, la 
búsqueda y localización de personas desaparecidas o ausentes y la captura 
de delincuentes flagrantes, mediante el procesamiento de datos que hoy re-
cogen las cámaras y que no se procesan. “Los sistemas son un complemen-
to a la labor policial, no un sustituto. A corto plazo, os dará más trabajo del 
que os quitará.” (Manyá, 2020: 3) 

Torrado Sánchez (2020) explica que el uso de cubrebocas con motivo de 
la pandemia producida por la COVID-19 ha implicado mejorar el recono-
cimiento facial, pues es muy difícil la identificación de personas solamente 
con base en los ojos o la nariz, por lo que han recurrido a tecnologías de 
reconocimiento de patrones o regiones, localizando marcas, logos o colores 
identificativos de las personas, para después buscar esos mismos rasgos en 
otras imágenes. 
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V. LA PARADOJA DE LA VIDEOVIGILANCIA 

La gran paradoja de la videovigilancia consiste en que, a pesar de que vivi-
mos bajo un panóptico7 electrónico, en una sociedad observada por el gran 
Big Brother,8 ello no se traduce en una mayor percepción de seguridad por 
parte de los ciudadanos o en una menor incidencia delictiva.

“Tal como yo lo veo, el modelo panóptico está vivo y goza de cabal 
salud, y de hecho está dotado de una musculatura mejorada electrónica-
mente, como la de un cíborg,9 lo cual lo hace tan fuerte que ni Bentham, ni 
siquiera Focault, hubieran sido capaces de imaginarlo”, afirmó Zygmunt 
Bauman (Bauman y Lyon, 2013: 64). David Lyon refiere un concepto de-
nominado “banóptico”, desarrollado por Didier Bigo. El prefijo ban se re-
fiere a la exclusión y lo aplica a los integrantes marginales de una sociedad, 
“los marginales globales”. En este sentido, el “banóptico” sirve “para in-
dicar cómo las tecnologías de elaboración de perfiles se utilizan para de-
terminar quién debe ser objeto de una vigilancia estricta”. Los estudios 
mencionados en párrafos anteriores dan cuenta de ello. 

Con un espíritu orwelliano, Lyon afirma que: 

[L]as burocracias trasnacionales de vigilancia y control sean de negocios o políticas, traba-
jan ahora a distancia para rastrear y controlar los movimientos de la población. En conjunto, 
estos discursos, prácticas, construcciones físicas y normas forman un complejo aparato in-
terconectado, o lo que Focault llamaba un dispositif. El resultado no es un panóptico global 
sino un banóptico combinando la idea de exclusión (Bauman y Lyon, 2013: 69-70). 

Bauman explica la paradoja de la videovigilancia: “…parece que (…) nos 
hemos vuelto adictos a la seguridad. Hemos asimilado la weltanschauung10 de 
la ubicuidad del peligro, de la necesidad global de desconfiar y sospechar, 
de que sólo es concebible una cohabitación sana bajo un dispositivo de vi-
gilancia continua.” (Bauman y Lyon, 2013: 111-113) 

Bauman concluye que “esta es la paradoja del mundo saturado de dis-
positivos de vigilancia, sea cual sea el propósito que persiguen: por un lado, 

7 Sistema de autocontrol generado por la sensación permanente de ser vigilado. El panóptico era un tipo de arquitec-
tura carcelaria ideada por Jeremy Bentham a finales del siglo XVIII. Desde una torre central de vigilancia, el custo-
dio puede vigilar a todos los prisioneros, ubicados en celdas y pasillos que, a manera de estrella, giran en torno a la 
torre central. 
8 En referencia al Big Brother o Gran Hermano, personaje de la novela 1984 de George Orwell. “De vez en cuando levan-
taba la mirada a la cara que le miraba fijamente desde la pared de enfrente. El Gran Hermano te vigila.” 
9 Criatura compuesta de elementos orgánicos y dispositivos cibernéticos. Es un concepto híbrido de hombre y má-
quina. 
10 Puede traducirse como “cosmovisión”. 
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estamos más protegidos que cualquier generación anterior; por otra parte, 
sin embargo, ninguna generación anterior, o preelectrónica, experimen-
tó como la nuestra esa sensación cotidiana de inseguridad a todas horas” 
(Bauman y Lyon, 2013: 111-113). 

Madrid firmó la Carta para el uso democrático de la vigilancia por vi-
deo del EFUS. La concejala presidenta de Tetuán y Moncloa, Montserrat 
Galcerán, fue entrevistada sobre el porqué de la adhesión de esa ciudad a 
la carta. En la entrevista, reconoció los alcances limitados de la videovigi-
lancia para la persecución del delito, aunque ayuden a aumentar la per-
cepción subjetiva de la seguridad (European Forum for Urban Security, 
2020-2):

La criminología liberal realiza un análisis erróneo al afirmar que si se incrementa en el de-
lincuente la certeza de que le cogerán, renunciará a su acción criminal. Parecen no tener en 
cuenta que la delincuencia parte de una necesidad por la obtención de recursos en el caso 
de robos o hurtos. Los estudios demuestran que una vez instaladas las cámaras, la tasa de-
lincuencial se reduce en la zona, pero que una vez los delincuentes las incorporan como un 
elemento más dentro del paisaje urbano, los índices vuelven a sus valores anteriores. No 
obstante, debemos asumir que para la mayoría de la población, las cámaras de vídeo vigi-
lancia aumentan la sensación de seguridad subjetiva. Sin embargo, esto no debe hacernos 
perder de vista que no son un elemento determinante tanto para la prevención como para 
el esclarecimiento de delitos. 

La concejala Galcerán tiene razón. La alcaldía Iztapalapa, en la Ciudad 
de México, es la que tiene el mayor número de CVV instaladas, con 2,293 
(Gobierno de la Ciudad de México, 2020), y fue, entre octubre de 2019 y 
octubre de 2020, la municipalidad con mayor número de secuestros del 
país, con 18 casos (SESNSP, 2019-2020), delito que generalmente se come-
te en la vía pública. 

La paradoja de la videovigilancia implica que la tecnología y los avances 
de la inteligencia artificial son utilizados por todos, y esto incluye a los de-
lincuentes. Basta pensar en los teléfonos celulares inteligentes, que hoy en 
día son material de trabajo de policías y ladrones. Un informe elaborado 
por EUROPOL, el Instituto Interregional de Investigación sobre Delitos y 
Justicia de las Naciones Unidas (UNICRI) y Trend Micro, publicado en no-
viembre de 2020, estudió los usos criminales actuales y previstos de la in-
teligencia artificial. 

El informe concluyó que los ciberdelincuentes aprovecharán la inteli-
gencia artificial como superficie de ataque. La suplantación de identidad es 
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“el uso más conocido de la inteligencia artificial como vector de ataque”. 
No obstante, el informe advierte que será necesaria una nueva tecnología 
de detección para atenuar el riesgo de campañas de desinformación y ex-
torsión, así como las amenazas dirigidas a conjuntos de datos de inteligen-
cia artificial (Generalitat de Catalunya, 2020). 

Apenas en marzo de 2018 fue reformada la Ley de Instituciones de 
Crédito de México, al adicionar el artículo 122 sextus para establecer la su-
plantación o robo de identidad como un delito. Esta adición fue reformada 
en junio de 2019.11 El artículo 112 séptimus, adicionado también en marzo 
de 2018, sanciona a quien, usando una identidad suplantada, obtenga ser-
vicios o productos del sector financiero.

En el informe de EUROPOL, UNICRI y Trend Micro, citado arriba, se 
señala un catálogo de amenazas dirigidas a conjuntos de datos de inteligen-
cia artificial (Generalitat de Catalunya, 2020):

• Ataques convincentes de ingeniería social12 a gran escala.
• Software malicioso para obtener documentos y hacer los ataques más 

eficientes.
• Evasión del reconocimiento de imágenes y biométrica de la voz.
• Ataques de ransomware,13 mediante orientación y evasión inteligentes.
• Contaminación de datos mediante la identificación de puntos ciegos 

en las normas de detección.
• Desarrollo de sistemas de inteligencia artificial para mejorar la efica-

cia del software malicioso y perturbar, así, los sistemas antimalware y de 
reconocimiento facial.

Las tres organizaciones recomiendan (Generalitat de Catalunya, 2020) 
aprovechar el potencial de la tecnología de inteligencia artificial como 
herramienta contra el crimen, continuar la investigación de tecnologías 

11 Diario Oficial de la Federación del 9 de marzo de 2018 y del 4 de junio de 2019. 
12 La ingeniería social consiste en técnicas de manipulación psicológica para inducir al engaño o al error a un usuario 
de internet, y que son utilizadas por ciberdelincuentes bajo la premisa de que es más fácil manipular a las personas 
que a las máquinas. Los engaños, generalmente, se despliegan por correos electrónicos o aplicaciones, utilizando 
como principios el respeto a la autoridad, la voluntad de ayudar, el temor a perder un servicio, el respeto social o la 
afectación a la imagen o dignidad personal, así como los productos o servicios gratuitos o con precios de aparente 
oportunidad. 
13 Ransomware es el secuestro de bases de datos a través de la infiltración de un programa de software malicioso que in-
fecta los equipos de cómputo y muestra mensajes que exigen el pago de un rescate, generalmente mediante activos 
virtuales o criptomonedas. 
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defensivas, promover y desarrollar marcos seguros de diseño de inteligencia 
artificial, y potenciar las colaboraciones público-privadas multidisciplinares. 

La inteligencia artificial aplicada a la seguridad urbana genera discursos 
antagónicos: los optimistas que creen que la tecnología va a resolver todos 
los problemas, y los pesimistas, que ven en la inteligencia artificial una he-
rramienta de control que genera discriminación racial, manipulación po-
lítica e invasiones a la intimidad de los ciudadanos. Estamos frente a la 
necesidad de un marco normativo para la inteligencia artificial, una ética 
para una revolución en construcción. El concepto “inteligencia artificial” 
es un eufemismo, pues en realidad se trata de sistemas para el tratamiento 
y análisis automático de la información inspirado en un desiderátum: la vo-
luntad de emular los procesos cognitivos humanos mediante computadoras 
y sistemas de cómputo (Miró Llinares, 2020). 

Miró Llinares (Idem) subraya el mito de la predicción del futuro, cuando 
en realidad se trata de la estimación a partir de datos del pasado. El mito de 
la decisión totalmente autónoma, cuando el ser humano tiene el control. El 
mito de la distopía del control estatal cuando la inteligencia artificial plan-
tea los datos en manos privadas. El mito de la perfección humana frente al 
cerebro humano, una caja gris que tiene más sesgos y ruido que cualquier 
caja plateada con circuitos. 

Miró Llinares (Idem) propone que la fiabilidad de todo sistema de inteli-
gencia artificial se apoye en tres componentes: la inteligencia artificial debe 
ser lícita, esto es, apegarse a todas las leyes y reglamentos aplicables; debe 
ser ética, de modo que garantice el respeto de los principios y valores éticos; 
y debe ser robusta, tanto técnica como socialmente, pues la inteligencia ar-
tificial, incluso con intenciones buenas, pueden provocar daños accidenta-
les o colaterales. Lo anterior implica incluir un modelo de gobernanza de 
la información que permita a los usuarios identificar a los responsables del 
tratamiento de la información y ejercitar sus derechos. Se requieren nor-
mas rígidas en cuanto a su esencia ética, pero suficientemente flexibles para 
permitirles adaptarse a las novedades tecnológicas.

VI. LOS DEBATES QUE VENDRÁN EN LA TERCERA DÉCADA 
DEL SIGLO XXI 

El deep learning o aprendizaje profundo de redes neuronales implica un con-
junto de algoritmos que busca emular el aprendizaje de los seres humanos. 
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Es una forma de automatizar el análisis predictivo. Manyá (2020) explica 
que “son cajas negras” que no dan explicaciones sobre las decisiones que 
toman y pueden constituir un peligro. Por ello, sugiere que siempre se exija 
una trazabilidad de los datos y una reflexión sobre el uso que se dará a la 
información, sin que implique que los datos sean utilizados para actuacio-
nes policiales inmediatas. Pensemos en la decisión policial de utilizar armas 
letales en una situación de rehenes, tanto en el uso legítimo de la fuerza 
como ante un estado de necesidad “disculpante”. ¿Cuándo y a quien dispa-
rar? No son decisiones que deban tomarse en función de algoritmos. 

Otro tema de debate radica en el uso de videovigilancia y de vehículos 
aéreos no tripulados para videograbación en el control de masas y manifes-
taciones. ¿Tienen los mismos derechos y obligaciones las autoridades y los 
particulares? ¿Pueden los policías videograbar a manifestantes y estos no 
pueden videograbar a aquellos? 

En noviembre de 2020, la Asamblea Nacional de Francia aprobó una 
Ley de Seguridad Global, cuyo artículo 24 castiga con penas de hasta un 
año de prisión y 45,000 euros de multa la difusión de la “imagen del ros-
tro o de otros elementos que permitan la identificación de policías o gen-
darmes y que pueda perjudicar su integridad física o psíquica”. Además, 
la ley permite el uso de drones policiales para grabar manifestaciones y el 
reconocimiento facial a través de CVV. Ante ello, miles de personas se ma-
nifestaron en Francia, pues consideran que la ley es un ataque a la libertad 
de expresión. La ley, no obstante, fue enmendada de último minuto para 
garantizar “el derecho a informar” (Ámbito, 2020). “En Lille llevaban pan-
cartas con mensajes como ‘Orwell tenía razón’. También hubo más de mil 
manifestantes en Rennes o en Montpellier, donde pidieron ‘Bajen sus ar-
mas, nosotros bajaremos nuestros teléfonos’.” (La Jornada, 2020) 

En España, el Ministerio de Consumo sometió a consulta popular, en 
octubre de 2020, la instalación de STV en rastros y mataderos de anima-
les, para que “se cumplan los estándares de bienestar animal y seguridad 
alimentaria”. Argumentó que Francia, Alemania y Escocia cuentan con 
protocolos de videovigilancia similares (20 minutos, 2020). En España, el 
sacrificio de animales para consumo humano, en 2019, se situó en 53 mi-
llones de cerdos, 828 millones de aves, 544,000 ovinos, 94,800 caprinos y 
38,000 equinos (20 minutos, 2020). ¿Y si después es necesario supervisar 
el normal desarrollo de las actividades de bares y antros? ¿Qué pasa si 
se requiere vigilar la correcta aplicación de vacunas contra la COVID-19 
en instituciones de salud? Es necesario ponderar entre el cumplimiento 
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normativo en los diferentes aspectos de la vida de las empresas y la super-
visión videovigilada de su cumplimiento. En junio de 2020, el parlamento 
suizo rechazó el uso de la videovigilancia en rastros y mataderos de ani-
males, argumentando que la medida sería desproporcionada y simbólica. 
Cabe señalar que Suiza protege la dignidad animal a nivel constitucional 
(Swissinfo.ch, 2020). 

Las empresas Motorola y Avigilon diseñaron un sistema de inteligencia 
artificial que permite identificar cuándo las personas, durante la pande-
mia de la COVID-19, no guardan la sana distancia ni portan cubrebocas 
(Ollero, 2020). ¿Sería posible multar a quienes no siguen las medidas de 
higiene? ¿Podría constituir una evidencia para imputar el tipo penal de pe-
ligro de contagio si un portador del virus, a sabiendas de que está enfermo, 
no usa cubrebocas?

En Moscú, Anna Kuznetsova, de 20 años, activista de los derechos hu-
manos e integrante de la Fundación Thomson Reuters, compró por 170 euros 
un informe con 80 fotografías y ubicaciones suyas, tomadas por el sistema 
de videovigilancia de Moscú. Además del pago, le pidieron una fotografía 
de la persona a la que quisiera espiar. Las imágenes muestran dónde vive, 
dónde está su trabajo y cuál es su rutina diaria. Los informes se venden 
por la aplicación de mensajería Telegram y se confeccionan gracias a más 
de 105,000 CVV instaladas en Moscú. Esto reactivó en Rusia la contro-
versia en torno a la videovigilancia y el reconocimiento facial, y motivó 
que las autoridades de Moscú investiguen accesos ilícitos a su sistema de 
reconocimiento facial (Aguiar, 2020). Surgen dos hipótesis: la posible utili-
zación de imágenes y datos por quienes trabajan como operadores del sis-
tema de videovigilancia, o un acceso lógico no autorizado orquestado por 
ciberdelincuentes. 

Estos y otros casos motivarán los debates en torno al uso de los sistemas 
de videovigilancia y la inteligencia artificial, específicamente las de recono-
cimiento facial, en la década que inicia. Habrá que encontrar una posición 
intermedia entre la utopía de una sociedad vigilada democráticamente, 
donde se respeten los derechos humanos y donde la videovigilancia coad-
yuve a reducir la incidencia delictiva y mejorar la percepción de seguridad 
de los ciudadanos, y la distopía de una sociedad controlada y videovigilada 
por autoridades y delincuentes, donde la intimidad y la no discriminación 
queden vulneradas detrás de una pantalla. 
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Resumen. La inteligencia artificial, 
en el ámbito de la política criminal, 
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crimen; de ahí la propuesta conte-
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the field of  criminal policy must play 
an important role in the production 
of  new strategies for fighting crime; 
hence the proposal contained in this 
article, consisting of  a method of  
searching for new standards for the 
improvement of  social reality.
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SUMARIO:

I. Introducción. II. Contexto del tema de estudio en México. III. Criterios 
relevantes de la Corte IDH. IV. Criterios relevantes utilizados por la 
Cruz Roja Internacional. V. Conclusiones. VI. Fuentes de consulta 

I. INTRODUCCIÓN

Para efectos didácticos de esta investigación, merece la pena considerar 
que el desplazamiento forzoso y el desplazamiento forzado interno deben 
ser estudiados desde planos distintos del orden internacional, toda vez que 
hay elementos diversos que los conforman, y que deben ser tomados en 
cuenta para entender la diferencia que existe desde el plano conceptual 
hasta el plano fenomenológico.

En primer lugar, analizaremos el desplazamiento forzoso de personas, y para 
ello aludiremos al artículo 5o. del Estatuto de Roma y los crímenes que son 
de su competencia. En ese sentido, se debe atender a lo siguiente:

Artículo 5.
Crímenes de la competencia de la Corte
1. La competencia de la Corte se limitará a los crímenes más graves de trascendencia para 
la comunidad internacional en su conjunto. La Corte tendrá competencia, de conformidad 
con el presente Estatuto, respecto de los siguientes crímenes:

a) El crimen de genocidio;
b) Los crímenes de lesa humanidad;
c) Los crímenes de guerra;
d) El crimen de agresión.

2. La Corte ejercerá competencia respecto del crimen de agresión una vez que se apruebe 
una disposición de conformidad con los artículos 121 y 123 en que se defina el crimen y 
se enuncien las condiciones en las cuales lo hará. Esa disposición será compatible con las 
disposiciones pertinentes de la Carta de las Naciones Unidas (Estatuto, 2002).

El artículo citado señala que los crímenes de lesa humanidad —en in-
glés, crimes against humanity—1 serán de la competencia de la Corte Penal 
Internacional (CPI), y se desarrollan en el articulado subsecuente del 
Estatuto:

1 Deberían traducirse sencillamente como crímenes en contra de la humanidad.
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Artículo 7.
Crímenes de lesa humanidad
1. A los efectos del presente Estatuto, se entenderá por “crimen de lesa humanidad” cual-
quiera de los actos siguientes cuando se cometa como parte de un ataque generalizado o 
sistemático contra una población civil y con conocimiento de dicho ataque:
a) Asesinato;
b) Exterminio;
c) Esclavitud;
d) Deportación o traslado forzoso de población;
e) Encarcelación u otra privación grave de la libertad física en violación de normas funda-
mentales de derecho internacional;
f) Tortura;
g) Violación, esclavitud sexual, prostitución forzada, embarazo forzado, esterilización forza-
da o cualquier otra forma de violencia sexual de gravedad comparable;
h) Persecución de un grupo o colectividad con identidad propia fundada en motivos políti-
cos, raciales, nacionales, étnicos, culturales, religiosos, de género definido en el párrafo 3, 
u otros motivos universalmente reconocidos como inaceptables con arreglo al derecho in-
ternacional, en conexión con cualquier acto mencionado en el presente párrafo o con cual-
quier crimen de la competencia de la Corte;
i) Desaparición forzada de personas;
j) El crimen de apartheid;
k) Otros actos inhumanos de carácter similar que causen intencionalmente grandes sufri-
mientos o atenten gravemente contra la integridad física o la salud mental o física.
2. A los efectos del párrafo 1:
a) Por “ataque contra una población civil” se entenderá una línea de conducta que implique 
la comisión múltiple de actos mencionados en el párrafo 1 contra una población civil, de 
conformidad con la política de un Estado o de una organización de cometer ese ataque o 
para promover esa política;
b) El “exterminio” comprenderá la imposición intencional de condiciones de vida, entre 
otras, la privación del acceso a alimentos o medicinas, entre otras, encaminadas a causar la 
destrucción de parte de una población;
c) Por “esclavitud” se entenderá el ejercicio de los atributos del derecho de propiedad sobre 
una persona, o de algunos de ellos, incluido el ejercicio de esos atributos en el tráfico de 
personas, en particular mujeres y niños;
d) Por “deportación o traslado forzoso de población” se entenderá el desplazamiento forzo-
so de las personas afectadas, por expulsión u otros actos coactivos, de la zona en que estén 
legítimamente presentes, sin motivos autorizados por el derecho internacional;
e) Por “tortura” se entenderá causar intencionalmente dolor o sufrimientos graves, ya sean 
físicos o mentales, a una persona que el acusado tenga bajo su custodia o control; sin em-
bargo, no se entenderá por tortura el dolor o los sufrimientos que se deriven únicamente 
de sanciones lícitas o que sean consecuencia normal o fortuita de ellas;
f) Por “embarazo forzado” se entenderá el confinamiento ilícito de una mujer a la que se ha 
dejado embarazada por la fuerza, con la intención de modificar la composición étnica de 
una población o de cometer otras violaciones graves del derecho internacional. En modo 
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alguno se entenderá que esta definición afecta a las normas de derecho interno relativas 
al embarazo;
g) Por “persecución” se entenderá la privación intencional y grave de derechos fundamen-
tales en contravención del derecho internacional en razón de la identidad del grupo o de 
la colectividad;
h) Por “el crimen de apartheid” se entenderán los actos inhumanos de carácter similar a los 
mencionados en el párrafo 1, cometidos en el contexto de un régimen institucionalizado 
de opresión y dominación sistemáticas de un grupo racial sobre uno o más grupos raciales 
y con la intención de mantener ese régimen;
i) Por “desaparición forzada de personas” se entenderá la aprehensión, la detención o el se-
cuestro de personas por un Estado o una organización política, o con su autorización, apoyo 
o aquiescencia, seguido de la negativa a admitir tal privación de libertad o dar información 
sobre la suerte o el paradero de esas personas, con la intención de dejarlas fuera del ampa-
ro de la ley por un período prolongado.
3. A los efectos del presente estatuto se entenderá que el término “género” se refiere a los 
dos sexos, masculino y femenino, en el contexto de la sociedad. El término “género” no ten-
drá más acepción que la que antecede (Estatuto, 2002). 

A la luz de lo plasmado en el Estatuto de Roma, por desplazamiento 
forzoso de población se entenderá el desplazamiento forzoso de las perso-
nas afectadas por expulsión u otros actos coactivos de la zona en que estén 
legítimamente presentes, sin motivos autorizados por el derecho interna-
cional; es ahí donde tenemos el primer concepto que sobre este tema debe 
ser considerado para el estudio de esta conducta como crimen en contra 
de la humanidad.

Asimismo, respecto de la jurisprudencia de la CPI, hay un aspecto que 
debe ser tomado en cuenta, el cual se describe en los siguientes criterios:

Las Salas de Primera Instancia del Tribunal han sostenido en varias sentencias que la depor-
tación se define como el desplazamiento forzado de personas por expulsión u otros actos 
coercitivos del área en la que están legalmente presentes, a través de una frontera nacio-
nal, sin fundamentos legales […] La Sala de Primera Instancia está de acuerdo con estos 
hallazgos (CPI, 2003).

La Sala de Primera Instancia, por mayoría de votos, está convencida 
de que el actus reus de “deportación”, según el artículo 5 (d) del Estatuto, 
consiste en el desplazamiento forzado de personas a través de una frontera 
estatal, desde el área en la que están legalmente presentes, sin motivos per-
mitidos bajo el derecho internacional (CPi, 2004).

Así, a la vera de los criterios emanados de la jurisprudencia de la CPI, 
se puede identificar un elemento clave para diferenciar el desplazamiento 
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forzoso de población con el desplazamiento forzado interno de personas, 
ya que la CPi ha estimado que el primer criterio atiende al desplazamiento 
que se da a través de una frontera estatal, situación que amplía el panora-
ma desde el cual debe considerarse el concepto que el Estatuto de Roma 
brinda desde su interpretación literal y estricta, y, desde el punto de vis-
ta político-criminal internacional (prevención y represión), el alcance del 
estatuto solamente se extiende a las personas que son desplazadas forzo-
samente a través de una frontera internacional, haciendo necesaria la cons-
trucción de un instrumento internacional que extienda su protección a las 
personas internamente desplazadas.

En ese sentido, desde una visión político-criminal se puede apreciar una 
clara distinción entre el desplazamiento forzoso de población y el desplaza-
miento interno forzado de personas, aunque, para obtener una distinción 
más clara de esta disparidad en los conceptos, tendríamos que atender a la 
Convención de la Unión Africana para la Protección y la Asistencia de los 
Desplazados Internos en África ([CUAPADIA] Convención de Kampala), 
en la cual se construyen dos conceptos que constituyen una medida de po-
lítica criminal que auxilia a los Estados a encontrar los mecanismos para 
la prevención y la represión de las conductas que llevan a las personas a 
desplazarse, conceptos que, a la vez, dan claridad respecto de la diferencia 
entre el marco conceptual analizado, los cuales se sujetan a lo siguiente, 
conforme al artículo 1 (incisos k y l) de ese documento:

k. Se entiende por “desplazados internos” a las personas o grupos de personas que se ven 
forzadas u obligadas a huir, a abandonar sus hogares o lugares de residencia habitual, en 
particular como resultado de, o en el fin de evitar, los efectos del conflicto armado, de situa-
ciones de violencia generalizada, de violaciones de los derechos humanos o de catástrofes 
naturales o producidas por el ser humano, y que no han cruzado una frontera de Estado 
internacionalmente reconocida; 
l. Se entiende por “desplazamiento interno” el movimiento involuntario o forzado, la eva-
cuación o la reubicación de personas o grupos de personas dentro de las fronteras de Esta-
do internacionalmente reconocidas (CUAPADIA, 2012). 

En consecuencia, se desprende que los mismos sujetos, como medida 
de política criminal, deciden huir o dejar su lugar de residencia habitual 
para evitar ser alcanzados por los efectos de la violencia generalizada por 
la que atraviesa el Estado (represión); todo ello tiene que ver con la inac-
ción del Estado sobre tomar disposiciones de prevención y represión en un 
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contexto sistemático y generalizado de violencia y, en general, en un con-
flicto armado.

De lo dispuesto por el ordenamiento anterior que, dicho sea de paso, ha 
sido el primero que hace las veces de hard law en el derecho regional, como 
enteramente vinculante a una cuestión de desplazamientos internos (Pérez 
et al., 2019: 15) —y que juega un papel importante para la prevención de la 
violencia del ser humano—, es en ese punto donde se pueden comprender 
las consideraciones de lo que debemos entender por desplazamiento inter-
no, y de lo que se tiene que entender por desplazados internos.

Así, el desplazamiento forzoso de población es construido a partir de la 
consideración de que ese fenómeno se da en un radio que supera las fron-
teras del país en el que se encuentran legalmente presentes las personas, 
debido a su expulsión u otros actos coactivos.

En tanto, el desplazamiento forzado interno de personas no sobrepasa 
las fronteras del Estado en donde las personas se encuentran legalmente 
constituidas; esto es, son personas que, si bien huyen de un determinado fe-
nómeno (en particular como resultado de, o con el fin de evitar, los efectos 
del conflicto armado, de situaciones de violencia generalizada, de violacio-
nes de los derechos humanos o de catástrofes naturales o producidas por el 
ser humano), no han cruzado una frontera de Estado internacionalmente 
reconocida (CUAPADIA, 2012).

II. CONTEXTO DEL TEMA DE ESTUDIO EN MÉXICO

Una vez delimitado el marco conceptual que existe entre el desplazamien-
to forzoso de población y el desplazamiento forzado interno, es necesario 
establecer que, para poder comenzar con el estudio del tema en cuestión, 
es imprescindible hacer un análisis breve sobre las causas que han desarro-
llado un problema de gran magnitud, de tal suerte que hasta estos días se 
puede constatar, no solamente como un fenómeno latente y que en los últi-
mos años ha tomado cada vez más relevancia en la discusión pública, sino 
más bien como un fenómeno en crecimiento, que, a su vez, no ha encon-
trado un esquema que permita al Estado garantizar una solución a corto y 
mediano plazo a través de criterios que deben ser atendidos por la política 
criminal.

Pareciera que la opinión pública se ha inclinado hacia la discusión de 
los desplazamientos forzosos de la población y los desplazamientos internos 
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forzados de personas en la última década, con la aparición de movimientos 
sociales tales como las caravanas migrantes, que encuentran en México un 
país de mero tránsito que les permita su llegada a los Estados Unidos de 
América, aunque el desplazamiento forzoso de población es un tema que 
encuentra su explicación desde hace décadas en México, como un proble-
ma que ha trascendido a lo largo de generaciones.

Debe considerarse que este fenómeno no solamente ha avanzado desde 
fuera hacia dentro de las fronteras de nuestro país, sino que es un problema 
que se ha mantenido en la memoria del último siglo. Por ejemplo, desde la 
década de 1970 ya se podía percibir una tendencia clara sobre desplaza-
mientos internos forzados dentro del Estado mexicano, en acontecimientos 
que tenían una relación con la intolerancia religiosa (CNDH, 1994), que 
por mucho tiempo fue un factor de discriminación en México de parte 
de grupos católicos (en su mayoría, que a su vez tenían, por supuesto, un 
mayor número de seguidores), en contra de las comunidades indígenas, 
por un lado y, por el otro, de los grupos protestantes que han ganado una 
mayor representación en la población mexicana. Asimismo, esta situación 
encuentra sus orígenes en los distintos conflictos sociales que se relacionan 
con problemáticas meramente comunales y conflictos por predios y recur-
sos naturales, entre otros (CMDPDH, 2014: 3).

En ese tenor, habría que atender a los distintos movimientos sociales 
que se originaron hace varios lustros, debido a que es en cada uno de ellos 
en donde encontramos comportamientos específicos que derivan en des-
plazamientos internos forzados; una muestra de ello es el movimiento 
del Ejército Zapatista de Liberación Nacional (EZLN), surgido en 1994 
en Chiapas, que dio lugar al desplazamiento de alrededor de 30,000 per-
sonas, quienes se encontraron en un desplazamiento forzado prolongado 
(CMDPDH, 2014: 3).

La información apuntada debe llevarnos a considerar que, en cada mo-
vimiento social que conlleva a un conflicto armado, el Estado debe estudiar 
uno de los rubros más relevantes: la situación de desplazamientos internos 
forzados, que resultan como consecuencia directa de los hechos victima-
rios que detonan la necesidad de las personas de abandonar su lugar de 
origen, o bien, donde se encontraban asentados antes de tener que huir de 
tal territorio. 

El Estado debe, además, estudiar las causales de dichos desplazamien-
tos, a fin de aplicar políticas criminales que permitan evitar tales contex-
tos de violencia generalizada para prevenir los desplazamientos forzados. 
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Dicho esto, es necesario que el Estado atienda tales cuestiones, debido a 
que se encuentra obligado a promover, respetar, proteger y garantizar los 
derechos humanos de todas las personas que se encuentren en el territorio 
mexicano (CPEUM, 2020).

Asimismo, se deben poner en marcha los distintos mecanismos tenden-
tes a emplear sistemas de inteligencia artificial que detonen un nuevo es-
quema de prevención del delito en el Estado mexicano, como forma de dar 
cumplimiento a sus obligaciones, señaladas en el párrafo anterior. 

En este escenario, debemos determinar lo imprescindible de hacer alu-
sión al fenómeno que se estudia desde un punto de vista cualitativo, que 
permita una comprensión de las verdaderas dimensiones de la problemá-
tica que debe atender el Estado mexicano en aras de salvaguardar los de-
rechos humanos; es así como impacta en el aparato de gobierno el contar 
con estadísticas que permitan dar prioridad a asuntos que le son atribuibles 
desde el punto de vista del derecho internacional, para evitar caer en una 
responsabilidad ante distintos tribunales internacionales, derivada de con-
ductas contrarias a los tratados internacionales en derechos humanos de 
los que el Estado mexicano es parte. 

Cabe señalar que, como se ha mencionado en otros textos (Lozano, 
2010 y 2020), los instrumentos que permiten medir la percepción de la 
realidad que se vive en México sobre la situación de ciertos delitos de gran 
relevancia, no son los más idóneos para obtener mediciones aceptables res-
pecto de lo que ocurre para su posible abordamiento.

Y sin lugar a controversia, esa es la situación de los instrumentos utiliza-
dos para la medición de los desplazamientos internos forzados en México, 
que calculan —según mediciones de la sociedad civil— en 6.76 el porcen-
taje de personas que se encuentran en el territorio mexicano, y que se han 
visto obligadas a abandonar su lugar de residencia como resultado de la 
situación de violencia. Lo anterior, de acuerdo con información arrojada 
por la Encuesta Nacional de Victimización y Percepción sobre Seguridad 
Pública (ENVIPE) (Pérez et al., 2019: 12).

Con los datos que anteceden, se puede tener una idea de la importancia 
del tema que se discute en estas líneas, así como de los espacios de inves-
tigación que estén encaminados a buscar nuevos rumbos que exploren la 
situación real que los desplazamientos internos forzados juegan en el rol de 
las personas establecidas en el territorio mexicano, y la situación de des-
plazamiento forzoso que aqueja a una gran parte de la sociedad centro y 
sudamericana, que se encuentra obligada a huir de sus países de origen y 
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encontrar en México un país de tránsito en la búsqueda del cada vez más 
ilusorio “sueño americano”.

Si el Estado no cuenta con mecanismos de medición adecuados respec-
to de los desplazamientos forzados internos acompañados de esquemas de 
inteligencia artificial, se encuentra incapacitado para realizar un diagnós-
tico general, que permita, a su vez, que desde la dogmática jurídico-pe-
nal se construyan esquemas efectivos de política criminal que puedan ser 
determinantes en la erradicación del contexto que lleva a las personas a 
desplazarse, y que, derivado de la situación de vulnerabilidad en la que 
se encuentran, sean revictimizadas durante el proceso de desplazamiento. 
Asimismo, en el Estado queda reflejada la incapacidad para crear planes y 
programas que generen condiciones para dar atención a las personas inter-
namente desplazadas. 

Tales planes y programas tienen que ser implementados desde el marco 
de la inteligencia artificial; por ejemplo, debe insistirse en la creación de 
una plataforma digital que permita al Estado mexicano obtener datos cer-
teros sobre las personas internamente desplazadas, en un primer momento, 
para poder garantizar el respeto al derecho a la personalidad jurídica de 
tales personas y, en segundo lugar, sería fructífero que tal plataforma fuera 
desarrollada para poder transmitir la evolución del desplazamiento de las 
personas, y que tuviera la capacidad de determinar por sí misma el núme-
ro de insumos necesarios y de recursos humanos pertinentes para aportar 
apoyo humanitario en distintas fases del trayecto, como modelo de preven-
ción del fenómeno delictivo.

Además de que, en tiempos de pandemia, se tiene que garantizar el de-
recho al acceso a la salud de las personas desplazadas, en el entendido de 
que el organismo dedicado a atender a la migración podría llevar a cabo 
la operación de esta plataforma a partir de distintos puntos de atención en 
toda la república, con miras, también, a saber cuántas personas que se en-
cuentran en esta situación están afectadas por la COVID-19 y, en ese tenor, 
la plataforma debería tener la capacidad de calcular los materiales necesa-
rios para poder aportar sistemas de alerta, que permitan que los espacios 
que carecen de tales materiales sean provistos de todo lo necesario para 
atender a los desplazados.

Incluso, el Poder Legislativo debería considerar elevar a rango constitu-
cional la obligación del Estado de mantener un plan de política criminal 
transexenal, el cual permita a las personas conocer cuáles serán los crite-
rios que los gobiernos tendrán que seguir para prevenir y reprimir el delito, 
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para que, con el auxilio de la dogmática jurídico-penal, se construya una 
mejor realidad social no solo para los desplazados, sino para todas las per-
sonas que se encuentran en México.

III. CRITERIOS RELEVANTES DE LA CORTE IDH

Ahora, después del abordaje conceptual de la temática que interesa en 
el presente documento, se debe establecer una conexión entre la realidad 
sociológica mexicana, en el espacio de los desplazamientos internos forza-
dos de personas, y la realidad que otros países tienen con los mismos fenó-
menos. Todo ello, a fin de realizar ejercicios de derecho comparado que 
permitan una visión de política criminal y derechos humanos para que, 
eventualmente, se puedan adaptar distintas medidas que garanticen la pre-
vención y la no repetición de los hechos que son del conocimiento de tribu-
nales internacionales, tribunales que, con sus criterios, dan un sendero a los 
Estados para poder prevenir y erradicar estos eventos de manera contun-
dente, y sancionar a los culpables que ejecutan dichas conductas.

Sobre esta base reflexiva, abordaremos parte de los criterios que la Corte 
Interamericana de Derechos Humanos (Corte IDH) ha establecido sobre 
desplazamientos internos forzados y sus consideraciones jurídicas respecto 
de la afectación que se genera a los derechos humanos.

En el caso Chitay Nech y otros vs. Guatemala, la Corte IDH realizó un análisis 
de lo establecido por la Convención Americana sobre Derechos Humanos 
(CADH), cuyo artículo 22 indica:

Artículo 22. Derecho de Circulación y de Residencia
1. Toda persona que se halle legalmente en el territorio de un Estado tiene derecho a circu-
lar por el mismo y a residir en él con sujeción a las disposiciones legales. 
2. Toda persona que tiene derecho a salir libremente de cualquier país, inclusive del propio. 
3. El ejercicio de los derechos anteriores no puede ser restringido sino en virtud de una ley, 
en la medida indispensable en una sociedad democrática, para prevenir infracciones pe-
nales o para proteger la seguridad nacional, la seguridad o el orden públicos, la moral o la 
salud públicas o los derechos y libertades de los demás. 
4. El ejercicio de los derechos reconocidos en el inciso 1) puede asimismo ser restringido 
por la ley, en zonas determinadas, por razones de interés público. 
5. Nadie puede ser expulsado del territorio del Estado del cual es nacional, ni ser privado 
del derecho a ingresar en el mismo. 
6. El extranjero que se halle legalmente en el territorio de un Estado Parte en la presente 
Convención, sólo podrá ser expulsado de él en cumplimiento de una decisión adoptada 
conforme la ley. 
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7. Toda persona tiene el derecho de buscar y recibir asilo en territorio extranjero, en caso de 
persecución por delitos políticos o comunes conexos con los políticos y de acuerdo con la 
legislación de cada Estado y los convenios internacionales. 
8. En ningún caso el extranjero puede ser expulsado o devuelto a otro país, sea o no de ori-
gen, donde su derecho a la vida o a la libertad personal está en riesgo de violación a causa 
de raza, nacionalidad, religión, condición social o de sus opiniones políticas.
9. Es prohibida la expulsión colectiva de extranjeros (CADH, 1969).

En este artículo se plasma el reconocimiento del instrumento respecto 
del derecho de circulación y de residencia (Corte IDH, 2010); tal reconoci-
miento ha sido referido por la Corte para determinar que el ordenamiento 
en cuestión protege el derecho a no ser desplazado forzadamente dentro de 
un Estado Parte (Corte IDH, 2010).

Desde esta consideración, se debe indicar que la sentencia de la Corte 
IDH, en el caso Chitay Nech y otros vs. Guatemala, tiene como punto medular 
lo siguiente: el Tribunal ha considerado que los Principios Rectores de los 
Desplazamientos Internos de las Naciones Unidas resultan particularmen-
te relevantes para determinar el contenido y alcance del artículo 22 de la 
Convención Americana, principios que definen lo que sigue:

(…) se entiende por desplazados internos las personas o grupos de personas que se han 
visto forzadas u obligadas a escapar o huir de su hogar o de su lugar de residencia habitual, 
en particular como resultado o para evitar los efectos de un conflicto armado, de situacio-
nes de violencia generalizada, de violaciones de los derechos humanos […], y que no han 
cruzado una frontera estatal internacionalmente reconocida (Corte IDH, 2010: párr. 140).

El fragmento anterior se caracteriza por el desarrollo de un estándar de 
derecho internacional que invoca como su base los aludidos principios rec-
tores, en el sentido de que se toma en cuenta que tales principios sirven de 
lo que en derecho internacional se conoce como soft law, que, a pesar de ser 
un criterio no vinculante, determina el contenido y el alcance del artículo 
22 de la CADH, en aras de proporcionar una definición de lo que se debe 
entender por “desplazados internos”.

Resulta necesario para la Corte enlazar sus criterios con los principios 
aludidos, ya que fueron fruto del trabajo que, a petición de la entonces 
Comisión de Derechos Humanos de las Naciones Unidas, se llevó a cabo 
desde 1992, y donde la Secretaría General nombró un representante que 
tuvo a su cargo la investigación del fenómeno del desplazamiento interno 
forzado de personas, investigación que ha tenido un impacto en la apre-
ciación que los mismos Estados han tenido sobre este fenómeno. Por lo 
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anterior, la Corte IDH determinó establecer la definición que se considera 
a continuación:

2. A los efectos de estos Principios, se entiende por desplazados internos las personas o 
grupos de personas que se han visto forzadas u obligadas a escapar o huir de su hogar o de 
su lugar de residencia habitual, en particular como resultado o para evitar los efectos de un 
conflicto armado, de situaciones de violencia generalizada, de violaciones de los derechos 
humanos o de catástrofes naturales o provocadas por el ser humano, y que no han cruzado 
una frontera estatal internacionalmente reconocida (ONU, 1998).

De lo anterior se desprende que la Corte IDH consideró, en esa línea 
argumentativa, que los desplazamientos internos forzosos guardan espe-
cial relación con la situación de vulnerabilidad que tiene la mayoría de las 
personas desplazadas, lo cual constituye una condición de facto de despro-
tección (Corte IDH, 2010, párr. 141); en ese sentido, hay que recalcar que 
el documento que presenta los Principios Rectores de los Desplazamientos 
Internos de las Naciones Unidas comienza con una nota introductoria, que 
posiciona el aspecto de la vulnerabilidad de las personas como un eje cen-
tral que debe ser observado, tal como se señala a continuación:

Nota de presentación de los Principios Rectores.
1. Existe hoy día el convencimiento general de que los desplazamientos internos, que afec-
tan en todo el mundo a más de 25 millones de personas, se han convertido en uno de los 
fenómenos más trágicos de nuestro tiempo. Los desplazamientos, consecuencia habitual 
de experiencias traumáticas de conflictos violentos, violaciones manifiestas de los dere-
chos humanos y causas similares en las que la discriminación tiene un papel significativo, 
generan casi siempre condiciones de sufrimiento y penalidad para las poblaciones afec-
tadas. Provocan la ruptura familiar, cortan los lazos sociales y culturales, ponen término a 
relaciones de empleo sólidas, perturban las oportunidades educativas, niegan el acceso a 
necesidades vitales como la alimentación, la vivienda y la medicina, y exponen a personas 
inocentes a actos de violencia en forma de ataques a los campamentos, desapariciones y 
violaciones. Los desplazados internos, tanto si se agrupan en campamentos como si huyen 
al campo para ponerse al abrigo de posibles fuentes de persecución y violencia o se sumer-
gen en comunidades igualmente pobres y desposeídas, cuentan entre las poblaciones más 
vulnerables y más necesitadas de protección y asistencia (ONU, 1998).

En otros casos, la Corte IDH ha señalado que esa desprotección debe 
entenderse como una condición individual respecto de las personas que 
se encuentran en situaciones semejantes; en ese entendido, también debe 
atenderse a la consideración de la Corte sobre que la vulnerabilidad tie-
ne una dimensión social que se relaciona estrechamente con el contexto 
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histórico del país en el cual el fenómeno se desarrolla (Corte IDH, 2015: 
párr. 177).

Así las cosas, se debe atender a que existe una situación diferenciada 
en la que están inmersos los desplazados, situación que debe obligar a los 
Estados a tomar medidas para revertir los efectos de tal vulnerabilidad 
(Corte IDH, 2015: párr. 179, y Corte IDH, 2010: párr. 141). Además, lla-
ma la atención que el análisis de la Corte señale que es deber del Estado 
tomar medidas de carácter positivo para revertir los efectos de la condición 
en la que se encuentran, incluso vis à vis, actuaciones y prácticas de terceros 
particulares (Corte IDH, 2015: párr. 179).

Ese criterio debe llamar la atención, porque presupone una aportación 
doctrinal en el sistema regional de derechos humanos, en el que los ins-
trumentos de protección de estos amplían su protección, no solo contra 
actos del Estado que vulneran derechos humanos, sino que, además, sos-
tiene un planteamiento sobre la eficacia de aquellos en las relaciones entre 
particulares.

Con lo anterior, de ninguna manera se quiere decir que el criterio se-
ñalado en la jurisprudencia de la Corte IDH sean el único ni el primer 
estándar desarrollado por este órgano en este sentido (Corte IDH, 1988); 
lo que sí se argumenta en estas líneas, es que el tribunal continental sigue 
sosteniendo una doctrina en la que el alcance de la protección de los dere-
chos humanos trasciende incluso las fronteras de los actos del Estado para 
permear también los de las propias personas. Incluso, la Corte ha señalado, 
sobre el tema abordado, lo que sigue:

62. Podría, sin embargo, argumentarse que la circunstancia de que la Corte considere, por 
vía de inferencia, que la detención de la víctima fue ilegal, debería llevarla, igualmente, a 
concluir que hubo una violación del derecho a la vida por parte de Surinam porque, de no 
haber sido detenida la persona, probablemente no habría perdido la vida. Sin embargo, la 
Corte piensa que en materia de responsabilidad internacional de los Estados por violación 
de la Convención [l]o decisivo es dilucidar si una determinada violación a los derechos hu-
manos reconocidos por la Convención ha tenido lugar con el apoyo o tolerancia del poder 
público o si éste ha actuado de manera que la transgresión se haya cumplido en defecto de 
toda prevención o impunemente. 

En definitiva, de lo que se trata es de determinar si la violación a los derechos humanos 
resulta de la inobservancia por parte de un Estado de sus deberes de respetar y garantizar 
dichos derechos, que le impone el artículo 1.1 de la Convención (Caso Velásquez Rodrí-
guez, supra 49, párr. 173; Caso Godínez Cruz, supra 49, párr. 183). En las circunstancias 
de este caso, no es posible fijar la responsabilidad del Estado en los términos descritos, 
en virtud, entre otras razones, de que la Corte está determinando una responsabilidad por 
detención ilegal por inferencia y no porque haya sido demostrado que la detención fue, en 
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efecto, ilegal o arbitraria o que el detenido haya sido torturado. Y así lo declara (Corte IDH, 
1994).

Lo que se debe hacer notar en el criterio anterior de la Corte IDH, es 
que se debe determinar la responsabilidad internacional de la violación a 
derechos humanos resultante de la inobservancia por parte de un Estado 
de medidas de prevención, que de manera natural constituyen esquemas 
basados en política criminal y, en consecuencia, del deber de respetar y ga-
rantizar los derechos humanos a la luz de la CADH.

En ese sentido, es inevitable señalar que el Estado mexicano debe 
adoptar una serie de medidas que se encaminen a la prevención del fenó-
meno de los desplazamientos forzosos, lo cual no se puede lograr si no es 
a través de estudios dogmáticos en política criminal y criminológica, fun-
damentando tales medidas en la jurisprudencia de la Corte IDH, toda vez 
que en ese supuesto se podrá construir un esquema de protección a los 
desplazados con una perspectiva de derechos humanos y política crimi-
nal, permitiendo que el Estado encuentre la forma de reducir los casos de 
violaciones a la dignidad humana de las personas desplazadas y de delitos 
cometidos en contra de estas.

IV. CRITERIOS RELEVANTES UTILIZADOS POR LA CRUZ 
ROJA INTERNACIONAL

El 17 de mayo de 2016, el Comité Internacional de la Cruz Roja (CICR) 
aprobó un documento que aporta mucho al combate del desplazamiento 
interno de las personas, el cual previó una duración que abarca el periodo 
2016-2019. Esta contribución, intitulada Desplazamientos internos: estrategia del 
CICR para 2016-2019, es digna de ser atendida, debido a que motiva la bús-
queda de una mejor respuesta operacional —así se le denomina en el do-
cumento—, que puede recogerse como un criterio que el Estado mexicano 
debería observar para ampliar su respuesta en la protección de los derechos 
humanos de las personas internamente desplazadas.

En dicho documento se contextualiza la problemática de las partes en 
conflicto, y los intentos que los Estados y la comunidad internacional han 
hecho para tratar de erradicar la presencia de desplazamientos, además de 
ofrecer soluciones a las personas que han sido desplazadas (CICR, 2019).
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El análisis del CICR se realiza desde una perspectiva en la que se plasma 
la preocupación por el fracaso de las medidas implementadas a nivel inter-
nacional para el combate a esta problemática, toda vez que se ha develado 
que incluso los conflictos armados han desarrollado, dentro de sus caracte-
rísticas, ser cada vez más prolongados y crónicos.

Sobre esa misma línea, habrá que destacar que el CICR encuentra que, 
dentro de los debates sobre este tema, se ha concordado que entre las cau-
sales del desplazamiento se encuentran las raíces de los conflictos armados, 
sin mirar las causas de los desplazamientos internos durante los conflictos 
armados (CICR, 2019).

Lo anterior presupone que, cuando se pone a discusión el tema de las 
causales de los desplazamientos forzosos, se tiende a dejar de lado en el 
análisis —como ya se dijo— la temporalidad de los conflictos armados. La 
consideración anterior no pone en tela de juicio si los desplazamientos en-
cuentran sus orígenes en conflictos armados, sino que, más bien, atiende a 
los momentos en que se estudian los desplazamientos; así, deben estudiar-
se, en un primer momento, las raíces de un conflicto armado como causal 
primordial de los desplazamientos en un determinado lugar, relacionándo-
lo con una población determinada y, en ese sentido, continuar el análisis 
durante el desarrollo del conflicto. Derivado de ello, se ha percibido por 
parte del CICR que ha existido: 

(…) una falta de reconocimiento en la relación entre violaciones del Derecho Internacional 
Humanitario (DIH) y los desplazamientos; en consecuencia, el compromiso de la comu-
nidad internacional en general con los Estados y las partes en conflicto a menudo no ha 
destacado la necesidad de respetar y hacer respetar el DIH y prevenir, en primer lugar, los 
desplazamientos (CICR, 2019).

Una vez más se hace hincapié en que los Estados no han adoptado medi-
das para respetar y hacer respetar el DIH, aunque se destaca por parte del 
CICR que la acción primordial debe ser llevada a cabo a través de la pre-
vención. Esto es, que en principio el Estado, si tiene la voluntad de realizar 
acciones para erradicar los desplazamientos, debe empezar materializando 
esquemas que permitan la prevención de aquellos, lo cual debe integrar 
medidas basadas en criterios político-criminales.

En este sentido, es prudente señalar que de ninguna manera se sugie-
re que la única causal de los desplazamientos sean los conflictos armados, 
toda vez que el documento que se ha ocupado para abordar la perspectiva 
del comité, de igual forma ha mencionado que, desde hace mucho tiempo, 
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se han hecho esfuerzos para brindar protección y asistencia a las personas 
internamente desplazadas, en el marco del cometido que tiene la Cruz 
Roja de ayudar a las personas afectadas por los conflictos armados y otras 
situaciones de violencia.

Cuando el comité se refiere a las personas afectadas por otras situaciones 
de violencia, se refiere a un estándar que se desarrolló en 2014 en un do-
cumento denominado El papel del Comité Internacional de la Cruz Roja (CICR) 
en situaciones de violencia que no alcanzan el umbral de los conflictos armados, y que 
tiene como función primordial desarrollar el estándar de interpretación de 
lo que se debe entender por “otras situaciones de violencia”, y cuáles son 
exactamente esas situaciones.

Dentro de ese esquema, habrá que señalar que el comité comienza el 
análisis de las otras situaciones de violencia, argumentando que se debe 
establecer una diferencia primordial entre los conceptos de conflictos ar-
mados no internacionales, y los de otras situaciones de violencia colectiva, 
para determinar no solamente la ley que le será aplicable, sino la fuente de 
la misión que deberá atender el CICR (IRRC, 2014: 278).

Además, dentro de las situaciones que abarcan la violencia colectiva, 
destacan dos supuestos que son analizados por el comité:

1.- Los disturbios internos.
Esto implica situaciones en las cuales no hay un conflicto armado no internacional como 
tal, pero existe una confrontación dentro del país, que se caracteriza por una cierta seriedad 
o duración y que implica actos de violencia. Estos últimos pueden asumir diversas formas, 
desde la generación espontánea de actos de revuelta a la lucha entre grupos más o menos 
organizados y las autoridades en el poder. 
En estas situaciones, que no necesariamente se generan en una lucha abierta, las autori-
dades en el poder recurren a amplias fuerzas policiales, o incluso fuerzas armadas, para 
restablecer el orden interno. El alto número de víctimas hace necesaria la aplicación de un 
mínimo de normas humanitarias (IRRC, 2014: 279).
2.- Las tensiones internas.
Se podría decir que incluyen en particular situaciones de grave tensión (política, religiosa, 
racial, social, económica, etc.), pero también las secuelas de conflictos armados o de distur-
bios internos. Tales situaciones pueden tener una o más de las siguientes características, si 
no es que todas al mismo tiempo:
-Arrestos a gran escala;
-Un gran número de presos “políticos”;
-La probable existencia de malos tratos o condiciones inhumanas de detención;
-La suspensión de garantías judiciales fundamentales, ya sea como parte de la promulga-
ción de un estado de emergencia o simplemente de hecho;
-Denuncias de desapariciones (IRRC, 2014: 279).
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Estas definiciones no figuran en una convención o tratado, sino que for-
man parte de la doctrina del CICR. Si bien están diseñadas para un uso 
práctico, pueden servir para argumentar sobre estos términos que apare-
cen en un instrumento de derecho internacional por primera vez (IRRC, 
2014: 279).

Por tanto, resulta necesario que los Estados atiendan a este tipo de es-
tándares, ya que, aunque no sean vinculantes, dotan de contenido, a través 
de un estándar, a un determinado derecho humano, que, a la vera de la 
CADH, para el caso de los Estados americanos, este instrumento interna-
cional carece de sentido jurídico.

La relación que existe entre estos conceptos y la operatividad que se 
sostenía al principio es clara, ya que, para identificar las posibles vías de 
prevención del desplazamiento forzado interno, es útil que los Estados co-
nozcan qué tipo de violencia es la que se está suscitando, derivada de cual-
quier acontecimiento. En ese sentido, a lo largo del siglo XX el CICR 
intensificó gradualmente sus actividades en situaciones en las que el DIH 
no era aplicable, y modificó el marco de sus actividades en tales situaciones, 
a la luz de su práctica y textos de referencia interna. Esos textos internos 
afirman que, además de la calificación legal de la situación, “la existencia 
o la probabilidad de situaciones humanitarias graves es suficiente para jus-
tificar la oferta de servicios” (IRRC, 2014: 283).

Es por la necesidad de intervención para la oferta de servicios que el co-
mité ha llevado a cabo las medidas necesarias para poder extender la justi-
ficación de esa oferta, con miras a poder generar las condiciones de poder 
respetar y hacer respetar el derecho internacional humanitario.

Lo anterior abre la puerta a que, en el caso del Estado mexicano, se 
adopten medidas que permitan una mejor respuesta operacional con fun-
damento en los criterios del CICRI, aunado a las aportaciones que el pro-
pio Estado pueda desarrollar conforme a su realidad social y, en este caso, 
el desarrollo de tecnologías que permitan que, mediante esquemas de inte-
ligencia artificial, se facilite su tarea; por ejemplo, el Estado puede:

1. Añadir una perspectiva desde el plano de la victimología, reconociendo que la asistencia 
que el Estado debe prestar no solamente debe ser extendida a las víctimas directas, sino 
que se debe llevar a cabo un estudio de las personas que han sido afectadas, derivado del 
fenómeno de desplazamiento del que se trate, recabando los datos en una plataforma di-
gital que opere el Estado, y desarrollando una aplicación para que los servidores públicos 
encargados de brindar atención tengan la oportunidad de tener datos certeros y, de igual 
forma, actualicen los datos de las personas atendidas de forma inmediata. 
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A lo anterior se suma el hecho de que todas las víctimas tienen necesidades particulares 
que deben ser identificadas en aras de poder establecer distintos esquemas que permitan 
garantizar la protección de los derechos humanos. 

De igual forma, la razón primordial de ser de la plataforma sería la identificación de las 
personas internamente desplazadas, aumentando la capacidad de respuesta del Estado 
para atender a la colaboración internacional de búsqueda de connacionales, y ayudar a 
evitar que las personas desaparezcan. Lo anterior conlleva una medida de política criminal 
que permite prevenir que surjan distintas conductas delictivas contra la población que es 
internamente desplazada, o de las personas referidas entre sí. 

En ese tenor, la plataforma que estamos planteando tendría que tener la capacidad de 
poder llevar a cabo distintos análisis, con base en las estadísticas de las cifras del Estado 
mexicano para ayudar a prevenir la desaparición de los desplazados; dicho de otro modo, 
tendría que tener la capacidad de que, con base en cifras de inseguridad, la plataforma 
pueda predecir cuántas personas son susceptibles de ser desaparecidas, y hacer una esti-
mación de los lugares del país en donde esa susceptibilidad pueda ayudar a la autoridad a 
ganar tiempo, en caso de la consumación de un delito de esta naturaleza. 
2. El Estado tiene que construir esquemas de protección para las personas internamente 
desplazadas, en los que no solamente se atienda a la problemática desde fases aisladas, 
sino desde una mirada integral, en donde el Estado estudie todas las fases del desplaza-
miento, como lo son desde las circunstancias precedentes hasta el regreso, la integración 
local o el reasentamiento de las personas.
3. Se debe poner la mirada en la prevención de la problemática de los desplazamientos 
forzados, enfocándose en las causales del fenómeno, lo cual funciona como una política 
criminal eficaz, prestando atención, así, a la prevención como una medida fundamental 
para la erradicación del desplazamiento forzado. Es claro que el trabajo empieza por la pre-
vención, aunque, cuando los desplazamientos se detonan por cualquier conflicto armado 
u otras formas de violencia que no sobrepasan el umbral de un conflicto armado, se deben 
adoptar operaciones conjuntas que den seguimiento a la prevención de múltiples despla-
zamientos producto de los que ya existen, siguiendo así una política criminal internacional 
(de prevención y represión), evitando su multiplicación. 

Además, en el caso de la presencia de un conflicto armado, el Estado debe garantizar la 
entrada de cuerpos que permitan la protección de las personas que integran a la población 
civil, para protegerlas de hostilidades por parte de otros grupos.
4. El Estado debe facilitar las condiciones para que se adapten diversas zonas de acogida 
para que las personas internamente desplazadas puedan, eventualmente, acceder a servi-
cios básicos, y que en las zonas remotas se pueda contar con personal de asistencia para 
aminorar los efectos del desplazamiento. 

Por otro lado, se debe llevar a cabo una gestión necesaria de campamentos, aunque 
esto no haya de considerarse una solución predeterminada para los desplazamientos (Pe-
rrín, 1998).

Cabe señalar que es necesario comenzar a elaborar un andamiaje le-
gal, a través de un esquema de inteligencia artificial desarrollado por una 
plataforma digital que permita la construcción de un aparato encargado 
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de individualizar e identificar a las personas víctimas de desplazamiento 
en México, para que así el Estado cuente virtualmente con la información 
necesaria para estar en aptitud de encontrar una mejor respuesta opera-
cional, ya que, través de la identificación de las personas, sería más fácil 
conocer las necesidades particulares de cada individuo desplazado y, con 
ello, llevar a cabo distintos programas de acompañamiento que sean real-
mente eficaces.

En ese sentido, hay que señalar que es imprescindible que tales procesos, 
de identificación y de apoyo en servicios, se brinden a través de las condi-
ciones de acogida ya señaladas, y que la operación de la plataforma sea 
operada por los servidores públicos encargados de tales espacios, en aras 
de actualizar la evolución de los desplazamientos y los datos de las perso-
nas desplazadas. Dicho de otro modo, en cada zona de apoyo, además de 
brindar la asistencia humanitaria, se tendría la aptitud de contar con un 
sistema que permitiera conocer la ayuda que se le ha brindado a las per-
sonas desplazadas a través de la plataforma en cuestión, estableciendo una 
proximidad de la autoridad con las necesidades que eventualmente hayan 
podido ser atendidas y las que aún falten.

El desarrollo de esta plataforma y su eventual aplicación son una pro-
puesta en el rubro del rotundo éxito que se ha obtenido a partir de la crea-
ción de plataformas digitales en sistemas que tienen que ver con aspectos 
de mejora de atención en relación con las necesidades de los mercados; por 
ejemplo, plataformas para telecomunicaciones, radio, financieras, de trans-
porte, de mapas, etcétera; razonamiento que nos lleva a creer que el éxito 
ya señalado puede refrendarse en la operación del Estado de tales tecnolo-
gías, en problemas que pueden hallar solución a mediano plazo a través de 
la implementación de sistemas de inteligencia artificial.

Todo lo que se ha comentado implica que el Estado adopte criterios de 
modernización dentro de sus acciones para generar condiciones, en primer 
término, de acceso a la salud y, en segundo, para que las personas despla-
zadas internamente encuentren oportunidades para su eventual retorno.

El Estado mexicano debe estar preparado para realizar una serie de ac-
ciones con perspectiva de política criminal que contemplen los efectos de 
los desplazamientos, para poder brindar a las personas la certeza jurídica 
de que no se vulneren sus derechos, y de que no se revictimice a aquellos 
cuyos derechos ya se hayan vulnerado.

En esa virtud, las medidas de prevención deben obedecer a un sistema 
dogmático, dado que la política criminal se vuelca en tales construcciones, 
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que funcionan como instrumento adecuado para la realización de esa po-
lítica (García, 2004: 547, 555 y 595); en otras palabras, si no hay un aná-
lisis dogmático correcto que acompañe a las medidas de política criminal, 
entonces esta no tendrá bases sólidas y estará destinada al fracaso, lo cual 
condenaría a las personas a estar subyugadas a un espacio en donde no se 
encontraría un esquema eficaz para la prevención de los delitos en contra 
de las personas internamente desplazadas, o de ellos entre sí, ni mucho 
menos un espacio en donde se prevea la atención ante una contingencia 
sanitaria.

Hay que reiterar que el único camino por el cual se puede materializar 
una eficaz política criminal es a través del Poder Legislativo; en ese tenor, 
la medida que se ha propuesto consiste en legislar en la materia, en aras de 
poder construir modelos integrales que permitan la prevención y la aten-
ción del desplazamiento forzado interno en México, además de que este 
país se convierta en punta de lanza, delante de la comunidad internacio-
nal, para la implementación de un nuevo instrumento internacional que se 
vuelva vinculante para los Estados americanos, en función de la prevención 
y la atención del desplazamiento interno forzado, además del éxito opera-
cional que existiría a partir de la implementación de esquemas de inteli-
gencia artificial.

V. CONCLUSIONES

En el tema estudiado subsisten dos cuestiones de significativa importancia 
y, a su vez, polarizadas en cierto sentido: por un lado, la necesidad de sal-
vaguardar el acceso ordenado, documentado y no pernicioso del desplaza-
miento que pueda darse al interior de México, como puente de paso hacia 
los Estados Unidos de América. Y, por el otro, la necesidad de garantizar 
los derechos humanos de las personas internamente desplazadas en el te-
rritorio nacional, de lo cual el Estado es responsable en función de la nor-
mativa constitucional, legal y convencional.

Pero, además, estos factores se ven dimensionados con mayor agudeza, 
cuando se trata de la migración motivada por el desplazamiento forzoso y 
forzado de las poblaciones desde fuera y al interior del país, por causas, so-
bre todo, de índole social, criminal y política.

Al colindar diferentes factores en la problemática aludida a lo largo de 
este texto, no podemos sino remitir nuestra preocupación hacia las medidas 
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que deben tomar las diferentes instituciones del Estado mexicano para, en 
un contexto estructural de política criminal, disponer las medidas preven-
tivas tendentes a aminorar los efectos nocivos, tanto para la población des-
plazada como para las regiones en que esta situación se manifiesta, y que 
buscan rentabilizar agentes extraños al fenómeno.

Consideramos que la política criminal sustantiva que debe permear en 
este escenario fenomenológico, exige la necesaria intervención no solo de 
las instancias tradicionales, como la Secretaría de Gobernación a través del 
Instituto Nacional de Migración; la Comisión Nacional de los Derechos 
Humanos, por medio de sus Visitadurías responsables del auxilio a migran-
tes; o de los gobiernos estatales, donde se advierta una presencia significa-
tiva de la problemática, entre otras, sino de la sociedad civil multiplicada 
en cientos de oenegés, de organismos empresariales, de universidades, de 
asociaciones religiosas, y configurar, en este sentido, una política criminal 
con las instituciones del Estado, que cumpla con los requerimientos esta-
blecidos en las normativas aludidas en líneas anteriores.

Todas estas políticas deben ir respaldadas con el aporte de la inteligencia 
artificial, con software que haga posible el registro de las personas despla-
zadas que, en todo momento, tienen contacto con los diferentes servido-
res públicos y asociaciones civiles que deben convertirse en receptores de 
esa información. Existen, dentro del mercado internacional, varias firmas 
que ofrecen este tipo de tecnología informática para poder acceder a un 
registro puntual y permanente de las personas en estas condiciones de 
desplazamiento.

En Perú hay un Registro Nacional para las Personas Desplazadas, y no 
vemos por qué en México no pudiese llevarse a cabo un esquema de regis-
tro semejante, a menos que sigamos considerando a la migración de perso-
nas como un fenómeno al cual se le puede rentabilizar desde la corrupción 
de los agentes del Estado, o desde las ambiciones de la criminalidad orga-
nizada y en la cual, por circunstancias aviesas, también participan no pocos 
funcionarios públicos.
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Resumen. En este artículo se ana-
lizarán la inteligencia artificial, la 
naturaleza preventiva del compliance 
penal, y si es posible que exista algu-
na relación entre el derecho penal y 
la inteligencia artificial; asimismo, 
se tratarán algunos supuestos en los 
cuales una persona jurídica podría 
ser responsable penalmente por los 
actos de máquinas que utilicen in-
teligencia artificial, en caso de que 
estas llegaran a considerarse sujetos 
del derecho penal.

Abstract. This article will analyze 
artificial intelligence, the preventi-
ve nature of  criminal compliance, 
and if  it is possible that there is any 
relationship between criminal law 
and artificial intelligence. Likewi-
se, some cases will be dealt with in 
which a legal person could be crimi-
nally liable for the acts of  machines 
that use artificial intelligence, if  the-
se were to be considered subjects of  
criminal law.
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SUMARIO:

I. Introducción. II. La inteligencia artificial. III. El compliance penal. IV. 
Responsabilidad penal y prevención el delito en la inteligencia artifi-
cial. V. Conclusiones. VI. Fuentes de consulta

I. INTRODUCCIÓN

El tema de la inteligencia artificial es, sin duda, uno de los que más interés 
y curiosidad generan hoy en día; sin embargo, al momento de involucrarlo 
con el derecho, a más de uno le puede causar conflicto que exista relación 
entre sí, y más aún si se trata de derecho penal.

No obstante, lamentablemente pareciera que la relación entre inteligen-
cia artificial y el derecho penal comienza a tomar un camino similar al que 
en su momento tuvo la responsabilidad penal de las personas jurídicas, la 
cual fue negada rotundamente por más de un estudioso del derecho; en 
efecto, aun cuando dicha responsabilidad se encuentre regulada por nor-
mativas específicas, sigue sin comprenderse del todo; se le sigue poniendo 
en duda, aunque sea una realidad en el sistema jurídico mexicano.

En las líneas que siguen se realizará un estudio somero de la inteligen-
cia artificial, se abordará la naturaleza jurídica preventiva del delito en la 
aplicación del compliance penal, y se analizarán algunos supuestos a partir 
de los cuales podría determinarse si una persona jurídica puede, o no, ser 
penalmente responsable por los actos u omisiones que realice una máquina 
que utilice inteligencia artificial.

El derecho, como toda ciencia social, tiene la característica de ser diná-
mico y atiende a las necesidades de la sociedad para que cumpla su función 
de regular la conducta; sin embargo, debemos aceptar que, como si fuere 
“película futurista”, paulatinamente el futuro (valga la redundancia) nos 
alcanzó y la responsabilidad del estudio de la relación entre el derecho y la 
inteligencia artificial es tarea de todo jurista que busca mantenerse actuali-
zado, sin importar la rama del derecho en la cual se especialice.
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II. LA INTELIGENCIA ARTIFICIAL

Pareciera que hablar de “inteligencia artificial” equivaliera a referirse a al-
guna película o serie de ciencia ficción; es decir, a un tema futurista, con el 
cual tendrán relación las generaciones siguientes; sin embargo, lo cierto es 
que —se repite— el futuro nos alcanzó y que, día a día, se tiene contacto 
directo o indirecto con la inteligencia artificial. 

El principal objetivo de esta es que las computadoras puedan compe-
tir intelectualmente con los seres humanos y, de ser posible, que puedan 
sobrepasarlos en cuanto a desarrollo y destreza mental (Poblete, 2020). Al 
respecto, es importante tomar en consideración que, hasta cierto punto, lo 
que se busca es el desarrollo dentro de un plano de igualdad en el aspecto 
intelectual. 

De igual forma, es importante señalar que, aun cuando esta inteligen-
cia sea independiente o autónoma de la del ser humano, la robótica, por 
ejemplo, se asocia a tres “leyes” (Poblete, 2020) que deben de ser respetadas 
en todo momento. Dichas leyes fueron propuestas por el escritor ruso-esta-
dounidense Issac Asimov (1920-1992) en su obra Yo, robot (1950), y señalan:

1.  Un robot no puede hacer daño a un ser humano o, por su inacción, permitir que un ser 
humano sufra daño.

2.  Un robot debe obedecer las órdenes dadas por los seres humanos, excepto si estas ór-
denes entran en conflicto con la Primera Ley.

3.  Un robot debe proteger su propia existencia siempre que dicha protección no entre en 
conflicto con la Primera o la Segunda Ley. (Poblete, 2020)

En cambio, dejando de lado a la literatura y jurídicamente hablando, 
cabe mencionar la Resolución del Parlamento Europeo, de 16 de febre-
ro de 2017, con recomendaciones destinadas a la Comisión sobre normas 
de Derecho civil sobre robótica (2015/2013 [INL]),1 que a grandes rasgos 
prevén lo siguiente: 

1.  Proteger a los seres humanos del daño causado por los robots.
2.  Respeto a la negativa de atención por parte de un robot. 
3.  Respeto y protección de la libertad del ser humano frente a los robots.
4.  Protección de la humanidad en contra de las violaciones a la privacidad cometidas por 

un robot.

1 Consultable en: https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_ES.html#top (N. del E.) Es-
tas recomendaciones pueden considerarse un punto de partida para una posible futura legislación en la materia. 

Libro RMCP 14.indb   66Libro RMCP 14.indb   66 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

67

Inteligencia artificial, derecho penal y compliance • Diego Fernando Martínez Hernández

5.  Tratamiento de datos personales procesados por un robot.
6.  Protección de la humanidad contra el riesgo de manipulación por robots.
7.  Evitar toda disolución de vínculos sociales.
8.  Igualdad en el acceso al progreso de la robótica.
9.  Restringir el acceso humano a las tecnologías de mejora.

III. EL COMPLIANCE PENAL

Las políticas corporativas preventivas del delito, también denominadas Cri-
minal Compliance Program, son las herramientas por antonomasia para lograr 
un control correcto y efectivo dentro de la organización, pues a partir de su 
implementación se busca que se actúe dentro del orden jurídico nacional, 
tanto al interior como al exterior de la propia organización, buscando pre-
venir en todo momento la actualización de un delito. 

En relación con lo anterior, y tomando en cuenta las características y 
objetivos del compliance penal, puede señalarse que es: 

…la implementación voluntaria, correcta y efectiva de un Programa Corporativo sobre 
Prevención del Delito al interior de una organización (persona jurídica), con base en la 
normativa jurídica vigente de naturaleza penal y de igual forma, con base en cualquier 
ordenamiento que implique obligaciones para la Persona Jurídica que, en el supuesto de 
no cumplirse, pudiera actualizar un hecho que la ley señala como delito; teniendo como 
finalidad que en caso de que la Persona Jurídica se encuentre implicada en un proceso de 
naturaleza penal, dicha responsabilidad pueda ser atenuada o en el mejor de los casos, ex-
cluida. (Martínez, 2019)

Ahora bien, debe tomarse en cuenta que si bien, como tal, la implemen-
tación de estas políticas corporativas preventivas del delito (compliance pe-
nal) no es una obligación de las personas jurídicas, también es verdad que 
implementarlas atendería a las prácticas de buen gobierno e integridad 
corporativa.

De igual manera, dichas políticas, al ser desarrolladas exclusivamente 
para cada organización en particular y atendiendo a sus necesidades, acti-
vidades y objeto social, implican que, para el caso en cuestión (el uso de la 
inteligencia artificial), deban estar sumamente controladas, y que sus fun-
ciones y objetivos estén claramente definidos.
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IV. RESPONSABILIDAD PENAL Y PREVENCIÓN DEL DELITO 
EN LA INTELIGENCIA ARTIFICIAL

Antes de hablar sobre la prevención del delito y la inteligencia artificial, 
primero debemos definir si realmente es posible que exista alguna relación 
entre dicha inteligencia y el derecho penal, de tal forma que pueda ser po-
sible que aquella cometa un hecho que la ley señala como delito. Si bien es 
verdad que la inteligencia artificial, al ser “la combinación de algoritmos 
planteados con el propósito de crear máquinas que presenten las mismas 
capacidades que el ser humano” (Iberdrola, 2019), supone que hasta cierto 
punto tenga una forma de pensar autónoma, distinta e independiente de la 
del ser humano, para poder plantearnos si su proceder o su omisión real-
mente pueden tener relación directa con el derecho penal (de modo que sí 
se pueda actualizar un hecho que la ley señala como delito), debe descu-
brirse si es posible que una máquina que utilice inteligencia artificial pueda 
actuar de forma dolosa o culposa (tipicidad subjetiva), así como que pueda 
desarrollar, hasta cierto punto, una capacidad de culpabilidad (Ontiveros, 
2017), pues entonces será responsabilidad de los estudiosos de las ciencias 
penales establecer de qué forma debe aplicarse la teoría del delito en su-
puestos donde las máquinas que utilicen inteligencia artificial se involucren 
en un hecho delictuoso.

Con base en lo anterior y suponiendo, sin conceder, que una máquina 
que utilice inteligencia artificial cuente con lo descrito, es decir, en el su-
puesto de que cometa un hecho que la ley señala como delito, ¿la máquina 
debe ser considerada responsable directa, o solo se le tendrá como instru-
mento del delito? En este último caso, ¿será posible que se actualice una 
agravante en la utilización de máquinas que usen la inteligencia artificial 
para la comisión de un hecho delictivo? 

Desde el punto de vista de quien esto escribe, todo dependería, prin-
cipalmente, de la programación de la inteligencia artificial que se utilice, 
pues si no se programa con la finalidad de cometer un delito, podría con-
siderarse un simple instrumento para ello; sin embargo, si la comisión del 
delito se realiza a partir del pensamiento previo de la máquina (programa-
ción de fábrica), y al final decide, de forma autónoma, realizar determina-
da conducta u omisión y, como resultado, comete un delito, se estima que 
sí sería responsable penalmente, liberando de cualquier tipo de responsabi-
lidad a la persona física o jurídica que se ocupe de ella, a menos que dicha 
persona pudiera limitar los alcances de “los actos” de la máquina.
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Ahora bien, en relación con esto último, las políticas preventivas del de-
lito deben tomar en cuenta, ante todo, a la legislación actual, pues a par-
tir de esta se sabrá el alcance y hasta qué punto la persona jurídica puede 
ser penalmente responsable por utilizar máquinas que tengan inteligencia 
artificial. Hasta la fecha, este aspecto no ha sido abordado del todo en el 
sistema jurídico mexicano; sin embargo, si el desarrollo de la inteligencia 
artificial mantiene el ritmo que ha tenido en los últimos años, es posible 
que el legislador mexicano se vea en la necesidad de ocuparse del tema, 
basándose, quizá, en las Normas de Derecho Civil sobre Robótica de la 
Unión Europea.

Otro aspecto importante que también debe tomarse en cuenta es saber 
qué sistema de imputación se utilizará para llevar a cabo el estudio de la 
responsabilidad penal de la persona jurídica una vez que se legisle en esta 
materia, en virtud de que, al contar con un catálogo de delitos dentro de 
los cuales se puede hacer penalmente responsable a una persona jurídica, 
hará que se pueda delimitar de mejor forma el proceder de la organiza-
ción, impactando principalmente en los protocolos para la toma de deci-
siones y en los manuales de operación al momento de la creación de las 
políticas corporativas preventivas del delito (compliance penal). Sin embargo, 
la labor fundamental radicará en establecer un límite en el pensamiento y 
la actuación de las máquinas que utilicen inteligencia artificial al momento 
de programarlas, de tal forma que, si no se puede evitar cualquier conducta 
delictiva desde la programación de fábrica, entonces será obligación de la 
persona jurídica hacerlo, evitando así riesgos futuros. 

V. CONCLUSIONES

Sin duda, la relación que pudiera existir entre el derecho penal y la inte-
ligencia artificial es una tema complejo. En México no se dispone todavía 
de una legislación que se aplique efectivamente a las máquinas que utilicen 
inteligencia artificial, por lo que en materia de teoría del delito, la cual es 
general, sistemática y precisa, será responsabilidad de los juristas y estudio-
sos del derecho penal trabajar en dicha normativa, de manera que se pue-
da aplicar de forma armónica tanto a personas físicas y jurídicas como a las 
máquinas que utilicen inteligencia artificial (Posada, 2019), en caso de que 
estas últimas lleguen a ser consideradas sujetos del derecho penal.
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Una vez que se establezca lo señalado con anterioridad, las ciencias pe-
nales se enfrentarán al siguiente reto: ¿cómo se sancionaría a las máqui-
nas?, ¿tendrían derechos? Y, en términos del artículo 18 de la Constitución 
Política de los Estados Unidos Mexicanos, ¿habría lugar a la reinserción 
social? Es evidente que aún no se tienen respuestas; sin embargo, lo que sí 
puede hacerse es utilizar, como base de la legislación faltante, los avances 
que el Parlamento Europeo ha realizado en la materia. 
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Resumen. La vigilancia a través 
de la inteligencia artificial y el big 
data se ha vuelto común. Diversos 
sistemas tecnológicos y digitales se 
han desarrollado de manera gra-
dual, hasta superar los mecanismos 
de supervisión éticos y normativos 
para garantizar el respeto a los de-
rechos humanos. En este artículo se 
exploran las tendencias del desarro-
llo, uso y vigilancia de las tecnolo-
gías de la información en materia 
de inteligencia artificial, para dar 
un diagnóstico desde un enfoque 
real y normativo. Se mostrarán los 
excesos, limitaciones y desafíos que 
enfrenta la vigilancia, así como la 
protección a los derechos humanos 
y la posible aparición de víctimas 
por violaciones a aquellos, a fin de 
coadyuvar al desarrollo de la inves-
tigación y la protección normativa 
de este fenómeno.

Abstract. Surveillance through ar-
tificial intelligence and big data has 
become common. Various tech-
nological and digital systems have 
been developed gradually, to over-
come the ethical and regulatory su-
pervision mechanisms to guarantee 
respect for human rights. This ar-
ticle explores the trends in the de-
velopment, use and surveillance of  
information technologies in ter-
ms of  artificial intelligence, to give 
a diagnosis from a real and nor-
mative approach. The excesses, li-
mitations and challenges faced by 
surveillance will be shown, as well 
as the protection of  human rights 
and the possible appearance of  vic-
tims of  human rights violations, to 
contribute to the development of  
the investigation and the normative 
protection of  this phenomenon.
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SUMARIO: 

I. Componentes básicos de la IA: el big data, algoritmos, machine lear-
ning, deep learning y black box. II. Vigilancia por inteligencia artificial 
y el big data. III. Sistemas de vigilancia a través de IA más desarrolla-
dos en la investigación. IV. Los derechos humanos como la asignatura 
menos desarrollada en la investigación sobre vigilancia a través de la 
inteligencia artificial. V. El derecho humano a la privacidad: el impacto 
de la vigilancia y el big data. VI. Retos y desafíos de la vigilancia a tra-
vés de la inteligencia artificial y el respeto a los derechos humanos. VII. 
Fuentes de consulta

I. COMPONENTES BÁSICOS DE LA IA: EL BIG DATA, 
ALGORITMOS, MACHINE LEARNING, DEEP LEARNING Y 
BLACK BOX

Para hablar de inteligencia artificial, hay que remontarse a sus inicios, 
cuando el hombre empezó a desarrollar tecnología en aras de mejorar pro-
cesos en busca de comodidad, ahorro de mano de obra y/o de recursos. 
Particular y desafortunadamente, la guerra siempre ha contribuido de ma-
nera rápida a implementar nuevas tecnologías para el combate y lo rela-
cionado con él. En este rubro, puede mencionarse que, durante la Segunda 
Guerra Mundial, la máquina que inventó Alan Turing fue uno de los pri-
meros artefactos de IA en utilizarse para descifrar códigos nazis. Funciona-
ba a través de un número finito de estados internos para realizar cualquier 
operación que estuviera representada mediante un algoritmo, y estos datos 
se almacenaban en una cinta bidireccional en forma de dos marcas, lo cual 
también creo un precedente no solo para los ordenadores que vendrían 
posteriormente, sino también para el big data.

Los algoritmos son el motor fundamental de esta tecnología: según la Real 
Academia Española, la palabra “algoritmo”, del latín algobarismus, significa 
“conjunto ordenado y finito de operaciones que permite hallar la solución 
de un problema”. En relación con la inteligencia artificial, estas operacio-
nes se hacen posibles gracias a la cantidad de datos recolectados que pone 
en marcha este engranaje para resolver modelos complejos a partir de un 
problema determinado. De manera general, un algoritmo se compone de 
tres etapas: 1) datos de entrada; 2) un proceso lógico-formal; y 3) la solución 
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que se da según la problemática planteada. Así, podemos ejemplificar un 
algoritmo cuando un abogado espera la resolución de un asunto (dato de 
entrada); al notificarse, puede tomar distintos rumbos según sus intereses 
(proceso lógico-formal); y, si es abogado del imputado y la sentencia es 
condenatoria, hay una alta probabilidad de que interponga un recurso de 
apelación; y si, por el contrario, la sentencia es absolutoria, no promoverá 
recurso alguno (soluciones). 

Estos procesos, que son comunes en la vida diaria, suelen ser recogidos 
por la inteligencia artificial, con el valor agregado de que, entre más com-
plejo y más datos disponibles haya, sale de la esfera de resolución inmediata 
del hombre e ingresa en la de las máquinas, que son capaces de resolver en 
cuestión de segundos.

La recolección de datos de la cual se sirve la inteligencia artificial para 
generar los procesos traducidos en algoritmos se conoce como big data. 
Aunque el término se usó por primera vez en 1997, sus antecedentes se 
remontan a 1958, cuando Hans Peter Lung, investigador de IBM, utilizó 
el término business intelligence (inteligencia de negocios), que en la década de 
1980 se utilizó para referirse a sistemas de software que intervenían en la 
toma de decisiones de negocios, con base en la recogida de análisis de da-
tos o hechos. Al final de esa década surgió el término data mining (minería 
de datos), como analogía a la extracción de yacimientos, tales como bancos 
de datos, de lo cual se obtiene un conocimiento en concreto, equiparado 
como un material valioso. En 1989 empezó a utilizarse la expresión knowle-
dge discovery in databases (descubrimiento de conocimiento en bases de datos), 
que no es otra cosa que delimitar el valioso resultado final de esa extracción 
(Niño e Illarramendi, 2015).

Otro integrante de suma trascendencia de la IA es el machine learning 
(aprendizaje automático), que es la capacidad de un sistema o máquina 
para aprender automáticamente a partir de la experiencia de la extracción 
de datos y la resolución de problemas de acuerdo con experiencias pro-
gramadas, presentes o futuras. Con procesos más profundos, y entendido 
como subcampo del machine learning, se desarrolló el deep learning (aprendi-
zaje profundo), que se define como “la actividad automática de adquisi-
ción de conocimiento a través de máquinas que usan varios niveles para 
la extracción”. El adjetivo “profundo” no se aplica en sí al conocimiento 
adquirido, sino a la forma en el que el conocimiento se adquiere (Gómez 
Gil, 2015).
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Un concepto que mueve a debatir sobre la posibilidad de violentar de-
rechos humanos a través de la inteligencia artificial es black box (caja negra), 
que funciona con los algoritmos programados y el análisis proporcionado 
por el big data, y cuyas entradas y operaciones no son visibles para el usua-
rio y, en algunos casos, ni para el propio operador; en pocas palabras, es 
impenetrable, por lo que “esta alta dimensionalidad evita que los humanos 
conozcan cómo la IA está tomando sus decisiones o predice cómo tratará 
los nuevos datos” (Bathaee, 2018).

Estos términos se estiman fundamentales para la comprensión de la in-
teligencia artificial, y servirán para el desarrollo de este artículo.

Gráfico 1. 

 Fuente: Elaboración propia

II. VIGILANCIA POR INTELIGENCIA ARTIFICIAL Y EL BIG 
DATA

Con el avance tecnológico en materia de inteligencia artificial, cada vez son 
más los mecanismos de los que la humanidad se auxilia para llevar a cabo 
todo tipo de tareas. Es común convivir con medios tecnológicos que dan 
respuestas rápidas y precisas a muchas necesidades; desde una búsqueda 
sencilla en Google hasta una instrucción a los asistentes inteligentes, como 

Big data

Black box Algoritmos

IA

Deep 
learning

Machine
learning
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Siri o Alexa, mecanismos de IA hacen la vida más fácil. El desarrollo de este 
tipo de tecnología se vuelve determinante para “ayudar” de mejor manera 
al usuario. Para el uso de estos sistemas, solo es necesario tener un dispositi-
vo a la mano y su correspondiente aplicación. Otros casos de utilización de 
inteligencia artificial son las páginas web, cámaras de videovigilancia en la 
calle, redes sociales, etcétera. Todo esto se genera a partir de una construc-
ción social de la realidad que, de acuerdo con varios análisis interdiscipli-
narios, creó necesidades, como utilizar un navegador para evitar el tráfico 
o compartir un estado de ánimo en las redes sociales, y también obligacio-
nes, como compartir los datos biométricos en algún trámite gubernamental 
como requisito para completarlo. Sin embargo, este desarrollo de la inte-
ligencia artificial, ¿crece para informar oportunamente y, sobre todo, para 
proteger los derechos humanos de los usuarios que, poco a poco, han ido 
entregando su privacidad hasta quedar “vacíos”? 

La vigilancia a través de la inteligencia artificial debe analizarse con base 
en el auxilio que aquella presta en la cotidianidad, ya que, bajo un esquema 
de facilitadora de tareas diarias o que se han vuelto indispensables para el 
usuario, a través del big data recolecta y concentra datos de cualquier tipo. 
Si bien es cierto que la vigilancia a partir de la geolocalización es una de 
las más importantes, no lo es menos el monitoreo de compras online, visitas 
a determinados sitios web y, más delicado aún, del modo de pensar a par-
tir de las publicaciones que definen una postura política, social o religiosa, 
entre otras.

El big data es trascendental en el desarrollo de la inteligencia artificial y 
se define como “el acumulamiento de datos generados de manera masiva” 
(Casas Roma, Nin Guerrero, y Julbe López, 2019); plantea distintos retos, 
de los cuales no están exentas las ciencias penales y, particularmente, quie-
nes pudieran tener la calidad de víctimas en el sistema penal acusatorio 
mexicano. Es de llamar la atención el grado de desarrollo de la inteligencia 
artificial en comparación con el de la protección de los derechos humanos 
relacionados con esta: en un estudio bibliográfico, partiendo de las variables 
en inglés artificial intelligence + surveillance (inteligencia artificial + vigilancia) 
dentro del buscador digital Discovery Service del sistema bibliotecario digital 
de la UNAM, delimitando la temporalidad entre los años 2016 y 2020, se 
encontraron 2,198 resultados, incluyendo publicaciones académicas, pro-
fesionales, revistas, noticias y materiales de conferencias. Posteriormente 
se agregaron filtros específicos por materia, arrojando la búsqueda lo si-
guiente; artificial intelligence + surveillance + development (inteligencia artificial 
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+ vigilancia + desarrollo): 393 resultados; artificial intelligence + surveillance + 
health (inteligencia artificial + vigilancia + salud): 548 resultados; artificial in-
telligence + surveillance + ethics (inteligencia artificial + vigilancia + ética): 85 
resultados; artificial intelligence + surveillance + human rights (inteligencia artifi-
cial + vigilancia + derechos humanos): 39 resultados; artificial intelligence 
+ surveillance + law (inteligencia artificial + vigilancia + derecho): 147 re-
sultados; artificial intelligence + surveillance + criminal law (inteligencia artificial 
+ vigilancia + derecho penal): 3 resultados; y artificial intelligence + surveillance 
+ victims (inteligencia artificial + vigilancia + victimas): 2 resultados. 

Gráfica 2. 

 Fuente: Elaboración propia.

De esta búsqueda preliminar puede apreciarse que los rubros con más 
investigación son el desarrollo de tecnologías y la salud, en comparación 
con los derechos humanos, el derecho penal y las víctimas. Cabe destacar 
que, por efectos de la pandemia del virus SARS-CoV-2 (COVID-19) (fines 
epidemiológicos), la vigilancia de la salud se ha incrementado considerable-
mente. Este balance lleva a pensar en lo siguiente: ¿cuáles son los sistemas 
de vigilancia por inteligencia artificial y el big data más desarrollados? ¿Están 
impactando a los derechos humanos de los usuarios? Ante la búsqueda de 
respuestas, es alarmante que los derechos humanos, las ciencias penales y la 
victimología sean un terreno olvidado en el mundo de la inteligencia artifi-
cial; de ahí el interés en desarrollar temas relacionados con estas materias, 
con el fin de prevenir violaciones a los derechos de los usuarios.

Investigación en vigilancia a través de IA
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III. SISTEMAS DE VIGILANCIA A TRAVÉS DE IA MÁS 
DESARROLLADOS EN LA INVESTIGACIÓN 

Sin duda, a partir del desarrollo de la inteligencia artificial se han detonado 
mecanismos de vigilancia con diversos fines y propósitos, y en este aparta-
do se mencionarán, de acuerdo con los artículos seleccionados, cuáles son 
los sistemas de vigilancia más estudiados a partir del desarrollo de la IA.

Como se puede apreciar en la gráfica 2, en los últimos cinco años el 45% 
de la investigación ha girado en torno al desarrollo de la tecnología de vi-
gilancia a través de la inteligencia artificial y, a su vez, ha sido primordial 
el segmento respectivo a la vigilancia por video, para distintos fines. La vi-
gilancia a través de video, o videovigilancia, puede dividirse en dos segmen-
tos: 1) la que se encarga de identificar y recolectar imágenes de personas, que 
involucra los sistemas de reconocimiento facial; y 2) la que recae en objetos.

El desarrollo de este tipo de investigación se ha encargado, en su mayo-
ría, de crear técnicas cada vez más precisas para la recolección de datos: 
almacenamiento, distribución y análisis comparativos de los resultados que 
arroja la videovigilancia a través de la inteligencia artificial. El debate gira 
en torno a los servidores capaces de almacenar el big data, el procesamiento 
eficaz de esa información y, en casos mínimos, investigaciones que tratan 
de incrementar la seguridad de las personas. Llama la atención que, con el 
desarrollo de ciudades inteligentes, emergen nuevos conceptos de identifi-
cación, como el tránsito en puertos marítimos, carreteras, control de trá-
fico, control de estacionamientos y, en algunos casos, control de personas. 
Algunas investigaciones también desarrollan, con enfoque tecnológico, las 
detecciones de personas armadas en fracciones de segundo, a través de la 
combinación de cámaras de alta definición, algoritmos y bases de datos; sin 
embargo, a pesar de que el objetivo de dichas investigaciones sea mejorar 
la efectividad de la detención y, por tanto, inhibir el crimen, el desarrollo 
de esa tecnología carece de un enfoque garantista dirigido a los usuarios.

Otro tipo de vigilancia es la implementada por las redes sociales, a través 
de las cuales se recolecta todo tipo de información: páginas web visitadas; 
frecuencia, horarios y fines de la visita, por mencionar algunos ejemplos. 
Más allá de lo anterior, también existe la recolección de datos respecto de 
formularios a los que el usuario accede en la red, y que obtiene desde un 
registro para proporcionar información a cambio de datos personales, has-
ta el registro de datos en el comercio electrónico, pudiendo establecerse, 
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con ello, criterios de compra, de perfil y hasta pronósticos de necesidades 
en el futuro: 

…para predecir las tendencias, el Big Data emplea algoritmos que combinan información 
de las redes sociales y de la búsqueda en la web para identificar las preferencias de los 
consumidores. También se emplea en la fijación de los precios mediante un seguimiento 
de los competidores, el coste de los productos y otras variables; las empresas son capaces 
de analizar cómo varía la demanda ante subidas y bajadas de precio en tiempo real y final-
mente, el Big Data potencia las ventas al ofrecer una experiencia personalizada y prevenir 
el abandono de la compra mediante un proceso de compra ajustado a las preferencias del 
consumidor. (Álvarez, 2018) 

No menos aventurado es que, entre más datos personales recolectados, 
la inteligencia artificial puede crear un perfil más preciso y, por tanto, de 
control de las personas, no solo de sus compras, sino también de creencias 
políticas, sociales o religiosas, información que puede usarse con fines po-
líticos o comerciales, entre otros. El desarrollo de este tipo de vigilancia 
pretende, sobre todo, generar mejores softwares de recolección de datos, me-
jores servidores de almacenamiento y procesadores más rápidos, que den 
respuesta inmediata a quien pudiera hacer uso de esa información; sin em-
bargo, es limitado o nulo el enfoque que se da a la protección del usuario.

Es importante destacar que, con motivo de la pandemia de la COVID-19, 
se ha incrementado el desarrollo de investigación en el segmento vigilan-
cia de la salud por IA y, si bien es cierto se han aplicado mecanismos muy 
eficaces de detección temprana de contagio, también es cierto que la inves-
tigación a partir de la limitación de libertades y el respeto a los derechos 
humanos ha pasado a un segundo plano. El debate de hoy se centra en qué 
país crea la tecnología más eficaz para la detección temprana del virus, con 
variables de mayor precisión en menor tiempo, lo que incluye también vi-
gilancia por redes sociales, entre otros aspectos.

Entonces, en materia de sistemas de vigilancia más populares para la 
investigación, puede concluirse que el segmento más avanzado es el de-
sarrollo tecnológico, pero solo con enfoque técnico y no necesariamente 
humanista. 
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IV. LOS DERECHOS HUMANOS COMO LA ASIGNATURA 
MENOS DESARROLLADA EN LA INVESTIGACIÓN SOBRE 
VIGILANCIA A TRAVÉS DE LA INTELIGENCIA ARTIFICIAL

Como se apuntó, una de las disciplinas relevantes para la investigación 
del fenómeno de vigilancia a través de la inteligencia artificial son los de-
rechos humanos. Es fundamental que el tema de los derechos humanos se 
investigue a la par del crecimiento del fenómeno de la IA; al momento de 
elaborarse este trabajo, se observa mucha disparidad: mientras que el de-
sarrollo tecnológico ocupa el 45% de la investigación, cuestiones tan rele-
vantes como la salud, la ética, la ley y los derechos humanos, alcanzan el 
55% restante. Más grave aún es que, de acuerdo con estas variables selec-
cionadas, la investigación entre el fenómeno de vigilancia por inteligencia 
artificial y su relación con los derechos humanos apenas alcance el 3% de 
la búsqueda realizada.

En los últimos años, el desarrollo de la inteligencia artificial ha alcanza-
do límites exponenciales, mientras que el de su relación con los derechos 
humanos es el siguiente:

Gráfica 3. 

 Fuente: Elaboración propia.

Tan solo en el cuatrienio 2016-2020, la publicación de artículos en el 
rubro artificial intelligence + surveillance + human rights fue de 39, mientras que 
en el rubro artificial intelligence + surveillance + development se elaboraron 393 
publicaciones.
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Por tanto, es evidente que existe una brecha en la investigación entre 
el desarrollo de la IA y el impacto de esta en los derechos humanos, sobre 
todo en cuanto a los tipos de vigilancia que se han mencionado.

V. EL DERECHO HUMANO A LA PRIVACIDAD: EL IMPACTO 
DE LA VIGILANCIA Y EL BIG DATA 

La privacidad “es un elemento consustancial a la dignidad humana y, por 
esa misma razón, debe ser protegido por el derecho. En cambio, el derecho 
a la privacidad sí podría definirse cómo aquél que todo individuo tiene a 
separar aspectos de su vida privada del escrutinio público”. (García Ricci, 
2013)

El derecho a la privacidad es uno de los principales que giran en torno al 
uso de la inteligencia artificial y la recolección de datos. A nivel internacio-
nal, “la privacidad, consagrada en el derecho internacional de los derechos 
humanos y reforzada por una red sólida de las leyes y jurisprudencia de 
protección de datos nacionales y regionales, se ve significativamente afecta-
da por la Inteligencia Artificial” (Fjeld, Achten, Hilligoss, Nagy y Srikumar, 
2020). A modo de ejemplo: la videovigilancia es una de las tecnologías más 
desarrolladas en la investigación; en sociedades poco democráticas, se uti-
liza para restringir todo tipo de libertades de los ciudadanos, empezando 
por la de tránsito; los tiempos de los recorridos deambulatorios son proce-
sados por la inteligencia artificial y recolectados por el big data, y terminan 
en análisis de identidad (racial, de género, por edad, situación familiar, la-
boral, etc.). Posteriormente, estos datos son procesados de la mejor mane-
ra que convenga al Estado para mantener el control, y que trastoca otros 
derechos humanos, como el de no discriminación. A partir de la selección 
programada por estos algoritmos, se pueden vulnerar los derechos que el 
Estado tendría que garantizar, no condicionar. Los algoritmos pueden estar 
sesgados (puesto que son programados por humanos), y ahí se encuentra 
la falla de inicio por lo que hace a los procesos objetivos de selección y de 
limitación; por ejemplo: ¿por qué se determina que una persona afroame-
ricana tiene mayor probabilidad de delinquir que una caucásica? La res-
puesta es simple: porque un patrón humano dominante a partir de una 
construcción social determina esta discriminación, borrando toda posibi-
lidad de garantizar el respeto a la dignidad de una persona y el libre al-
bedrío. Estas víctimas de discriminación pueden terminar, con motivo de 
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la programación de algún algoritmo, como víctimas en un proceso penal 
donde también puedan ser condenadas a partir de patrones erróneos. El 
big data y los algoritmos pueden heredar o reflejar perjuicios y patrones de 
exclusión, o ser resultado de quienes han tomado decisiones anteriores más 
allá de la intencionalidad; se trata de un peligro objetivo que hay que pre-
venir (Barocas, 2016).

En el caso de las redes sociales, la inteligencia artificial, de acuerdo con 
el perfil del usuario y haciendo uso de algoritmos y procesos de deep lear-
ning a través del big data, puede compartir los datos de aquel para efectos 
comerciales, vulnerando así el derecho a la privacidad; por ejemplo, pue-
de vender sus patrones de búsqueda, el tipo de perfiles que sigue para su-
gerirle compras por correo electrónico, mensajes de texto, cookies (archivos 
que crean los sitios visitados en internet, para que dichos sitios consulten la 
actividad previa del navegador), etcétera. ¿No tendría el usuario derecho 
a resguardar estos datos, a pesar de que existan corrientes que aseguran 
que, una vez publicada información en redes sociales, pasa al terreno de lo 
público? Esta violación al derecho a la privacidad, ¿convierte en víctima a 
los usuarios de redes sociales y puede llegar al extremo de originar un pro-
cedimiento penal? La respuesta parecería afirmativa, ya que la informa-
ción compartida puede provocar, como se ha demostrado, linchamientos 
sociales por odio racial, cuestiones de género, etcétera. Basta que la infor-
mación, de acuerdo con algoritmos programados, se “viralice” y llegue a 
antagonistas que generen un daño irreversible. 

Los mecanismos de geolocalización, otro tipo de vigilancia, presuponen 
una violación al derecho a la privacidad; basta con tener un teléfono móvil 
y desplazarse por cualquier lugar. Inmediatamente, de acuerdo con la posi-
ción geográfica del usuario, pueden comenzar las sugerencias de compras, 
rutas o, peor aún, que esa información se comparta con el Estado o cor-
poraciones de cualquier tipo para fines no comerciales, lo cual vulneraría, 
por ejemplo, el derecho humano a la seguridad; en México, en virtud del 
confinamiento debido a la COVID-19, se implementó, a la par de la geolo-
calización, el registro de lugares de asistencia a partir de un código QR (del 
inglés Quick Response code, “código de respuesta rápida”). 

De ello, el usuario no conoce, a pesar del acuerdo de confidencialidad 
y la protección de datos, cómo se usa su información y cómo se gestiona 
la base de datos en la cual se almacena aquella. “Se trata de tener locali-
zados o geolocalizados a los contagiados (e incluso a los sanos, para que 
no se salten el confinamiento), y tener preparados recursos sanitarios para 
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asistirlos.” (Cascón, 2020) ¿Solo para fines de control de la pandemia? Este 
ejemplo se relaciona con el derecho humano a la salud, y podría decirse 
que, si el tratamiento de estos datos fuere utilizado de buena manera, no 
solo evitaría actores del procedimiento penal que por alguna circunstancia 
pudieran terminar como víctimas o imputados, sino, ante la situación ac-
tual de salubridad en el mundo, como víctimas mortales. La vigilancia epi-
demiológica por inteligencia artificial y big data, lejos de generar víctimas 
por violación al derecho a la privacidad, debe ser un parteaguas positivo 
para demostrar que el uso de esta tecnología puede colaborar con la hu-
manidad no solo para mejorar procesos, sino para salvar vidas. Hay que 
normar estos mecanismos de protección sin restringir derechos humanos. 

VI. RETOS Y DESAFÍOS DE LA VIGILANCIA A TRAVÉS DE LA 
INTELIGENCIA ARTIFICIAL Y EL RESPETO A LOS DERECHOS 
HUMANOS

Cuestiones como transparencia, ética y legalidad se han desarrollado en la 
academia, pero no al ritmo de la investigación técnica que mejora constan-
temente a la vigilancia a través de la inteligencia artificial. De la consulta 
del material referido en esta investigación, se advierte que el uso de la vi-
gilancia a través de inteligencia artificial pretende optimizar la vida diaria 
de los usuarios, y que aplicar esta tecnología supone muchos beneficios; la 
automatización de procesos con motivo del reconocimiento facial; el orden 
y la seguridad en las ciudades inteligentes; la vigilancia vehicular para dis-
minuir el tráfico; las sugerencias de compras cuando existen ofertas; la in-
teractuación a distancia con muchas personas a la vez; o la realización de 
trámites mediante un sistema de reconocimiento dactilar.

El avance tecnológico que ha logrado la IA es cada vez mayor, y sus be-
neficios son evidentes. Un ejemplo se observa en la vigilancia que se realiza 
actualmente en materia de salud; en regímenes autoritarios se controló la 
pandemia eficientemente gracias a esta tecnología. En Estados cuyas de-
mocracias son incipientes, se ha intentado implementar con algo de éxito; 
entonces, la pregunta que surge, partir del desarrollo de la investigación 
transversal para proteger los derechos humanos de los usuarios, es la si-
guiente: ¿puede lograrse un equilibrio entre la evolución de la vigilancia y 
la vigilancia de su uso? La respuesta sería afirmativa; si se logra esta armo-
nía y se avanza conjuntamente en la investigación, tanto tecnológica como 
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humanística, se podría generar un círculo virtuoso que mejoraría los pro-
cesos y daría certeza a los usuarios para el uso de esta tecnología, amén de 
impedir los abusos por cualquiera que tenga en sus manos la información 
que recolectan esos medios de vigilancia.

Como se ha presentado en este artículo, existen escasas investigaciones 
con muchas preocupaciones acerca del impacto en los derechos humanos 
del uso de la vigilancia a través de la inteligencia artificial, y pocas respues-
tas que la ciencia que desarrolla estos conceptos pueda responder. Con la 
motivación de la investigación bajo este rubro (derechos humanos), se po-
drían generar numerosos beneficios a un espectro muy amplio de usuarios, 
que no solo entran en el rubro de vigilancia por IA, sino que se relacionan 
con otros aspectos, como la seguridad pública, la prevención del delito y la 
victimología. Por tanto, existe una gran brecha que llenar en lo referente al 
enfoque garantista que debería desarrollarse a la par de la inteligencia arti-
ficial, sobre todo en cuanto a cualquier tipo de vigilancia.

En conclusión, a partir del análisis de la investigación cuantitativa del 
fenómeno de vigilancia a través de la inteligencia artificial, se encuentra 
una disparidad entre desarrollo tecnológico y derechos humanos, que, de 
continuar, podría ocasionar graves consecuencias en las libertades de los 
individuos, y podría generar víctimas que tendrían que ser atendidas bajo 
la óptica del derecho penal y la victimología.

Por ello, con esta investigación se ha pretendido coadyuvar a eliminar 
esa brecha y generar, a la par del desarrollo tecnológico, mecanismos de 
protección a los derechos humanos de los usuarios que son, o pudieran ser, 
vigilados por la inteligencia artificial y, con ello, no solo protegerlos, sino 
también crear un ambiente de confianza, donde se pueda seguir utilizando 
la inteligencia artificial de manera beneficiosa.
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Resumen. La e-justice en México 
avanza lentamente, porque, ade-
más de enfocar los esfuerzos para 
la creación de una infraestructura 
digital que la soporte, no se deben 
dejar de atender situaciones y cir-
cunstancias que son determinantes 
para el funcionamiento eficaz y efi-
ciente de la justicia digital, como la 
brecha digital, los altos índices de 
impunidad, el porcentaje elevado 
de cifra negra y la poca utilización 
de las tecnologías de la informa-
ción, comunicación, conocimiento 
y aprendizaje digitales (TICCAD) 
para interactuar con el gobierno.

Abstract. E-justice in Mexico ad-
vances slowly, because, in addition 
to focusing the efforts for the crea-
tion of  a digital infrastructure that 
supports it, situations and circum-
stances that are decisive for the 
effective and efficient functioning of  
digital justice should not be neglec-
ted, such as the digital divide, the 
high rates of  impunity, the high per-
centage of  black numbers and the 
little use of  information, communi-
cation, knowledge and digital lear-
ning technologies to interact with 
the government.
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SUMARIO:

I. Introducción. II. Tecnologías de la información, comunicación, cono-
cimiento y aprendizaje digitales (TICCAD) y brecha digital en México. 
III. La e-justice en México y en el mundo. IV. El derecho humano de 
acceso a la justicia frente a las tecnologías de la información, comuni-
cación, conocimiento y aprendizaje digitales (TICCAD). V. La e-justice 
penal en México. VI. Fuentes de consulta 

I. INTRODUCCIÓN 

La utilización de las tecnologías de la información, comunicación, cono-
cimiento y aprendizaje digitales (TICCAD) en la administración de justi-
cia es una cuestión improrrogable en México y el mundo, situación que ha 
sido confirmada por la emergencia sanitaria por el virus SARS-CoV-2 (CO-
VID-19), que de un momento a otro paralizó numerosas actividades de las 
personas alrededor del mundo. Para mantener el orden social y los bienes co-
munes, fue necesario continuar con ciertas actividades, sobre todo las econó-
micas, las de salud, la distribución de alimento y la administración de justicia. 

Algunos países, principalmente los que pertenecen a la Unión Europea, 
ya tenían por lo menos 17 años desarrollando un e-government y una e-justice, 
que fueron puestos a prueba y, aun así, tuvieron que enfrentar complicacio-
nes para su desarrollo adecuado. En otros casos, en países con menor desa-
rrollo y acceso a las TICCAD, la emergencia sanitaria evidenció no solo la 
falta de infraestructura digital en los gobiernos, sino también el problema 
del acceso a las personas y la realidad de la brecha digital que enfrentan.

México, además de los bajos índices de acceso a las TICCAD que pre-
senta, enfrenta problemas que podrían retardar la implementación y con-
solidación de la e-justice, a pesar de los cuatro casos significativos que tiene 
en la actualidad (Sala especializada en juicio en línea del Tribunal Federal 
de Justicia Administrativa, Portal de servicios en línea del Poder Judicial de 
la Federación, el Tribunal virtual del Estado de Nuevo León y el Tribunal 
electrónico del Estado de México). La poca infraestructura digital, la brecha 
digital, los altos índices de impunidad, el porcentaje elevado de cifra negra1 
y la poca utilización de las TICCAD para interactuar con el gobierno, re-
presentan un obstáculo serio que el país debe resolver de manera urgente. 

1 Número de delitos y delincuentes que no han sido descubiertos o condenados. (N. del E.)
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La reforma constitucional de 2008 en materia de justicia penal y seguri-
dad pública introdujo la oralidad en el procedimiento penal, como la for-
ma predominante de su desarrollo, pero además propició las condiciones 
para la modernización de la justicia penal a través de las TICCAD. La im-
plementación de la reforma no ha cumplido las expectativas de los expertos 
ni de los justiciables, que siguen padeciendo las inclemencias que siempre 
han caracterizado a la justicia penal en México.

II. TECNOLOGÍAS DE LA INFORMACIÓN, COMUNICACIÓN, 
CONOCIMIENTO Y APRENDIZAJE DIGITALES (TICCAD) Y 
BRECHA DIGITAL EN MÉXICO 

Desde su aparición, las Tecnologías de la Información y la Comunicación 
(TIC) han contribuido al beneficio de las personas, facilitando la vida co-
tidiana, reduciendo los tiempos y permitiendo el acceso prácticamente a 
todo tipo de información desde cualquier parte del mundo. Las TIC fueron 
evolucionando e incluyendo otros aspectos como resultado de su utiliza-
ción en la vida diaria de los gobiernos, las instituciones y las personas, hasta 
aparecer las tecnologías de la información, comunicación, conocimiento y 
aprendizaje digitales (TICCAD). 

El acceso a las TICCAD en México, según información de la Encuesta 
Nacional sobre Disponibilidad y Uso de Tecnologías de la Información en 
los Hogares de 2019, arroja tres datos importantes: 1. El 70.1% de la po-
blación de seis años o más en México es usuaria de internet; 2. 20.1 millo-
nes de hogares (56.4% del total nacional) disponen de conexión a internet; 
y, 3. De la población con estudios universitarios, el 96.4% se conecta a la 
red, mientras que, del grupo de personas con estudios de educación básica, 
se conecta el 59.1 % (INEGI, 2020).  

De la población en México que tuvo acceso a las TICCAD en 2019, el 
76.6% reside en zonas urbanas, mientras que el 47.7% en zonas rurales; 
por nivel de escolaridad, de la población con educación superior tuvo ac-
ceso a internet el 96.4%, con educación media el 91.8%, y, con educación 
básica, el 59.1%; del total de población con acceso a internet, el 91.5% fue 
para entretenimiento; el 90.7% para información; el 90.6% para comuni-
carse; el 83.8% para educación y capacitación; y el 35.6% para interactuar 
con el gobierno (INEGI, 2020).  
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La distribución de los usuarios de internet por grupos de edad en 2019 
en México, indica que los usuarios entre 18 y 24 años representan el 91.2%; 
entre 25 y 34 años, el 86.9%; entre 35 y 44 años, el 79.3%; entre 45 y 54 
años, el 66.2%; y de 55 años y más, el 34.7% (INEGI, 2020). 

Las estadísticas en México no solo reflejan un acceso precario a las 
TICCAD, además de que quienes las tienen las utilizan predominante-
mente para entretenimiento, lo cual muestra que la cultura del e-gobierno se 
encuentra por debajo de la media del porcentaje del 70.1% de la población. 

En comparación con países miembros de la Organización para la 
Cooperación y el Desarrollo Económicos (OCDE), entre 2005 y 2019 los 
países que tuvieron más acceso a internet fueron Corea del Sur en 2019, 
con 99.7% de los hogares, seguida por Noruega, con 98.4% en el mismo 
año. En el caso de México, el acceso a internet alcanzo el 56.4% de hoga-
res (OCDE, 2020). Los países que tuvieron mayor porcentaje en el acce-
so a una computadora en casa fueron Países Bajos, con 97.6% en 2017, y 
Noruega, con 94.9 % en el mismo año, mientras que en México representó 
un 44.3% en 2019 (OCDE, 2020). 

De la mano del acceso a las TICCAD se encuentra la brecha digital, 
concepto que en principio se limitaba a la falta de acceso físico a aquellas, 
y que luego incluyó a la de habilidades necesarias para el empleo adecuado 
de las tecnologías (Gómez, 2018). La OCDE definió a la brecha digital en 
estos términos: “La distancia existente entre individuos, áreas residenciales, 
áreas de negocios y geográficas en los diferentes niveles socio-económicos 
en relación a sus oportunidades para acceder a las nuevas tecnologías de 
la información y la comunicación, así como al uso de Internet, lo que aca-
ba reflejando diferencias tanto entre países como dentro de los mismos.” 
(OCDE, 2001) 

Para México, la brecha digital representa el nuevo reto del milenio. El 
objetivo es que nadie quede excluido del uso correcto de las tecnologías 
(Senado de la República, 2018). El acceso a las TICCAD no es garantía de 
la inexistencia de la brecha digital, porque esta se encuentra incluso en po-
blación con estudios universitarios. En este sentido, el acceso a las TICCAD 
y la alfabetización y el aprendizaje digital representan un derecho humano 
de última generación, que permite a las personas acceder a mejores condi-
ciones de vida; si bien en el caso de personas en edad de formación educa-
tiva (5-25 años) existen opciones como el Programa de Red Escolar (1997), 
el Programa de Inclusión y Alfabetización Digital (PIAD, 2013-2015), el 
Programa de Inclusión Digital (2016-2017) y la Nueva Escuela Mexicana 
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(2018-2024), en el caso de personas adultas y/o sin formación educativa la 
situación del acceso a las TICCAD y la brecha digital se complica. 

La Asociación de Internet MX, en la decimoquinta edición del Estudio 
sobre los Hábitos de los Usuarios de Internet en México 2019, destacó: “No saber 
utilizar la herramienta es una barrera que se encuentra presente en el seg-
mento de más de 34 años, por otro lado, el segmento de 17 años o menos 
percibe que una de sus principales barreras es el costo elevado del servicio.” 
(AIMX, 2019) 

En el caso de los adultos mayores, la brecha digital se ha convertido en 
una nueva forma de exclusión social, situación que se agudiza con la emer-
gencia sanitaria por la COVID-19 (Fuerte, 2020); ante esta situación, la al-
fabetización y el aprendizaje digital en personas adultas y adultos mayores 
contribuirán a la inclusión social en todos sus aspectos (Paz, 2008). En so-
ciedades del conocimiento en transición, es fundamental atender, de mane-
ra integral, el problema que representa la brecha digital en todos los rangos 
de edad, porque, en esa medida, el acceso pleno a las condiciones de las 
nuevas sociedades determinará el bienestar de vida de todas las personas. 

III. LA E-JUSTICE EN MÉXICO Y EN EL MUNDO 

La e-justice se puede definir como “el recurso a las tecnologías de la infor-
mación y la comunicación para mejorar el acceso de los ciudadanos a la 
justicia y para la eficacia de la acción judicial entendida como toda activi-
dad consistente en resolver un litigio o en sancionar penalmente una con-
ducta” (CCE, 2008:3), de modo que el aprovechamiento de las TICCAD 
en la labor judicial crea y consolida a la e-justice, que en muchos países, in-
cluyendo a la Unión Europea, aún se encuentra en desarrollo. En México 
no termina de consolidarse; es algo relativamente nuevo en los órganos 
jurisdiccionales, y se ha limitado al acceso de la autoridad judicial y de los 
abogados postulantes. 

En el ciclo de conferencias “Justicia Digital”, que tuvo lugar en el Senado 
de la República el 10 de septiembre de 2020, se llegó al acuerdo sobre la 
necesidad de modernizar el sistema de justicia (Canal del Congreso, 2020). 
En México sobresalen la Sala especializada en juicio en línea del Tribunal 
Federal de Justicia Administrativa y el sistema electrónico del Poder Judicial 
de la Federación, a través del cual se pueden realizar varios trámites juris-
diccionales por medio de la Firma Electrónica. En los diversos Poderes 
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Judiciales locales de la República, se han ido implementado las TICCAD 
para varios trámites y actuaciones, principalmente la presentación de de-
mandas, la revisión del expediente y la recepción de notificaciones. El 
Estado de Nuevo León cuenta con un Tribunal virtual que data de 2005, a 
través del cual se presta el servicio en línea para la consulta y el seguimiento 
de expedientes y notificaciones, así como la realización de trámites en lí-
nea, como el de promociones electrónicas (PJENL, 2020). Asimismo, desde 
2018, en el Estado de México figura el Tribunal electrónico, el cual registra 
avances significativos en la implementación y desarrollo de la e-justice, y en 
donde se dictó la primera sentencia penal virtual el 12 de mayo de 2020, 
y donde se consumaron el primer divorcio en línea y la primera adopción 
de un niño vía remota, junto con una cantidad considerable de audiencias 
penales (u-GOB, 2020). 

Recientemente, la organización México Evalúa presentó la Guía de bue-
nas prácticas en el uso de nuevas tecnologías para la impartición de justicia, recopi-
lando las mejores prácticas nacionales e internacionales para implementar 
nuevas tecnologías en la impartición de justicia (México Evalúa, 2020). La 
organización considera que la digitalización de la justicia es deseable por 
dos razones: por una parte, porque mejora la eficiencia de la impartición 
de justicia y, por otra, porque amplía los servicios judiciales durante la pan-
demia. En el documento se identifica una serie de propuestas para el caso 
mexicano, así como dificultades que podrían enfrentar los ciudadanos al 
momento de hacer uso de las TICCAD para acceder a la justicia en línea: 
“En cuanto a los usuarios, la implementación de este tipo de herramien-
tas es continuamente acompañada de advertencias relacionadas con los 
riesgos potenciales de excluir o dejar en estado de indefensión a aquellos 
ciudadanos que no cuentan con los medios necesarios para interactuar vir-
tualmente con la autoridad.” (Guía, 2020:41) 

Ante las posibles dificultades que tengan los justiciables para acceder a 
la e-justice, es importante introducirlos de manera directa, no solo al empleo 
de las TICCAD, sino también a las alternativas de justicia en línea con las 
que cuenta el poder judicial, en una labor de inclusión y tutela efectiva ju-
dicial, como propietario del problema legal que encomienda al profesional 
del derecho, para tratar de resolverlo. Sin embargo, las malas prácticas en 
el foro impiden que el justiciable acceda, en igualdad de condiciones, a los 
archivos que contienen el procedimiento jurisdiccional que enfrenta. En 
este sentido, el abogado postulante se convierte en un garante de ese acceso 
efectivo a favor de su representado, el cual en ninguna circunstancia puede 
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omitir o evitar, porque es él, precisamente, un equilibrio entre la autoridad 
y el justiciable; pero, para eso, el ejercicio de la abogacía debe adoptar he-
rramientas informáticas y de comunicación que le permitan construir los 
puentes tecnológicos que faciliten la e-justice de su cliente. 

Con todo, desde la praxis, la falta de inversión en recursos informáticos 
de innovación y capacitación para su aprovechamiento, por parte de abo-
gados postulantes (despachos y oficinas jurídicos), más allá de la página 
web y las redes sociales gratuitas, es un factor que impide al justiciable ha-
cer efectivo el derecho de acceso a la justicia. 

El gran reto en México, más allá de la infraestructura para materializar 
la e-justice, es la educación tecnológica de los ciudadanos, que finalmente 
posibilitará que el acceso a la justicia pueda suceder las 24 horas de los 365 
días del año, pero sin dejar de prestar atención a las limitaciones que exis-
ten en el país respecto al acceso universal a las TICCAD. 

La e-justice será efectiva cuando cualquier justiciable tenga acceso de ma-
nera directa e irrestricta para resolver un problema o situación legales, sin 
la necesidad de un abogado, más allá de lo que sea necesario para su repre-
sentación legal; esto le permitirá conocer, de manera íntegra, el contenido 
del procedimiento, la etapa procesal en la que se encuentra, las partes y 
autoridades que intervienen y el turno que tiene en el órgano jurisdiccio-
nal, lo cual, sin duda, no solo garantizará el acceso a la justicia de manera 
pronta y expedita, sino que contribuirá a una práctica profesional vigila-
da y supervisada de la autoridad judicial y de los abogados, reduciendo la 
mala praxis y privilegiando la ética judicial. 

Lo cierto es que la e-justice no es una responsabilidad únicamente del 
poder judicial, sino que debe ser una red colaborativa que involucre a las 
instancias gubernamentales que guarden relación directa e indirecta con la 
actividad judicial y al sector privado.  

Los beneficios que proporcionan las TICCAD en la administración de 
justicia no solamente tienen que ver con garantizar el derecho humano al 
acceso a la justicia; además, generan una repercusión directa en todas las 
personas que intervienen y también en el medio ambiente. Lo anterior 
significa que reducen los tiempos de traslado y espera, impactan en la dis-
posición de recursos económicos, permiten conocer en tiempo real la si-
tuación de los procedimientos jurisdiccionales, acceder a los registros desde 
cualquier parte del mundo, y reducir el empleo de papel y tinta, entre otras 
cuestiones; sin embargo, del universo de personas que tienen acceso a in-
ternet en México, solo el 35.6% lo utiliza para interactuar con el gobierno, 
lo cual representa un reto significativo de cultura digital. 
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México enfrenta dos situaciones que es importante atender de manera 
simultánea. Primero, el acceso a la justicia es un problema grave y vigente, 
que refleja cifras que rozan el 99.7% de impunidad; con 49.67 puntos, ocu-
pa el lugar 60 de 69 países (IGI, 2020)2 en dicho rubro, y del 93.7% de cifra 
negra (ENVIPE, 2019); segundo, el problema, también grave y vigente, del 
acceso a las TICCAD y la brecha digital. Lo anterior complica de manera 
considerable la consolidación de una e-justice.  

Existen aspectos y circunstancias que deben ser tomados en cuenta para 
definir un camino serio hacia la construcción de una e-justice eficaz y efi-
ciente en el país, que se muestran en el siguiente cuadro:

 
SITUACIONES Y CIRCUNSTANCIAS PARA TOMAR EN CUENTA EN LA 
IMPLEMENTACIÓN Y DESARROLLO DE LA E-JUSTICE EN MÉXICO

Personas que interactúan con el gobier-
no a través de las tecnologías de la infor-
mación

35.6% del universo de personas que 
tienen acceso a internet en México

Personas que no saber utilizar la herra-
mienta digital

34 años y más (Rango de edad)

Impunidad 99.7%
49.67 pts. 
País 60 de 69 en impunidad (mun-
dial)
Cuarto país más corrupto en Amé-
rica 

Cifra negra 93.7%

Brecha digital Se amplía considerablemente a par-
tir de los 35 años y más

Infraestructura digital en el poder judi-
cial relevante

Sala especializada en juicio en línea 
del TFJA 
Poder Judicial de la Federación
Tribunal virtual (Nuevo León)
Tribunal electrónico (Edo. de México)

Fuente: Elaboración propia.

 

2 Los países con impunidad muy alta son: 59) Guatemala (49.66 puntos); 60) México (49.67 puntos); 61) Kirguistán 
(51.80 puntos); 62) Nepal (51.94 puntos); 63) Guyana (52.07 puntos); 64) Paraguay (53.15 puntos); 65) Azerbaiyán 
(54.56 puntos); 66) Argelia (57.63 puntos); 67) Marruecos (58.04 puntos); 68) Honduras (59.69 puntos); y 69) Tailan-
dia (62.82 puntos).
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En el caso de la Unión Europea, la Comunicación de la Comisión al 
Consejo, al Parlamento Europeo y al Comité Económico y Social Europeo 
“Hacia una estrategia europea en materia de e-Justicia (Justicia en línea)” 
de 30 de mayo de 2008, estableció la importancia de dar prioridad a pro-
yectos operativos; favorecer las arquitecturas descentralizadas sin descuidar 
la necesidad de una coordinación europea; y ajustarse con preferencia al 
marco jurídico existente, utilizando las herramientas informáticas para me-
jorar la eficacia de los instrumentos jurídicos adoptados. 

Posteriormente, en el Plan de Acción E-justicia 2009-2013, se estable-
cieron las directrices de la utilización de las TICCAD para la moderni-
zación de la administración de justicia (Bueno, 2011). El Plan de Acción 
señaló tres funciones de la e-justice europea: a) Acceso a la información co-
rrespondiente al ámbito de la justicia; b) Desmaterialización de los procedi-
mientos; y c) Comunicaciones entre autoridades judiciales (DOUE, 2009). 

En la actualidad, la Unión Europea, a través del Consejo, ha realiza-
do una serie de conclusiones relativas al acceso a la justicia: aprovechar 
las oportunidades de la digitalización (CUE, 2020), en las cuales se des-
taca que “la transformación digital ha cambiado profundamente la vida 
de las personas en las últimas décadas y que seguirá haciéndolo”, reco-
nociendo que los sistemas judiciales son pilares fundamentales del Estado 
de derecho, y que “la realización de procedimientos judiciales digitales, la 
comunicación electrónica entre las partes, los tribunales y las autoridades, 
la transmisión electrónica de documentos y la celebración de audiencias 
y conferencias en línea, ya se han convertido en elementos importantes 
de una administración judicial eficiente en numerosos Estados miembros” 
(CUE, 2020:6). 

Por su parte, el cuadro de indicadores de la justicia en la Unión Europea 
2020, publicado por la Comisión Europea, en el que se muestran los avan-
ces significativos que ha tenido la e-justice desde 2003 hasta 2020, en temas 
como accesibilidad a información sobre el sistema judicial, presentación de 
demandas, la posibilidad de supervisar y hacer avanzar un procedimien-
to en línea, acceso a las sentencias en línea (partes y público en general), 
aspectos financieros de los órganos judiciales, educación sobre derechos a 
través de las TICCAD, disponibilidad de conexión a internet en tribunales, 
asistencia jurídica gratuita en línea, información disponible para hablantes 
no nativos, así como información dirigida a las personas con discapacidad 
visual o auditiva (CE, 2020). 
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Por lo que hace a América Latina, Chile expidió en 2016 la Ley de 
Tramitación Electrónica, por la que se crea una oficina virtual judicial, 
permitiendo a los abogados y ciudadanos gestionar en línea sus causas, 
audiencias, notificaciones y otros procedimientos legales, facilitando la di-
ligencia de exhortos, cartas rogatorias, oficios y comunicaciones judiciales 
a través del sistema de tramitación electrónica del poder judicial (red de 
tribunales nacionales). Además, con la expedición del instructivo de trans-
formación digital en 2019, se han establecido políticas para gestionar la 
modernización del gobierno en todas sus instancias, entre las que sobre-
salen: a) Política de identidad digital única: gestionar una identidad digital 
única (clave única) para que cada ciudadano se encuentre identificado de la 
misma manera en todas las plataformas digitales del Estado; b) Política de 
cero fila: digitalizar los trámites públicos para que los ciudadanos no ten-
gan que hacer fila en las instituciones; y c) Política de cero papel: optimizar 
la gestión documental y el control de expedientes para eliminar de forma 
gradual el uso de papel. 

A nivel global, la pandemia de la COVID-19 no solamente ha paraliza-
do, en algunos casos por completo, a las principales economías mundiales 
y locales, sino también los servicios gubernamentales, entre ellos la admi-
nistración de justicia, lo cual ha producido su inevitable digitalización, ha-
ciendo necesaria la utilización cotidiana de las TICCAD, con lo que se crea 
una nueva forma de administrar justicia y servicios legales, que ya venía en 
desarrollo desde 2003, por lo menos.3 

IV. EL DERECHO HUMANO DE ACCESO A LA JUSTICIA 
FRENTE A LAS TECNOLOGÍAS DE LA INFORMACIÓN, 
COMUNICACIÓN, CONOCIMIENTO Y APRENDIZAJE 
DIGITALES (TICCAD) 

A partir de 2013, el Consejo de la Judicatura Federal, actuando coordi-
nadamente con la Suprema Corte de Justicia de la Nación y el Tribunal 
Electoral del Poder Judicial de la Federación (Acuerdo General Conjunto 
1/2013; Acuerdo General Conjunto 1/2014 y Acuerdo General Conjunto 
1/2015), ha destacado la importancia de la utilización de las  TIC, creando 

3 Desde el año 2003, la Comisión de las Comunidades Europeas, ha desarrollado el Portal de la Red Judicial Europea 
en materia civil y mercantil, y ha apoyado la realización de los Atlas judiciales penales y civiles que permiten a los es-
pecialistas identificar a las autoridades judiciales competentes en los distintos puntos del territorio. 
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incluso Direcciones Generales de Tecnologías de la Información en cada 
órgano del Poder Judicial de la Federación, así como destacando la impor-
tancia de la eficacia y eficiencia en su uso, reconociendo que constituyen 
un elemento fundamental para garantizar el derecho humano de acceso a 
la justicia, reconocido por el artículo 17 de la Constitución Política de los 
Estados Unidos Mexicanos, recalcando la importancia del juicio de ampa-
ro penal y los procedimientos penales. 

La Suprema Corte de Justicia de la Nación, en criterios aislados y de ju-
risprudencia, se ha referido a las TIC como una herramienta que favorece 
el acceso a la justicia de las personas en diversos procedimientos jurisdic-
cionales, especialmente el juicio de amparo y los procedimientos penales.  

Recientemente, el Pleno de la Suprema Corte, al resolver la contradic-
ción de tesis 28/2019,4 concluyó que las tecnologías de la información 
han representado un cambio importante en el ámbito judicial, que nece-
sariamente requerirá de reglas claras y de fácil acceso que permitan, so-
bre todo al justiciable, acceder de forma más expedita a la impartición 
de justicia, situación que el propio Pleno dejó clara en la contradicción 
de tesis 45/2018, que originó la tesis de título y subtítulo: “DEMANDA 
DE AMPARO INDIRECTO PRESENTADA A TRAVÉS DEL 
PORTAL DE SERVICIOS EN LÍNEA DEL PODER JUDICIAL DE LA 
FEDERACIÓN. PROCEDE DESECHARLA DE PLANO CUANDO 
CARECE DE LA FIRMA ELECTRÓNICA DEL QUEJOSO.”5 En la 
ejecutoria6 se justifica el sentido de la jurisprudencia, atendiendo a que: 

…la falta de firma constituye un obstáculo para considerar que es el agraviado quien ini-
cia la actividad jurisdiccional, sin que al respecto sea relevante el hecho de que el quejoso 
contara con nombre de usuario y firma electrónica, que se requieren para ingresar al Portal 
de Servicios en Línea (…) pues ese ingreso no produce los efectos de validación de la evi-
dencia criptográfica, porque son cosas distintas. (…) La firma electrónica es el conjunto de 

4 Cfr. Tesis P./J. 18/2020 (10a.), de título y subtítulo: “INCIDENTE DE SUSPENSIÓN. LAS VIDEOGRABACIO-
NES CONTENIDAS EN MEDIOS ELECTRÓNICOS TIENEN EL CARÁCTER DE PRUEBA DOCUMEN-
TAL Y, POR TANTO, PUEDEN SER OFRECIDAS POR LAS PARTES EN AQUÉL.” Gaceta del Semanario Judicial 
de la Federación, Décima Época, Libro 82, enero de 2021, t. I, p. 5. Esta tesis se publicó el viernes 08 de enero de 2021 
a las 10:09 horas en el Semanario Judicial de la Federación y, por ende, se considera de aplicación obligatoria a partir del 
lunes 11 de enero de 2021, para los efectos previstos en el punto séptimo del Acuerdo General Plenario 16/2019. 
Registro digital: 2022595. (N. del E.)
5 Cfr. Tesis P./J. 8/2019 (10a.), Gaceta del Semanario Judicial de la Federación, Décima Época, Libro 65, abril de 2019, t. I, 
p. 79. Esta tesis se publicó el viernes 26 de abril de 2019 a las 10:30 horas en el Semanario Judicial de la Federación y, por 
ende, se considera de aplicación obligatoria a partir del lunes 29 de abril de 2019, para los efectos previstos en el punto 
séptimo del Acuerdo General Plenario 19/2013. Registro digital: 2019715 (N. del E.)
6 Gaceta del Semanario Judicial de la Federación, Décima Época, Libro 67, junio de 2019, t. I, p. 37. Registro digital: 28811 
(N. del E.)
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datos y caracteres que permite la identificación del firmante, que ha sido creada por medios 
electrónicos bajo su exclusivo control. 

Podría considerarse que el sentido estricto y formalista del Pleno de 
la Corte no garantiza y pone en riesgo el derecho humano de acceso a 
la justicia, porque, con independencia de las justificaciones técnicas so-
bre la necesaria utilización de la firma electrónica al momento de ingre-
sar una demanda a través del portal de servicios en línea, debe permear  
el hecho de que la finalidad de las TICCAD en la administración de 
justicia es facilitar el acceso a cualquier ciudadano, y no representar un 
obstáculo en el que solamente el 70.1% de la población en México tenga 
acceso a internet, y que, de ese porcentaje, el 91.5% lo haga para buscar 
entretenimiento, y solamente el 35.6% para interactuar con el gobierno. 
A lo anterior se agrega que, para la tramitación de la firma electrónica 
ante el Poder Judicial de la Federación, aunque los requisitos sean mí-
nimos, el proceso de registro sin asistencia u orientación es complicado, 
además de la falta de campañas sociales por parte del poder judicial para 
concientizar a la población sobre su tramitación y la importancia que tie-
ne para la presentación de demandas y prosecución del juicio de amparo. 

El Máximo Tribunal no debe desatender la finalidad ni la naturaleza del 
juicio de amparo, que se describieron de forma excepcional en el siguiente 
criterio jurisprudencial:7

El juicio de amparo es el instrumento procesal creado por nuestra Constitución Federal para 
que los gobernados puedan hacer proteger sus garantías constitucionales de las violacio-
nes que al respecto cometan las autoridades. Y ese instrumento no sólo debe ser motivo 
académico de satisfacción, sino que también en la vida real y concreta debe otorgar a los 
ciudadanos una protección fácil y accesible para sus derechos más fundamentales, inde-
pendientemente del nivel de educación de esos ciudadanos, e independientemente de 
que tengan o no, abundantes recursos económicos, así como del nivel de su asesoría legal. 
Esto es importante, porque la protección que el Poder Judicial Federal hace de las garantías 
constitucionales de los gobernados debe funcionar como un amortiguador entre el poder 
del Estado y los intereses legales de los individuos, y en la medida en que ese amortigua-
dor funcione, en vez de sentirse un poder opresivo, se respirará un clima de derecho. Luego 
los Jueces de amparo no deben hacer de la técnica de ese juicio un monstruo del cual se 
pueda hablar académicamente, pero que resulte muy limitado en la práctica para la protec-
ción real y concreta de los derechos constitucionales real y concretamente conculcados. De 
donde se desprende que las normas que regulan el procedimiento constitucional deben 

7 Cfr. Tesis de rubro: “AMPARO, FINALIDAD Y NATURALEZA DEL.” Semanario Judicial de la Federación, Séptima 
Época, vol. 103-108, Sexta Parte, p. 285. Registro digital: 252943 (N. del E.)
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interpretarse con espíritu generoso, que facilite el acceso del amparo al pueblo goberna-
do. En un régimen de derecho, lo importante no es desechar las demandas de amparo que 
no están perfectamente estructuradas, sino obtener la composición de los conflictos que 
surgen entre gobernados y gobernantes, y resolver judicialmente sobre el fondo de las 
pretensiones de éstos. 

La transición hacia una era digital de la justicia debe contemplar las 
áreas de oportunidad del país en diversos sectores y contribuir a mejo-
rarlos. El Poder Judicial de la Federación, en especial la Suprema Corte, 
debe reconocer que el país se encuentra en un proceso de transición ha-
cia la e-justice, y que el principal objetivo es garantizar y potenciar el ac-
ceso a la justicia; en estos momentos, la empatía de sus criterios se debe 
ajustar a la realidad de la vida social en el país.

En general, el poder judicial en México avanza hacia una e-justice com-
pleta, eficaz, eficiente y, sobre todo, de uso fácil y rápido para toda la ciu-
dadanía, para garantizar y potenciar el derecho de acceso de la justicia en 
cualquier materia y ante cualquier autoridad; pero no debe olvidar aten-
der los problemas pendientes de la administración de justicia, lo que será 
determinante para el éxito de la justicia digital; de otra manera, esta no 
constituirá una herramienta diferenciadora que mejore la calidad de vida 
de los justiciables. 

V. LA E-JUSTICE PENAL EN MÉXICO

La Reforma Constitucional en Materia de Justicia Penal y Seguridad Pú-
blica de 2008, introdujo la oralidad en el procedimiento penal como la for-
ma predominante de su desarrollo; pero, además, propició las condiciones 
para la modernización de la justicia penal a través de las TICCAD.  

En materia de justicia penal, el procedimiento cuenta con limitaciones 
considerables frente a la sociedad del conocimiento y las TICCAD. La im-
plementación de la reforma no ha satisfecho las expectativas de los exper-
tos ni mucho menos de los justiciables. Las TICCAD se han convertido en 
un aliado importante de la nueva forma de tramitación de los procedimien-
tos penales en México a partir de 2008, sobre todo por las grabaciones de 
audio y video, que en buena medida han suplido al expediente en papel, 
así como el seguimiento del procedimiento a través de la información que 
se publica en las páginas web del poder judicial de las diferentes entidades 
federativas, principalmente acuerdos (resumen) y, en el mejor de los casos, 
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el acceso a la causa penal digitalizada a través de un usuario y contrase-
ña. En el caso de la investigación (inicial y complementaria), el uso de las 
TICCAD se encuentra orientada a las diversas técnicas de investigación, 
hasta donde lo permitan la infraestructura y el presupuesto de las fiscalías 
en el país, manteniéndose la carpeta de investigación en papel, sobre la 
cual las partes (acusadora y defensa) deberán estudiar sus intervenciones, 
y que siempre es la principal herramienta que se utiliza en las audiencias 
penales.  

En varios de sus artículos, el Código Nacional de Procedimientos Penales 
establece disposiciones relativas al uso de las tecnologías: a) Cuando una 
persona con algún tipo de discapacidad los requiera para que le permitan 
obtener, de forma comprensible, la información que involucre sus intereses 
dentro del procedimiento (art. 45, segundo párrafo); b) La presentación de 
denuncias o querellas, la transmisión de medios de prueba y actos proce-
sales (art. 51); c) Para el registro de todas las audiencias en los diferentes 
procedimientos penales (art. 61, primer párrafo); d) Las notificaciones a 
través de medios tecnológicos [art. 82, fracción I, inciso b)]; y e) Para repro-
ducir datos de prueba o prueba (art. 381). En materia de justicia penal, la 
Federación y las entidades federativas proveerán los recursos tecnológicos 
que requiera la implementación del procedimiento penal acusatorio. 

La implementación y el desarrollo de la e-justice deberá nutrir, en igual-
dad de condiciones, al procedimiento penal acusatorio en las diferentes 
entidades federativas; la propuesta de su utilización deberá estar orienta-
da más allá de las tecnologías disponibles de uso general por la población, 
creando una infraestructura única que garantice la imparcialidad, la pro-
tección de los datos personales y la garantía del respeto a los derechos de 
todos los involucrados.
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Resumen. Este artículo pretende 
mostrar la complejidad de la sen-
tencia penal en México, junto con 
un panorama de inclusión de los 
softwares predictivos de aquella. Se 
resaltan las características que iden-
tifican al juez humano y al proce-
sador para un trabajo conjunto o, 
incluso, advirtiendo la sustitución 
del humano en el dictado de sen-
tencias penales.

Abstract. This article aims to show 
the complexity of  the criminal sen-
tence in Mexico, together with an 
overview of  the inclusion of  pre-
dictive software. The characteristics 
that identify the human judge and 
the processor are highlighted for a 
joint work or, even, considering the 
substitution of  the human in the is-
suance of  criminal sentences.
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SUMARIO:

I. Introducción. II. La complejidad en la construcción de la sentencia 
penal. III. El impacto del software predictivo en la decisión penal. IV. 
Error humano y sesgo algorítmico. V. El juez humano y el algoritmo 
penal. Características identitarias. VI. Conclusiones. VII. Fuentes de 
consulta

I. INTRODUCCIÓN 

La principal función jurisdiccional es la decisión. Una decisión judicial pe-
nal representa una responsabilidad no solo jurídica, sino de vida para el 
destinatario y para el propio juez; se trata, además, de un elemento sim-
bólico poderoso del Estado para mantener el monopolio del control social. 
Así, la complejidad en su diseño no solo es formal, sino material. 

Los softwares predictivos están a la vanguardia en otros países en las de-
cisiones jurídicas en materias distintas de la penal. En México, el proyecto 
de reforma judicial con y para el Poder Judicial, propuesto por este último 
el 12 febrero de 2020, se refiere, entre otros temas, a agilizar la tramitolo-
gía del acceso a la justicia; sin embargo, el avance acelerado de la tecnolo-
gía a nivel mundial experimenta la combinación algorítmica que emula el 
lenguaje comprensivo humano para acercarse a la aplicación teórica argu-
mentativa que justifica la decisión judicial con motivación y fundamenta-
ción de derechos humanos, aplicada al caso concreto para auxiliar al juez 
en su función de sentenciar.

La complejidad de que el software predictivo sea auxiliar del juez o, in-
cluso, en el futuro, lo sustituya en la labor de sentenciar penalmente, debe 
analizarse conforme a las características que distinguen al humano de la 
máquina, y a aquellas que les son comunes, como el error judicial y el sesgo 
algorítmico. El cambio de paradigma de la función judicial ante la inmi-
nente incidencia de la tecnología es necesario, a fin de que el trabajo me-
cánico y la capacidad creativa humana se distingan y la esperada justicia 
penal, sensible a la realidad humana, sea un hecho.

El objetivo de la presente contribución es mostrar la complejidad que 
representa la función de sentenciar penalmente por el juez humano y con 
el auxilio de los softwares predictivos; para lograrlo, se enfatizarán de forma 
general, en un primer punto, los elementos que complican la función de 
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sentenciar en materia penal; posteriormente, se mostrará el impacto del 
funcionamiento de los softwares predictivos, siguiendo con la descripción 
coincidente del juez humano y el robot, que radica en el error judicial y el 
sesgo algorítmico, para concluir resaltando las características de la función 
del juez penal humano y del software predictivo.

II. LA COMPLEJIDAD EN LA CONSTRUCCIÓN DE LA 
SENTENCIA PENAL 

La sentencia penal tiene sesgos, tanto en su construcción como en su eje-
cución. La motivación para declarar la responsabilidad penal tiene sesgos 
valorativos desde que las partes presentan su teoría del caso; así, el aboga-
do utiliza técnicas y estrategias para dar la dirección intencional propia al 
caso y convencer al juez; luego, en la individualización de la pena, si bien 
existen parámetros legales, estos dan lugar también a la discrecionalidad 
judicial para imponer una pena exacta. En este primer acercamiento, vale 
preguntar si tres historias distintas —la que acusa, la que defiende y la que 
vela por la víctima— ayudan a que el juez tenga certeza de que su decisión 
final es justa.

Por supuesto que la simpleza que representa el protocolo de un juicio 
tiene una profunda justificación teórica. El derecho penal se va ajustando a 
los avances teóricos que ahora se ven indefinidos; la teoría de Robert Alexy, 
tomada como modelo de optimización de principios para la interpretación 
de los derechos humanos (Alexy, 1993), ha sido ya criticada1 y, por tan-
to, provoca incertidumbre en la conceptualización general del derecho. El 
sistema de justicia penal mexicano, a partir de la reforma constitucional 
en materia penal publicada el 18 de junio de 2008 en el Diario Oficial de la 
Federación, ofreció una metamorfosis en el indeseable, pero vital, sistema de 
justicia penal, y este fue fortalecido con la reforma constitucional de 2011, 
con lo cual se constituyó y consolidó con base garantista y de aplicación 
mínima punitiva —en armonía con la teoría penal minimalista de Luigi 
Ferrajoli—. 

Sin embargo, el derecho penal mínimo sigue siendo aspiracional; se en-
cuentra plasmado en las leyes penales, pero sin alcance a la realidad de las 
sociedades desiguales, lo cual dificulta su interpretación con el principio de 
la exacta aplicación de la ley penal y acorde al seguimiento metodológico 

1 Por autores como Juan Antonio García Amado, Manuel Atienza y Jan Sieckman, entre otros.
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de la teoría del delito, que tiene por resultado la contradicción entre la vio-
lencia y los derechos humanos.

La costumbre en el control social formal del sistema mixto penal que se 
aplicaba antes de esta reforma,2 siguió arraigada en el nuevo sistema, con 
la clásica estructura lógica positivista de la norma jurídica. La imposición 
de límites a la conducta de los integrantes de la sociedad, en forma de des-
cripciones normativas jurídicas, conduce a una consecuente sanción por el 
juez, quien tiene el ius puniendi en un aparente respeto al principio de lega-
lidad por la exacta aplicación de la ley penal (nullum crimen nulla poena sine 
lege), puesto que, para que una conducta sea considerada como delito, debe 
contener los elementos del particular tipo penal (la existencia de tipicidad) 
y, al establecerse la culpabilidad, se aplica una sanción dentro del paráme-
tro establecido en la punibilidad. 

La aplicación técnica es apreciada en la ley; sin embargo, con el princi-
pio de convencionalidad es posible lograr el objetivo ambicioso de la refor-
ma al sistema de justicia penal:

Mejorar la impartición de justicia penal en nuestro país, a través de un procedimiento acu-
satorio y oral, más transparente, dinámico y garantista, tanto para los imputados como para 
las víctimas, en el que se cumpla con el objetivo de esclarecer los hechos, proteger a los 
inocentes, procurar que los culpables no queden impunes y que se reparen los daños cau-
sados por el delito. En el Nuevo Sistema de Justicia Penal los operadores jurídicos tienen un 
rol más participativo, transparente y con pleno respeto a los derechos fundamentales del 
imputado y de la víctima. (Consejo de la Judicatura Federal)

El juez se ajusta a la tipicidad del delito con base en el código sustanti-
vo penal, y a las reglas procedimentales marcadas por el Código Nacional 
de Procedimientos Penales. Sin duda, esta legislación es la que identifica la 
disciplina jurídica del caso, pero no es suficiente; las leyes alternas y la ju-
risprudencia nacional e internacional, de aplicación transversal y específi-
ca en cada caso, dificultan la función de sentenciar y el resultado evidencia 
que el sistema penal acusatorio actual no ha garantizado el principio de 
convencionalidad en el ejercicio de ponderación y fundamentación razo-
nada del sinnúmero de leyes existentes. 

Por otra parte, el marco legal muestra que el derecho aún se esfuerza por 
lograr su pretensión de ocuparse de conductas cuando, probablemente, no 
están reservadas a él, como sucede con el delito de aborto, cuando el sujeto 

2 A pesar de que el sistema mixto combina elementos del inquisitivo y del acusatorio, la costumbre positivista y puni-
tiva seguía arraigada en los jueces.
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activo es la madre, y se atenúa la pena con circunstancias discriminadoras 
para la mujer: que el producto de la gestación sea fruto de unión ilegitima, 
que la mujer no tenga mala fama y haya logrado ocultar su embarazo; o 
la descripción de la Norma Oficial Mexicana 046-SSA2-2005. Violencia 
familiar, sexual y contra las mujeres. Criterios para la prevención y aten-
ción,3 que alude a la posibilidad de aborto en niñas mayores de 12 años en 
caso de violación. De este modo, se observa que la regulación legal, como 
herramienta, puede ser letal contra la sociedad desde su redacción, y con-
traponerse a la garantía de los derechos humanos.

Ante este panorama complejo, la aplicación del sistema de justicia penal 
refleja una notable vulneración al artículo 30 de la Declaración Universal 
de los Derechos Humanos. Esto es así, puesto que la estructura legal e ins-
titucional refleja la función declarada de respeto a los derechos humanos; 
pero la función latente, que es la que corresponde a la sociedad sufriente, se 
refleja en las violaciones claras y constantes a los derechos de las personas. 
La reforma estructural en materia penal aun no muestra una valoración 
internacional positiva,4 pero sí constituye el elemento simbólico de muer-
te en vida. El juez es el verdugo por el cual se daña la existencia de forma 
irreparable a través de la pena impuesta, y la satisfacción de justicia sigue 
siendo la esperanza de los justiciables.

III. EL IMPACTO DEL SOFTWARE PREDICTIVO EN LA 
DECISIÓN PENAL

La normalización de los diversos usos tecnológicos ha sido bien recibida 
por las instituciones, porque auxilian a los servidores públicos a volver efi-
cientes los procesos burocrático-técnicos. Las instituciones de justicia no 
fueron la excepción y los programas de “tramitología” sirvieron para el 
efectivo acceso a la justicia y la transparencia del proceso; primero, en la 
publicación de resoluciones en línea, el estado del expediente, etc.,5 y des-
pués los juicios en línea y la tecnología avanzada para las audiencias orales. 

3 Disponible en: https://www.cndh.org.mx/DocTR/2016/JUR/A70/01/JUR-20170331-NOR19.pdf  (N. del E.)
4 El World Justice Project ubica a México en el lugar 108 de 128 en cuanto a adherencia al Estado de derecho, y en 
el lugar 119 en cuanto a justicia penal. World Justicie Project (2020). Índice de Estado de Derecho 2020. Disponible en: 
https://bit.ly/3ntgqj
5 La exposición de motivos de la reforma al Sistema de Justicia Penal contempla aún el uso de la tecnología como 
auxiliar de trámite en la administración de justicia, como en la recepción y transmisión de medios de prueba y actos 
procesales, interpretación de idioma y el registro de audio y video de las audiencias. Ver: https://www.senado.gob.
mx/comisiones/justicia/docs/Iniciativa/Iniciativa_Conjunta_unica.pdf
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La experiencia exitosa de la evolución algorítmica del caso “Watson”,6 uti-
lizada posteriormente para el procesamiento de bibliografía en medicina y 
luego en lo legal, llevó a dar mayor oportunidad de adaptar la llamada “in-
teligencia artificial” al conocimiento legal para la razonabilidad lógico-for-
mal predictiva en las sentencias.

De esta forma, los algoritmos predictivos se fueron introduciendo en el 
sistema de justicia penal con pretensión de ayuda a la actividad jurisdiccio-
nal. En materia penal, la reserva a la utilización de softwares predictivos re-
sultaba obvia, en virtud de que el resultado final consiste en una sentencia 
que, en caso de ser condenatoria, necesariamente viola derechos humanos 
para el destinatario; entonces, la relación entre juzgador y justiciable sería 
interrumpida mecánicamente en la valoración libre y lógica que se encuen-
tra destinada a los jueces humanos. El derecho penal es la disciplina inde-
seable más cercana a la sociedad por la fractura de las relaciones humanas, 
y es necesario que las decisiones penales tengan un papel simbólico en su 
interpretación; pero, al mismo tiempo, que sea representativa de acciones 
para mejorar tales relaciones sociales, con objeto de reducir la violencia. 

La complejidad en el tecnicismo del software predictivo radica en la ali-
mentación de los datos y en su procesamiento, así como en la funcionalidad 
del documento. La creación previa de derecho por las resoluciones es útil 
para que la máquina ocupe palabras clave precargadas para hacer la bús-
queda y predecir la solución. Tal es el caso del software “Prometea”, el cual 
sigue los siguientes pasos: en primer lugar, lee todas las actuaciones previas 
del caso disponibles y puestas en línea en la página de consulta pública 
de expedientes, donde hay más de 300,000 documentos; luego, el sistema 
hace un paneo de las palabras clave (preconfiguradas) del expediente con 
los patrones de los precedentes judiciales de la base de datos y, en menos de 
15 segundos en promedio, predice cuál es la solución que debería adoptar-
se; acto seguido, ofrece al usuario el modelo que debería utilizar y le hace 
unas breves preguntas, para adecuar el modelo al expediente en concreto 
(Corvalan, 2018).

Puede observarse en este procedimiento que la intervención humana es 
mínima y, en algunos casos, la intención de los programadores es que lle-
gue a ser innecesaria (Sourdin, 2018: 62); es por ello que algunos desarro-
lladores siguen trabajando en el perfeccionamiento de las combinaciones 

6 IBM revolucionó la tecnología con la plataforma Watson. El avance innovador del machine learning permitió que com-
pitiera en argumentos y en juegos, y ahora crea modelos potentes a partir de cero. IBM, Watson Anywhere. Disponible 
en: https://ibm.co/3orvwqy 
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algorítmicas del aprendizaje profundo (deep learning) (Chollet, 2018: 8), sub-
campo específico del aprendizaje automático o aprendizaje de capas su-
cesivas, de cada vez más representaciones significativas mediante técnicas 
como la retropropagación (backpropagation) (Chollet, 2018: 332), de tal ma-
nera que se tenga la capacidad del razonamiento formal y abstracto a par-
tir de la intuición, para lograr una argumentación lógica que parta de una 
“minería” (exploración) y análisis de textos legales, que tome modelos de 
razonamiento y representación del conocimiento legal conforme a la teo-
ría jurídica, la interpretación legal y la incidencia de la dimensión episté-
mica de la política. Los modelos de razonamiento Assertions on individuals 
(A-BOX) y Assertions on concepts (T-BOX) están desarrollando esta tecnología 
para el análisis sintético y semántico, a fin de crear un corpus de normas 
multilingües.7 Mientras tanto, hoy en día el aprendizaje profundo sigue 
siendo utilizado para reducir la carga cognitiva técnica, como lo ofrece el 
desarrollador “Keras”.8 

Al no ser el derecho ostensivo (Tamayo, 2011), el verbo “decir” repre-
senta una gran responsabilidad para quien realizará la función judicial, 
puesto que la complejidad del concepto lo hace indefinible y, por tanto, las 
palabras puestas en formato correcto al comunicarlo son el objetivo de se-
gundo plano, pues lo esencial son el sentido y la intención con que se pro-
ducen. El fondo de la sentencia penal es la que impacta y transforma vidas; 
el formato de las palabras con que esta es producida solo son la herramien-
ta con que aquella intención se visibiliza.

La forma de comunicar el sentido de la decisión penal debe considerar 
la relación entre quien la produce y quien la recibe. El error, sin duda, es 
que esta sencilla forma de comunicación es sustituida por la relación entre 
el juez y la ley. Las diversas teorías argumentativas han basado sus postu-
lados en el convencimiento a través de la comunicación entre personas, 
donde las palabras representan un significado. En comparativo, la forma 
de comunicación que ofrece el procesador es puramente racional, formal 
y matemática, con lenguaje natural puesto por programadores humanos, 
no especializados en la complejidad de la justificación interna y externa 
que implica la sentencia; por ello, los esfuerzos de emulación del lenguaje 
también están a la vanguardia, como en el caso de Python (un lenguaje de 

7 Puede encontrarse mayor referencia y detalle de los proyectos en: Mirel. “Mining and reasoning with legal text”. 
Disponible en: https://www.mirelproject.eu/ y “Laboratorio de Investigación y desarrollo de la Inteligencia Artifi-
cial-LIDIA”. Disponible en: thttp://lidia.cs.uns.edu.ar/home/ 
8 Puede consultarse más sobre ello en: Keras, K. “Simple. Flexible. Powerful”. Disponible en: https://keras.io/
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programación multiparadigma). El lenguaje, entonces, provendrá siempre 
de una persona, ya sea directa o indirectamente; por tanto, podrá haber 
fallas en el sentido de la decisión penal.

Por eso, las intersecciones valorativas de la justicia diferenciada son 
esenciales para la interpretación material y no violatoria de derechos hu-
manos que dificulta la función judicial en materia penal, como son la pers-
pectiva de género, la justicia para adolescentes, la justicia restaurativa y los 
usos y costumbres en comunidades indígenas, por ejemplo, donde impera 
la necesidad interdisciplinaria de modelos teóricos o epistémicos como la 
decolonialidad, las teorías de violencias y de paz, el feminismo, etc., que 
convivan con los correspondientes al derecho penal, porque la traducción 
de las desigualdades particulares deriva de fenómenos amplios, como sería 
un caso de feminicidio que necesariamente derivó de una violencia previa 
de género, término que, a su vez, es interpretable socialmente y diferencia-
do entre comunidades por genealogías antropológicas. 

A pesar de que el algoritmo matemático hiciera cálculos de entendi-
miento del contexto, solo el juez humano podría alcanzar la comprensión, 
en nuestro ejemplo, de la cadena de sucesos cuyo resultado es una mujer 
muerta por un sujeto; más aún, si se trata de un caso nuevo, el software no 
tendría elementos para predecir, por no tener ejemplos anteriores con los 
cuales relacionarlo o, si los hay y son suficientes, que todos estos hayan sido 
resoluciones con perspectiva de género, tomando los elementos anteriores 
que den sentido a la ley que aplicó; de lo contrario, la máquina tomará este 
sesgo omisivo y lo perpetuará.

Otra cuestión en el impacto de la decisión penal es la reparación del daño 
a la víctima, tema que, en el sistema de justicia penal actual de México, es 
referente internacional. A diferencia de otros países, la reparación es in-
tegral y extiende su aplicación a una persona que ha sufrido un daño, no 
solo a consecuencia de un delito sino, de forma transversal, a quien le han 
sido violentados sus derechos humanos. Por tal motivo, la reparación in-
tegral del daño tiene un significado más profundo y ambicioso, detallado 
en la Ley General de Víctimas, que hace imprescindible la interdisciplina-
riedad e interseccionalidad y es también una función judicial el determi-
narlo a pesar del control horizontal, haciendo una correspondencia entre 
el impacto del daño y la posibilidad de cubrirlo en corresponsabilidad con 
el Estado, de manera que sean satisfechas las cinco grandes medidas que 
contempla la ley: restitución, rehabilitación, compensación, satisfacción y 
garantía de no repetición; todas ellas aplicadas con enfoque diferenciado 
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en sus dimensiones individual, colectiva, material, moral y simbólica (Ley 
General de Víctimas, 2016). Esta complejidad, obligada por el juez y re-
presentada por el asesor jurídico victimal en el proceso penal, evidenciaría 
la expectativa de justicia a la víctima, que aún es utópica y que tampoco 
está siendo contemplada por procesadores predictivos como Prometea, Xiao 
Fa y Northpointe Suite Risk Need Assessments, probablemente porque no sea un 
tema mundial y en México sea incipiente tanto el conocimiento práctico 
del significado de víctima como parte en el proceso, como la introducción 
de procesadores algorítmicos en la justicia penal.

En general, los países y las asambleas internacionales en el mundo, prin-
cipalmente en Europa y Latinoamérica, trabajan para lograr un avance 
tecnológico de la inteligencia artificial con ética y respeto a los derechos 
humanos, para mantener la confianza gubernamental, así como la inte-
gridad y la privacidad, la responsabilidad y el uso confiable. La Asamblea 
Parlamentaria del Consejo de Europa hace esfuerzos para examinar el pa-
pel de los algoritmos y la inteligencia artificial en los sistemas de justicia 
penal desde la perspectiva de las normas del Consejo de Europa sobre 
derechos humanos y Estado de derecho, con miras a hacer posibles reco-
mendaciones de nuevas medidas a los Estados miembros y al Comité de 
Ministros (Parliamentary Assembly, 2018); propugna, además, la regula-
ción a las empresas para que transparenten el código fuente de sus sistemas 
y, así, evitar el sesgo discriminatorio que se va acumulando con datos que 
están contaminados de prejuicios (Parliamentary Assembly, 2020).

Por su parte, la Organización de Naciones Unidas (ONU) hace un llama-
do al “bienestar digital” para advertir el estado de mercado que hasta hoy 
tiene la inteligencia artificial (IA), y no trabaja para el combate a la desigual-
dad social que exacerba los sesgos y reproduce la selección de aquellos que 
crean y utilizan dicha inteligencia, es decir, hombres blancos y con recursos 
económicos, que reflejan su propia perspectiva de la vida y la jerarquiza-
ción de valores. Por eso, es menester la garantía de los derechos humanos 
desde las prácticas en las que se basan la creación, la auditoría y el mante-
nimiento de los datos (Asamblea General de las Naciones Unidas, 2019). 

Así, el reto para los desarrolladores de softwares es que los adapten al 
enfoque teórico complejo de aplicación de justicia respetuosa de derechos 
humanos acorde al Estado constitucional, puesto que los términos “digni-
dad”, “libertad” y “transparencia” son valores que tendrán una medición 
en los algoritmos, así como el uso del término “autodeterminación algorít-
mica” para asegurar el libre desarrollo de la personalidad (Corvalán, 2017) 
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en los antecedentes fácticos. Esta línea, ya trabajada en los estudios expe-
rimentales tanto en el Tribunal Europeo de Derechos Humanos como en 
la Corte Interamericana de Derechos Humanos, encontró que los factores 
fácticos son de gran relevancia, así como los pesos que ciertas frases otor-
gan al algoritmo de aprendizaje automático (Medvedeva, Vols y Wieling, 
2020). El reto, también, es que existan algoritmos que tomen en cuenta las 
nuevas relaciones entre humanos y máquinas, que sean de verificación in-
dependiente y que puedan cuantificar y certificar, de alguna manera, esta 
capacidad de intuición, inteligibilidad, adaptabilidad y adecuación de los 
objetivos del robot (Benanti, s.f.).

Ante este panorama alentador, es necesario advertir que, independiente-
mente de las regulaciones legales y políticas, la tecnología sigue su curso, así 
que no es suficiente la mención positivizada del término “dignidad huma-
na”, sino que debe alcanzar la comprensión de los desarrolladores, quienes 
no deben ser exclusivos del sector privado, puesto que los derechos huma-
nos se anteponen al Estado y no a las empresas; en todo caso, deben parti-
cipar personas de los diversos sectores sociales, preferentemente que sean 
y estén siendo sujetas a proceso penal, que hayan cometido un delito o que 
lo hayan sufrido, todo bajo la comprensión del significado del tipo penal 
desde la cosmovisión de los destinatarios; es decir, una participación plural 
que logre la realidad que, sin algoritmos, no se ha alcanzado en México. 

En general, el avance tecnológico tiene objetivos distintos de la justicia y 
se le relaciona con el capitalismo. Las empresas tecnológicas, con base en 
su capacidad económica, están diseñando y creando tecnología para ha-
cerse cargo de las responsabilidades del Estado, incluyendo el monopolio 
del control de la violencia, donde las desigualdades muestran a las personas 
vulnerables como las principales comisoras de delitos. El riesgo es que el 
algoritmo se sesgue desde los datos de entrada solo con unos delitos y solo 
contra algunas personas para el resultado final, que es la sentencia: el algo-
ritmo contra la sociedad.

La pretensión debe consistir en que la amenaza de la extinción del Ser 
retome el fundamento humano para el control tecnológico, no por la ley, 
sino por reencontrar lo humano en el humano. La IA debe transformar el 
sentido actual de la violencia y su normalización:

...no es la ideología la que tiene la capacidad de materializar la violencia, sino que la ne-
cesidad de sostener escenarios permanentes de conflicto violento gestionados mercantil-
mente es la que se aprovecha de las ideologías para sostener estos escenarios y con ello 
enormes mercados (...) Cualquier ideología declarada para justificar el conflicto en turno 
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será finalmente irrelevante (...) Hoy se ejerce una violencia bélica sin que sea necesario 
identificar un enemigo. Los enemigos se identifican de manera meramente contingente. 
(Lefranc Weegan, 2015)

Así, para lograr la efectiva garantía de los derechos humanos, la IA debe, 
primero, analizar el reconocimiento de la persona en su dignidad y, luego, 
la situación contextual del conflicto. 

En esta complejidad, y como una opción de mejoramiento de la jus-
ticia penal, la cibernética se asoma al seductor trabajo de toma de deci-
siones judiciales (como China, Estonia, Noruega, Argentina, Colombia, 
España, entre otros). El avance es tal, que el machine learning y el deep learning 
(Darlington, 2019), como ramas de la IA, representan el aprendizaje auto-
mático y complejo, y se ven como oportunidad de ayuda o sustitución del 
juez humano para una decisión correcta y justa. 

Las complejidades que presenta el software predictivo actualmente, y por 
lo cual se generan discusiones éticas como las llamadas “cajas negras”, si-
guen teniendo avances de optimizaciones con el análisis posterior de las re-
laciones de los datos de inicio y salida, que permite hacer interpretaciones 
orientadas a la combinación de texto y contexto (Nay, 2017), lo cual ayuda 
para la tecnicidad de identificación de la ley aplicable a un caso concreto.

Esta tecnología predictiva se presenta con características de objetividad, 
neutralidad e infalibilidad. Parecería que, finalmente, el “Juez Hércules” 
humano del que hablaba Dworkin se vuelve realidad con el auxilio de la 
tecnología, pero con el riesgo de ser sustituido por el “juez omniartificial”, 
con sabiduría e inteligencia inigualables, cuya razón supera el error y el 
atavismo humanos, perfecto y perfectible, con datos lógicos y objetivos que 
combinan algoritmos matemáticos para acercarse a la combinación neuro-
nal, lejano a preconcepciones y contaminaciones de experiencias vividas: 
la esperanza de una justicia tecnificada con ejercicios a base de prueba y 
error constantes. 

IV. ERROR HUMANO Y SESGO ALGORÍTMICO

El error judicial provoca un impacto negativo y muestra el riesgo de la 
subjetividad humana. La causa se analiza por la decisión primaria del juez 
cuando, a pesar de la ley, la intención preconcebida del delito, de la per-
sona y del contexto del caso, le representa un significado. A fin de evitar 
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y controlar el resultado errático en la sentencia, el juez humano tiene dos 
vías que guían su proceder: legalismo y pragmatismo, aristas entre las que 
existe una gran brecha (Posner, 2011: 52). Desde luego que la teoría legalis-
ta es la que fundamenta, en forma “oficial”, la actuación del juez. Se trata 
de un juez que no corre riesgos ni abre puertas a la crítica, a diferencia del 
juez pragmatista, que sí lo hace, defendiendo su posición y evitando el sen-
timiento de subordinación al documento legal que le impone una decisión 
ajena a su postura (Idem). 

La aplicación jurídica a la que aluden los abogados penalistas en la ac-
tualidad, insta al juez a que se guíe por el mismo criterio bajo un espectro 
legal más amplio (nacional e internacional), pero resulta imposible atender 
al gran bagaje legislativo identificando reglas y principios, y luego interpre-
tarlo de acuerdo con el caso, alejándose en lo posible de su propia esencia 
subjetiva humana y de sus características idiosincrásicas, lo cual implica 
no atender a la ideología, personalidad y trayectoria, para evitar la par-
cialidad o la arbitrariedad: “La ratio de la independencia judicial es la im-
parcialidad, una imparcialidad que constituye una garantía constitucional 
implícita en la norma normarum española y que se mide, actualmente, por 
el sometimiento del operador jurídico a las pautas jurídicas previamente 
establecidas para la resolución del conflicto jurídico.” (Martínez Alarcón, 
2004: 68)

A pesar de ser formal, el legalismo sin duda ofrece un panorama cerra-
do a la aplicación jurídica y, por tanto, de seguridad y certeza para recurrir 
la resolución. Uno de los ejemplos más mediáticos en esta vía fue con el 
que se inauguró el Sistema de Justicia Penal en Chihuahua el 29 de agos-
to de 2008, último día en que Rubí Marisol Frayre Escobedo, de 16 años, 
fue vista por sus amistades.9 Ante el error evidenciado, y con la intención 
de resarcir el daño irreversible, se imputó la responsabilidad a los tres jue-
ces, quienes, a su vez, responsabilizaron a la investigación realizada por el 
Ministerio Público: 

Los jueces destacaron que desecharon esas pruebas porque no eran contundentes y el ar-
tículo 331 del Código Procesal Penal de Chihuahua dispone que los elementos de prueba 
no tendrán valor si han sido obtenidos por un medio ilícito. Establece además que la decla-
ración del imputado sólo tendrá validez si es prestada voluntariamente ante el Ministerio 
Público o un juez y asistido por un defensor; esto, subrayaron, no ocurrió... Nosotros no 

9 Un trágico caso de proceso por el delito de feminicidio que evidencia la discordancia en la valoración de las pruebas 
entre el tribunal de primera instancia y el tribunal de casación; el primero con una sentencia absolutoria y, el segundo, 
con una condena de cincuenta años de prisión. Carlos (2012); Carmona (2012, 22 noviembre). 
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declaramos inocente o culpable a Barraza, sólo lo absolvimos por insuficiencia de pruebas; 
el Ministerio Público no hizo bien su trabajo. (Ballinas, V., 2011, 19 enero) 

Con el argumento legal, se aseguran de que ni una pizca de humanidad 
quede en la resolución del caso.

La contrafigura del legalismo se encuentra en el pragmatismo. Las re-
soluciones judiciales en esta vía no son formales, ni su aplicación depende 
de un silogismo de caso y normas; es más visible la creación de nuevo de-
recho por el derecho previo aplicable e interpretable —principalmente en 
los casos difíciles—; es decir, donde la regla no ofrece una aplicación literal. 

La labor jurisdiccional penal pragmatista debe contemplar las conse-
cuencias de las decisiones no solo en el plano legal, sino también personal, 
de los justiciables; es decir, se considera que el juzgador debe estar capacita-
do para determinar cuáles son las mejores consecuencias para la víctima y 
el victimario, así como para la comunidad. Sensibilizarse y responsabilizar-
se por las personas implica, necesariamente, el sentido subjetivo de ser juez. 

Esta segunda vertiente es correspondiente al llamado neoconstitucio-
nalismo, acorde a un modelo garantista del sistema de justicia penal, don-
de las decisiones judiciales implican un raciocinio humano más allá de lo 
legal, que aún no se evidencia en la realidad. A pesar de que el propio 
ordenamiento legal indica que la sentencia debe ser conforme a la libre va-
loración de pruebas, aún falta en la costumbre jurídica una interpretación 
ponderativa entre reglas y principios. Pareciera que la mención de artícu-
los legales cumple con la fundamentación exigida, pese a que la ductilidad 
del derecho signifique que la legislación es la herramienta para el juzgador, 
que juega un papel principal en el posmodernismo a partir del derecho 
de la posguerra (Zagrebelsky, 2013: 34). Ejemplos de esto se encuentran, 
principalmente, en las sentencias de la Corte Interamericana de Derechos 
Humanos.

Paralelamente a esta discordancia aplicativa del derecho por los jueces 
humanos se encuentra la tecnificación de los softwares que han basado su 
esfuerzo en prueba y error con el objetivo de perfeccionamiento; es decir, 
libre de sesgos subjetivos humanos (Sourdin, 2018); sin embargo, el llama-
do “sesgo algorítmico” es comparable con el “error judicial”. 

Uno de los ejemplos más conocidos que mueve al debate sobre la ob-
jetividad de los procesadores por el resultado de supuestos sesgos raciales 
y de género, es el procesador “Compas” (Correctional Offender Management 
Profiling for Alternative Sanctions), que calificaba a las personas con un número 
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de riesgo correspondiente a la pena que debía imponerse, y que fue puesto 
en evidencia el 23 de mayo de 2016 por ProPublica, organización sin fines 
de lucro, en el artículo “Machine Bias”, que trató el sesgo racial del software 
con referencia a algunos casos, sobre todo el de Brisha Borden y Vernon 
Prater, en el cual se evidenció que en la sentencia de apelación se impuso 
una pena incorrecta por recomendación del algoritmo (Angwin, Larson y 
Mattu, 2016). Por supuesto que la empresa Northpointe Suite, dueña del 
sistema informático COMPAS, justificó estas acusaciones, centrándose en 
la validez científica del software con el argumento de que solo podría ser in-
terpretado con conocimiento sólido de las técnicas y matices metodológi-
cos comunes a él (Equivant, 2018). 

La empresa aceptó el error en el procesador, aunque no el sesgo discri-
minatorio, pues afirmó que los datos fueron objetivos, según porcentajes 
de entrada en la población destinataria. Los acusados afroamericanos que 
fueron predichos como reincidentes, realmente reincidieron en una tasa 
más alta (63%) que las personas blancas (59%). El análisis de Northpointe 
encontró que las personas blancas que reincidieron, dentro de los siguien-
tes dos años, fueron clasificadas erróneamente como de bajo riesgo casi dos 
veces, tan a menudo como los reincidentes afroamericanos (48% y 28%, 
respectivamente). Asimismo, los acusados blancos que se predijo que no 
reincidirían, en realidad no reincidieron a una tasa más alta (71%) que las 
personas afroamericanas (65%). Esto evidencia paridad predictiva para el 
General Reoffending Risk Scale (GRRS) para afroamericanos y personas blan-
cas en la población objetivo (Dieterich, Mendoza y Brennan, 2016).

No hubo mayores detalles de la metodología de combinación de datos 
por justificación del secreto empresarial, aunque una razón más, pero sin 
ser mencionada, es que quedó fuera del control humano de la empresa por 
el aprendizaje automático, lo que comúnmente se llama “cajas negras”.

Ante esta evidencia de funcionamiento del procesador, puede afirmarse 
que:

1. La simple sospecha de sesgo algorítmico discriminatorio genera duda 
sobre los procesadores predictivos en las decisiones judiciales penales, 
ya sea como auxiliares o como sustitutos del juez, pues la complejidad 
de comprensión de la teoría jurídico-penal y su interpretación legal no 
parecerían resolver el error judicial; 

2. Existe también el riesgo de retornar al etiquetamiento social y la selec-
ción de la población vulnerable como los clientes favoritos del sistema 
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penal (Zaffaroni, 2006:11), lo cual implica un derecho penal de autor 
y no de acto, clasificado para el estudio clínico pero potenciado con 
lenguaje de programación avanzado, que limita y se contrapone a un 
derecho por y para la sociedad, entendible, entendido y reconocido, 
aun como auxiliar para el conocimiento del juez, lo cual cuestiona el 
binomio perfecto judicial: humano-máquina; y

3. El error del algoritmo es una oportunidad para alejar la responsabi-
lidad profesional y humana del juez de las decisiones penales, como 
ocurrió en el caso State v. Loomis (Supreme Court of  Wisconsin, 2016), 
en el que Eric Loomis fue sentenciado a seis años de prisión debido a 
la evaluación de riesgos que hizo el software Compas, con un sistema 
no del todo transparente debido al secreto comercial; en apelación, los 
jueces de la Corte Suprema se negaron a conocer del caso. 

La reforma al sistema de justicia penal trajo consigo la definición de 
responsabilidades de los servidores públicos y, aunque una buena decisión 
judicial depende de una carpeta de investigación completa; es decir, con 
todos los elementos del contexto del caso, los jueces tienen la responsabi-
lidad de interpretar y armonizar lo que les sea presentado, y vincularlo a 
la selección de leyes y artículos nacionales e internacionales para resolver 
el caso conforme a reglas y principios, además de valorar las pruebas des-
ahogadas de forma libre y lógica. Aun si el juez humano analizara el caso 
en este contexto, el error deriva de su preconcepción; por otro lado, si es 
que es auxiliado por el procesador, depende de la responsabilidad profesio-
nal, puesto que la confianza en la exactitud matemática de la programa-
ción algorítmica y la carga de trabajo resulta en que un escrito pre-hecho 
sea “pulido” por el juez humano, pero como cumplimiento de su labor de 
empleado, ajeno a la impartición de justicia y conformándose con “pulir” 
el documento, que no contiene su convicción plena. Ante este panorama, 
valdría más la sustitución total que eliminara del juez esa responsabilidad 
simulada.

Debe advertirse que la mano humana está presente en la alimentación 
inicial del procesador, así es que, si la información está sesgada, incompleta 
o sin situaciones delictivas innovadoras, el proceso de combinación algorít-
mica no tendrá otro resultado que una injusticia.

La transparencia que los sistemas penales intentan hacer valer se ve 
mermada por los sistemas de cajas negras que, por protección comercial, o 
porque se pierda el control del procesamiento de datos, esconden la razón 
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y el punto exacto del error o el sesgo generador de la injusticia y, por tanto, 
dan información insuficiente para una apelación correcta, que pueda evi-
denciar el error. Entonces, con ello se perdería para el justiciable la debida 
indemnización, como derecho establecido en la Convención Americana de 
Derechos Humanos (SCJN, 2020).

Así, tanto el juez humano como la máquina incurren en error, son selec-
tivos y estigmatizantes, lo cual es el resultado, en gran medida, de los datos 
que el humano tiene a su alcance sobre una realidad parcial, desigual y vul-
nerada, y de leyes incompletas en cuanto a conductas dañosas. Falta, pues, 
un proceder que potencie el valor subjetivo de la responsabilidad a partir 
de la subjetividad del juzgador penal, conforme las partes le muestran las 
piezas en juicio. Si se trata de un software que ayude con esa tarea, o que 
sustituya al juez humano, el riesgo aumenta en virtud de que la máquina 
depende de una realidad construida y preseleccionada por programadores 
lejanos a los conceptos sociales.

Para evitar el error y el sesgo, el enfoque de interpretación para la ga-
rantía de derechos humanos, tanto de la víctima como del probable res-
ponsable del delito, debe partir de la sensibilidad hacia el otro, donde la 
valoración de los hechos no se ciña a lo presentado por las partes en el 
juicio, sino que ese espacio sea trasladado a lo ocurrido, utilizando la ima-
ginación como herramienta humana. De esta forma, la optimización de 
principios será casi innata y, por tanto, un acercamiento a la justicia, diver-
so del cumplimiento forzado de la imposición legal de parámetros para la 
imposición de sanciones que limitan este proceder y que, incluso, contem-
plan elementos discriminatorios de los sujetos, suponiendo una discrimina-
ción positiva, como es el caso de la justicia penal indígena.

Con esta diferencia inicial, parecería que la subjetividad humana es la 
razón por la que el error judicial y, por tanto, la violación injustificada de 
derechos a cargo del Estado, tiene sentido. Entonces, la diferencia entre 
hombre y máquina es que el primero pone su ser en el caso, mientras que 
la segunda combina algoritmos para obtener una mejor respuesta; sin em-
bargo, lo coincidente es que la esencia de estos es la mano humana, bajo 
una razón técnica diseñada con base en percepciones sociales con patrones 
de criminalización social.
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V. EL JUEZ HUMANO Y EL ALGORITMO PENAL. 
CARACTERÍSTICAS IDENTITARIAS

A pesar del proyecto de reforma al poder judicial, que se comenta en líneas 
posteriores, muchos jueces penales no gozan de una buena reputación; se 
les identifica con corrupción, exceso de subjetividad, parcialidad, conve-
niencia política y relación con el crimen organizado. La reforma en ma-
teria penal fue una reconfiguración de la viciada costumbre legalista que 
servía de velo a las prácticas discriminatorias y corruptas en el sistema pe-
nal mixto, y parecería que la implementación del software predictivo, como 
auxiliar o sustituto del juez humano, serviría para el control de la reforma 
judicial. Sin embargo, con ello solo se reafirma la desconfianza al juez hu-
mano como aplicador de justicia, y al procesador como un medio de con-
trol más a la discrecionalidad judicial. Por ello es necesario el análisis del 
humano como sujeto en la función judicial y en su persona, porque tiene 
relación con los seres a los que juzga. 

Los límites impuestos por el Estado y la ley han mecanizado la labor ju-
dicial, impidiendo redescubrir y valorar el significado de la justicia penal 
como potenciadora de bienestar y como medio para la resiliencia ante el 
dolor causado por el daño delictivo que requiere sensibilidad y empatía; 
es decir, sentir, entender y comprender al otro en la audiencia, más allá de 
observar con morbo los momentos procesales. La dignidad que el artículo 
1o. de la Constitución Política de los Estados Unidos Mexicanos recono-
ce, y que el proceso penal debe garantizar, no entraña seguir protocolos y 
técnicas procesales de actuación, sino asumir la dignidad propia y la de los 
justiciables, descubrir la capacidad de sentir y sentir al otro, imaginar su 
dolor a través del relato de los hechos y comprender el hecho delictivo en el 
contexto que le es ajeno; en suma, romper la faceta de empleado del Estado 
que cumple con un trabajo rutinario y mecanizado. 

Para prevenir el desdén al ser humano ante el avance tecnológico, es 
importante acentuar las características coincidentes y divergentes entre el 
humano y la máquina y, luego, entre estos y la sociedad. Ni el humano ni 
la máquina fueron creados con el propósito único de toma de decisiones, 
sino que esta función les fue delegada. El algoritmo predictivo para tomar 
decisiones penales es una muestra de la capacidad de tecnificación huma-
na con pretensión de exactitud y rapidez; por el contrario, el juez humano 
tiene múltiples roles sociales, que convergen de forma integral en la deci-
sión penal.
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La tecnología fue diseñada y construida a partir de las posibilidades 
científicas infinitas de humanos expertos en ciencias exactas. Los múltiples 
usos de la tecnología son los que derivaron en la opción de ayudar al hu-
mano a facilitar su cotidianeidad y, por ello, las tareas técnicas se delegan 
cada vez más a las máquinas. Asimismo, el humano aún se esfuerza por dar 
explicación al origen de la vida. El objetivo de su vida no fue cumplir una 
sola función, ni que su existencia compitiera con una creación propia. El 
diseño humano en su conjunto —mente-cuerpo y alma— es perfecto per se, 
al grado de ser inexplicable en su totalidad. A partir de los esfuerzos de la 
multiplicidad de tareas que realiza, se entienden los motivos de sus accio-
nes. Por ello, en principio, la toma de decisiones penales es facultad del ser 
humano, quien, a su vez, otorga funciones auxiliares a la máquina. 

El ser humano puede interpretar conductas en su interacción con sus 
congéneres, lo cual representa una gran responsabilidad para con otras 
personas e, incluso, el Estado. Los diversos sentidos e impactos de las deci-
siones judiciales, en los momentos procesales, son justificados técnicamen-
te para una declaración estatal de justicia, pero conforme a una realidad 
humana subjetiva que convive con la interacción social y política. Se re-
quieren características específicas para una labor especial profunda, que 
impacta en quien la ejecuta, más allá de un documento físico o electrónico.

En la actualidad, el juez penal toma decisiones durante el proceso penal 
con el objetivo de ayudar al Estado a cumplir el suyo: legitimar el monopo-
lio del control social punitivo; materializar el control formal de la violencia 
con que ejerce la venganza pública. El juez humano no legitima, en lo ma-
terial, el monopolio del control de la violencia, además de que está sujeto 
constantemente a condena social.10 Por otro lado, la oferta de los procesa-
dores predictivos es sorprendente: ayudan al juez a vincular los datos de las 
personas con los resultados de las evaluaciones individuales, y hacen planes 
de tratamiento e informes de progreso a largo plazo, al tiempo que ofre-
cen una funcionalidad crítica para la creación de informes de investigación 
previa a la decisión (Equivant, s.f.); asimismo, logran una productividad 
notable de mejora y seleccionan los casos urgentes con eficacia (Estevez, 
Fillottrani y Linares, 2020: 63, 69). La oferta de la IA resulta más atractiva 

10 En México causó revuelo la libertad de 77 implicados en el caso de la desaparición, en 2014, de 43 estudiantes de la 
Normal de Ayotzinapa, en Iguala. El Financiero (septiembre,2019). Disponible en: https://bit.ly/3igKOuv; También el 
caso llamado “Los porkys”, donde el juez concedió amparo contra una orden de aprensión a uno de los involucrados 
en el abuso sexual de una menor. El Universal (Septiembre, 2019). Disponible en: https://bit.ly/3jk3CdK

Libro RMCP 14.indb   125Libro RMCP 14.indb   125 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

126

Juliana Vivar Vera • Sentencia y predicción algorítmica penal. Herramienta o suplencia humana

si el juez solo ofrece conocimientos especializados, si bien a la larga aquella 
requiera dichos conocimientos cada vez menos. 

En términos institucionales, el proceso también es de aprendizaje: el 
juez humano ha demostrado comportamiento institucional que pone en 
duda la comprensión que tiene de su función, puesto que la ha asumido 
como deidad que juzga cualquier acto humano, protegido por una buro-
cracia administrativa y organizativa que ha aprovechado para un constan-
te “abuso de poder”. En primer término, se cuestiona aún a la llamada 
“familia judicial”,11 las resoluciones con sesgo político y las sospechas de 
corrupción. 

El citado Proyecto de Reforma con y para el Poder Judicial12 aborda, en-
tre otros temas, el nombramiento del personal para eliminar la exacerbada 
discrecionalidad en la contratación, así como el nepotismo; también tiene 
como objetivo acabar con la corrupción que dirige el sentido de las senten-
cias; impulsar la perspectiva de género para acabar con el hostigamiento 
sexual y fortalecer el sistema de carrera para que los defensores públicos 
se conviertan en verdaderos abogados de los pobres; promete un nuevo 
perfil de juez que tenga carrera judicial, capacitado sobre los avances de 
la ciencia jurídica, impulsando el pensamiento crítico que, con herramientas 
argumentativas sofisticadas, permita dar soluciones sencillas, claras y justas, de 
acuerdo con el objetivo de la Reforma Integral al Sistema de Justicia Penal.

Sin duda, lo que resalta en la reforma al poder judicial es que prevé que 
la IA apoye la función judicial, especialmente en la transformación de la 
jurisprudencia por reiteración, en el caso exclusivo de la Suprema Corte,13 
en un sistema de precedentes, lo cual facilitaría el trabajo de la IA para identifi-
car casos análogos al que se esté resolviendo. 

Sin duda, el procesador de IA no solo es una herramienta para el juez, 
sino que representa un símbolo adicional del sistema de justicia penal para 
imponerse al destinatario e intentar legitimar el poder de violar derechos 
humanos (Barrera, 2012). Se trata de un ritual extraño, ajeno al deber mo-
ral de juzgar y a la interacción entre personas; ahora el caso puede ser re-
suelto por la tecnología: un tribunal digital (The Technolawgist, 2020) cuyo 

11 Hace referencia al nepotismo dentro del poder judicial, donde obtienen prestaciones y sueldos superiores en pro-
medio a la media nacional.
12 Para mayor detalle de cada tema del proyecto de reforma judicial, consultar el “Proyecto de Reformas con y para 
el Poder Judicial de la Federación” (12 de febrero de 2020). Disponible en: https://www.scjn.gob.mx/sites/default/
files/carrusel_usos_multiples/documento/2020-02/Proyecto%20de%20Reforma%20Judicial_1%20%283%29.pdf  
13 El sistema de integración de jurisprudencia por reiteración prevalecerá en el caso de los tribunales colegiados de 
circuito. (N. del E.)
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uso está reservado para quienes tienen acceso a la tecnología y, por supues-
to, para los grupos que la controlan; una justicia favorable a minorías que 
simbolizan el poder económico de un país.

El poder económico, representado en el monopolio de la violencia, se 
consolida con el procesador como símbolo de superioridad ante los “súb-
ditos” y de desprecio a la cuestión criminal; una despersonalización que 
invite al justiciable a conformarse con la decisión, puesto que la “perfecta” 
abstracción de su caso no la hizo un humano “imperfecto” ni intervino en 
ella. Si los tecnicismos jurídicos resultan complejos, la programación y la 
traducción algorítmica los volverán intimidatorios. 

Con todo, la característica que será decisiva para que la máquina “ayu-
de” al humano o lo sustituya es la subjetividad, característica innata del ser 
humano y debida al aprendizaje experiencial. El conocimiento es alimen-
tado y estructurado por interiorización de cánones éticos que sesgan nece-
sariamente el caso a una visión propia, y que, por tanto, en una aplicación 
positivista del ordenamiento jurídico, lo adecuan a la decisión previamente 
formada. 

Lo contrapuesto a la subjetividad es la objetividad, y esta es la apuesta 
perversa del software, que se abstrae de cualquier identificación con quienes 
esperan un fallo y utiliza datos precisos, fuera de toda preconcepción del 
caso. Sin embargo, intenta imitar los procesos inductivos y deductivos del 
cerebro humano a partir de circuitos electrónicos y programas de cómputo 
que simulan las redes neuronales humanas (como la prueba de Turing, Deep 
blue, Watson, Project Debater y DeepMind). 

La argumentación sobre situaciones sociales es una realidad para la 
máquina, capaz de analizar oraciones y procesar principios de cómo los 
humanos construyen el argumento para construir la narrativa lógica del 
debate; así, intenta “borrar” la subjetividad humana imperfecta con un 
sistema de motivación judicial técnico que asegure justicia; pero, al mismo 
tiempo, la copia cerebral imperfecta y limitada contiene necesariamente 
datos humanos y, por tanto, subjetivos.

Aun así, la objetividad no es legalmente exigible al juez; el Código 
Nacional de Procedimientos Penales advierte que la convicción del juez 
debe estar presente al momento de resolver, y que el razonamiento libre, 
el criterio y el humanismo serán la esencia de la sentencia, que tendrá una 
estructura metodológica con la aplicación del principio de convencionali-
dad e interpretación extensiva de la ley. Se espera, pues, que el juez se in-
volucre en el caso más allá del formalismo y la compostura en una sala de 
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audiencia, recordando que la convocatoria a esta deriva de un evento da-
ñoso. El juez tiene la oportunidad de observar y escuchar a los justiciables. 
Solo el humano es capaz de “ver el rostro del otro” —su alma, a decir de 
Levinas—, y esta humanidad sensible es lo que aclama la justicia penal.

Por otra parte, a pesar de que el aprendizaje automático pueda “pu-
lir” matemáticamente la subjetividad humana con la selección de casos 
“correctos” que servirán como patrón para la decisión del nuevo caso, la 
esencia de este aprendizaje por capas trata de experiencias exclusivamente 
humanas. El deep learning, a pesar de lo simple que es (Chollet, 2018), re-
quiere un espacio dimensional muy amplio que capture el alcance de los 
datos originales, es decir, que alcance a ver la realidad tal como la inter-
preta el ser humano. Las “redes neuronales” no tienen nada que ver con el 
cerebro humano, y el término correcto debería ser “layered representations 
learning or hierarchical representations learning, or maybe even deep di-
fferentiable models or chained geometric transforms, to emphasize the fact 
that continuous geometric space manipulation is at their core”14 (Chollet, 
2018). 

 El deep learning corre el riesgo de ser sobreestimado a partir de los inten-
tos de antropomorfizar, malinterpretando las técnicas, al punto de creer 
que la máquina predictora entiende y comprende sus propias decisiones, 
igual que el humano lo hace con experiencias sensoriomotoras. No obs-
tante, en el intento de emular las interacciones humanas, el desarrollador 
Faception15 asegura analizar, con aprendizaje automático de la biometría, la 
personalidad facial de una persona, a partir de lo cual realiza una detec-
ción predictiva y habilita acciones preventivas. Con solo analizar la imagen 
facial de una persona, revela automáticamente su personalidad, para ha-
cer diagnósticos basados en imágenes de género y edad precisos, todo para 
mejorar la interacción personal con su propietario; puede calificar a las 
personas como introvertidas o extrovertidas, con tendencia a ser compasi-
vas y cooperativas, y permite enfocar a los posibles terroristas y criminales 
antes de que hagan daño. Este modelo lombrosiano supera el intento de 
la morfopsicología, que ha sido criticada como pseudociencia, pero que es 
atractiva como alternativa de seguridad pública (Torregrosa y Payá, 2017). 

14 “[A]prendizaje de representaciones en capas o aprendizaje de representaciones jerárquicas, o tal vez incluso mode-
los diferenciables profundos o transformaciones geométricas encadenadas, para enfatizar el hecho de que la manipu-
lación continua del espacio geométrico está en su núcleo.” [Trad. E.]
15 Para mayor detalle del desarrollador de IA, consultar su página. Disponible en: https://www.faception.com/
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Se comprueba, entonces, que el juez humano y la máquina comparten 
subjetividad. El procesador filtra y convierte el dolor en datos, mientras que 
el humano lo percibe, lo siente y lucha contra él para no sesgar su decisión. 
Al juez humano le toca redescubrirse en su maravillosa subjetividad, que 
aleje los atavismos legales y contemple el valor de la justicia, entendien-
do, antes de juzgar, las causas generadoras del proceder dañoso; y luego, 
si es acompañado por un auxiliar tecnológico, revisa con cautela los datos 
arrojados y, con la experiencia en sus roles, detecta posibles fallas o datos 
incompletos, para complementarla con un panorama muy cercano a la 
realidad del caso. 

Sin embargo, y a pesar de la existencia de la interpretación extensiva, li-
bre y lógica al dictar una sentencia penal, la propia ley se contrapone, pues-
to que contiene restricciones legales y parámetros de decisión que limitan 
la discrecionalidad. Entonces, si bien el juez debe actuar con convicción 
legal, esta se encuentra en riesgo de revisión por un superior, como control 
de subjetividad. Se comprende ahora la conveniencia del acompañamiento 
judicial por la herramienta tecnológica que “limpie” las experiencias de-
rivadas de la multiplicidad de roles sociales, más aquellas, directas e indi-
rectas, referentes a la violencia, que tendrán interpretaciones distintas de 
acuerdo con las características individuales y las conveniencias políticas y 
sociales.

La institución judicial es resultado de un desarrollo social y profesional 
que se tradujo en experiencia (Berger y Luckmann, 2001: 87), y esto pre-
viene del peligro de suponer que todas nuestras preferencias están basadas 
en algún criterio racional absoluto, llevándonos a decir que “los valores 
constituyen una elección individual y son el motor de la personalidad del 
ser” (Sanabria, 2009: 909), pues cada individuo decide en función de su 
contexto y sus necesidades propias; así, no se puede decidir sobre algo que 
se desconoce, que es extraño para su realidad y, por tanto, incomprensible. 
Sin embargo, es esperable que la sensibilidad y el sentimiento de compa-
sión subsanen lo anterior y que se juzgue correctamente.

La libertad y la autonomía de la voluntad también son innatas en el ser 
humano, y las comparte con quien juzgará; por ello, el Estado propende a 
coartar la libertad del juez, para evitar que dicte una sentencia condenato-
ria anteponiendo su subjetividad, libertad y autonomía al merecimiento de 
la pena por el destinatario, evitando así la venganza privada “legal”. Aun 
así, el juez no puede evitar romper esta regla; su subjetividad le impone re-
conocer lo que ha interiorizado como bueno y malo, ya sea por convicción 
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o por conveniencia. La libertad y la autonomía de la voluntad no se advier-
ten en un procesador, porque es un humano quien introduce los datos de 
inicio para que ocurra el proceso de combinación algorítmica; sin embar-
go, el aprendizaje llega a ser autónomo cuando el procesador ejerce su li-
bertad técnica y “decide” sin intervención humana. Sin embargo, si se trata 
de delitos, la infinita creatividad natural del humano diariamente actualiza 
nuevos supuestos dañosos y, por tanto, la legislación es modificada, contra-
riamente a la capacidad del procesador, que es finita. El cerebro y la mente 
humana comprenden e imaginan la acción de otro semejante que daña, 
de ahí que para los programadores represente un reto lograr lo mismo en 
programadores. En el juez humano, la capacidad es natural y, por ello, crea 
decisiones de manera inconsciente (Posner, 2011: 77).

En el Deep Learning, la fuente de realidad indirecta para la interpretación 
logra un significado de justicia distinto del que el humano obtiene de forma 
directa de la realidad, logrando así una interpretación abstracta imposible 
de definir matemáticamente, puesto que tiene que ver con la esencia del ser 
y su relación en la sociedad: “El derecho no es revelado por Dios ni descu-
bierto por la ciencia, es una obra plenamente humana en la que participan 
quienes se dedican a estudiarlo y que no pueden interpretarlo sin tomar en 
cuenta los valores que transmite: compartir un mismo deber ser con la so-
ciedad.” (Supiot, 2007: 28)

La IA, lejos de ser autónoma y objetiva, está impregnada de datos esta-
dísticos, preconcepciones humanas, contextos comunitarios e individuales, 
grupos vulnerados combinados con las decisiones judiciales, correctas o no, 
pero fuera de toda comprensión, entendimiento y sensibilización, con ries-
go de errores de traducción algorítmica. Por el contrario, el humano tiene 
experiencias de vida, está envuelto en una cultura y procesos de resiliencia 
que ponen a la vista del juez contextos ajenos a su propia realidad, y que 
pueden despertar su sensibilización, benevolencia y compasión, para llevar 
su pensamiento crítico más allá del mandato legal. 

El ser humano es autónomo y subjetivo y, por tanto, libre, y ello ratifica 
su dignidad. La dignidad es la diferencia sustancial entre el humano y el 
software. La actividad de sentenciar significa la promesa de una vida mejor, 
más allá de la punición; sirve para comprender las causas y el significado 
del delito, así como el dolor de quien lo sufrió. 
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VI. CONCLUSIONES

El análisis de la complejidad de la sentencia penal como la principal fun-
ción de los jueces, extiende el panorama de discusión de los softwares pre-
dictivos en materia penal; obliga a construir vías de reconfiguración de la 
función técnica de la justicia penal, viciada por la costumbre legalista y 
formalista.

El avance tecnológico no atiende a leyes y políticas de Estado; su esencia 
de mercado arrasa con todo indicio de bienestar social, más aún si este se 
contrapone a su dinámica capitalista. Esto es conveniente para el Estado, 
pues el procesador algorítmico será una herramienta simbólica, no solo de 
poder económico, sino de intimidación con su control punitivo, con el que 
se afianzaría como monopolizador de la violencia, capaz de criminalizar a 
quienes estorben su avance económico.

No hay duda de que algunas de las recomendaciones a las empresas 
creadoras de softwares han tenido efecto, así como en la investigación expe-
rimental, pero sigue siendo insuficiente para detener el imperativo tecnoló-
gico irreflexivo del significado de justicia penal. La subjetividad humana es 
la característica que aquella necesita. La costumbre positivista, que tradu-
cía la objetividad en aplicación mecánica de la ley, ahora convive con la in-
terpretación ponderativa de principios para garantizar derechos humanos; 
para esto es necesario el raciocinio del juez y, por tanto, la comprensión 
profunda del caso, más allá de la formalidad que implica una audiencia. 
Por ello, el juez debe transformar su función técnica actual en una función 
humanizada, y verificar que los valores de justicia y responsabilidad se evi-
dencien con el resultado de transformación positiva de los justiciables, a 
partir de la sentencia penal. Entonces, la justicia penal tendrá un significa-
do regenerador.

VII. FUENTES DE CONSULTA

Alexy, R. (1993). Teoría de los derechos fundamentales. Madrid, Centro de Estu-
dios Constitucionales.

Asamblea General de las Naciones Unidas (2019). La extrema pobreza y los 
derechos humanos. Disponible en: https://bit.ly/3jp1Dog 

Ballinas, V. (2011, 19 enero). “Defienden jueces de Chihuahua sentencia 
absolutoria en favor de Sergio Barraza”. La Jornada. Disponible en: ht-
tps://bit.ly/35oi8fF

Libro RMCP 14.indb   131Libro RMCP 14.indb   131 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

132

Juliana Vivar Vera • Sentencia y predicción algorítmica penal. Herramienta o suplencia humana

Barrera, L. (2012). La Corte Suprema en escena, Una etnografía del mundo judicial. 
Madrid, Siglo XXl Editores.

Benanti, Paolo (s.f.). La dignidad de la persona en la era de Máquina Sapiens. Dis-
ponible en: https://bit.ly/36cau9j 

Berger, P. y Luckmann, T. (2001). La construcción social de la realidad. Argenti-
na, Amorrortu Editores.

Carmona, B.E. (2012, 22 noviembre). “Marisela, Rubí, Sergio... Historia 
trágica que dio la vuelta al mundo”. El Diario mx. Disponible en: https://
bit.ly/3s3Izkt

Carlos, R.E. (2012). “El Proceso Acusatorio en el estado de Chihuahua y el 
caso del homicidio de Rubí Fraire”. En Cienfuegos Salgado, D. y Froto 
Mandariaga, G. (Eds.), Los Derechos Humanos en el momento actual. México: 
UNAM.

Consejo de la Judicatura Federal (2016). Consejo de la Judicatura Federal. 
Disponible en: https://www.cjf.gob.mx/sjpa/

Corvalán, J. (2017). “Inteligencia Artificial: retos, desafíos y oportunida-
des – Prometea: la primera inteligencia artificial de Latinoamérica al 
servicio de la Justicia”. Journal of  Constitutional Research. Disponible en: 
https://bit.ly/36sUQ9R 

Chollet, F. (2018). Deep Learning with Python. Nueva York: Manning Publica-
tions Co. Disponible en: https://bit.ly/33dFX9k 

Darlington, K. (2019). “¿Pueden las tecnologías actuales emular la inte-
ligencia humana?” Open Mind BBVA. Disponible en: https://bit.
ly/347eqFx 

Dieterich, W., Mendoza, C. y Brennan, T. (2016). “COMPAS Risk Scales: 
Demonstrating Accuracy Equity and Predictive Parity”. Northpointe 
Inc. Disponible en: https://bit.ly/2S4HRCC 

Diputados. (2014). Código Nacional de Procedimientos Penales. Disponi-
ble en: https://bit.ly/3l3pjiI

Diputados. (2016). Ley General de Víctimas. Disponible en: https://bit.
ly/2K8z0j4

Equivant (2018). “Official Response to Science Advances”. Disponible en: 
https://bit.ly/3cEmNwh 

Equivant (s.f.). “Northpointe Suite case manager”. Disponible en: https://
bit.ly/3cGMZX0 

Estevez, E., Fillottrani, P. y Linares, S. (2020). “PROMETEA: Transfor-
mando la administración de justicia con herramientas de inteligencia 

Libro RMCP 14.indb   132Libro RMCP 14.indb   132 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

133

Sentencia y predicción algorítmica penal. Herramienta o suplencia humana • Juliana Vivar Vera

artificial”. Nueva York: Banco Interamericano de Desarrollo. Disponi-
ble en: https://bit.ly/36grqvm 

Lefranc Weegan, F.C. (2015). “Poder de fuego. Acerca de una violencia sin 
odio”. En F. Tenorio Tagle (Ed.), El sistema de justicia penal y las nuevas for-
mas de observar la cuestión criminal (pp. 259-287). INACIPE.

Martínez Alarcón, M.L. (2004). La independencia judicial. Centro de Estudios 
Políticos y Constitucionales.

Medvedeva, M., Vols, M. y Wieling, M. (2020). “Using machine learning to 
predict decisions of  the European Court of  Human Rights”. Artif  Intell 
Law. Disponible en: https://bit.ly/36eG2vh 

Nay, J.J. (2017) “Predicting and understanding law-making with word vec-
tors and an ensemble model”. PLoS ONE 12(5): e0176999. Disponible 
en: https://doi.org/10.1371/journal.pone.0176999

Parliamentary Assembly (2020). “Justice by algorithm? A committee urges 
smart regulation of  AI in criminal justice to avoid unfairness”. Disponi-
ble en: https://bit.ly/338cjCe

Posner, R.A. (2011). Cómo deciden los jueces. Madrid, Marcial Pons.
Secretaría de Gobernación (2008). Decreto por el que se reforman y adi-

cionan diversas disposiciones de la Constitución Política de los Estados 
Unidos Mexicanos. Diario Oficial de la Federación. Disponible en: https://
bit.ly/399dGSZ

ProPublica. (2016, 23 mayo). Machine Bias. Disponible en: https://bit.
ly/2LDKjQA

Sourdin, T. (2018). “Judge v Robot? Artificial Intelligence and Judicial 
Decision-making”. UNSW Law Journal. Disponible en: https://bit.
ly/38E3e77

Supiot, A. (2007). Homo juridicus. Un ensayo sobre la función antropológica del de-
recho. España, Siglo XXI.

Suprema Corte de Justicia de la Nación (2020). “Reformas con y para el 
Poder Judicial”. Disponible en: https://www.scjn.gob.mx/sites/default/
files/carrusel_usos_multiples/documento/2020-02/Proyecto%20
de%20Reforma%20Judicial_1%20(3).pdf

Supreme Court of  the United States. (2016, 16 octubre). Eric L. Loomis, Pe-
titioner v. Wisconsin. Disponible en: https://bit.ly/3ifc8et

Torregrosa, J. y Payá, R. (2017). “Así es el rostro de un criminal”. España: 
Noverbal, Comunicación no verbal científica. Disponible en: https://
bit.ly/2GeAczp 

Libro RMCP 14.indb   133Libro RMCP 14.indb   133 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

134

Juliana Vivar Vera • Sentencia y predicción algorítmica penal. Herramienta o suplencia humana

The Technolawgist (2020). “Los jueces de fase: tribunales digitales y block-
chain”. Disponible en: https://bit.ly/3jtuMz3

World Justice Project (2020). Índice de Estado de Derecho 2020. Disponi-
ble en: https://bit.ly/38l9ekN 

Zaffaroni, E.R. (2006). Manual de Derecho Penal. Parte General. Buenos Aires, 
Ediar.

Zagrebelsky, G. (2013). El derecho dúctil, Trad. Marina Gascón, 10a. ed., Ma-
drid, Trotta.

Libro RMCP 14.indb   134Libro RMCP 14.indb   134 19/05/21   13:3719/05/21   13:37



Víctor Shaí Nóhpal Rodríguez*1

 * Agente de la Policía de Investigación de la Fiscalía General de 
Justicia de la Ciudad de México. Contacto: vistaelite95@hotmail.
com

LA POSIBILIDAD 
DE LA POLICÍA 
P R E D I C T I VA

Libro RMCP 14.indb   135Libro RMCP 14.indb   135 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

136

Predicción 

Delito 

Conducta 

Inteligencia artificial 

Policía

PALABRAS CLAVE KEYWORDS

Prediction

Crime

Behavior 

Artificial intelligence

Police

Resumen. Las políticas públicas de 
seguridad actuales tienden a velar 
por la estabilidad social, apoyándo-
se de una constante actualización 
en la política criminal para miti-
gar el delito. Adecuar esta política 
a una sociedad que cambia cons-
tantemente puede ser difícil, por 
los múltiples factores que propician 
la comisión de un delito. Cuando 
se delinque, se genera un sinfín de 
información jurídica y criminoló-
gica, mal recabada en ocasiones, 
y que suele utilizarse para diseñar 
medidas vagas de prevención del 
delito. Debido a lo anterior, es ne-
cesario apoyarse de nuevas tecnolo-
gías que procesen datos precisos y 
concisos para auxiliar a las policías 
con informes certeros que ayuden a 
predecir conductas antisociales, así 
como a establecer medidas proacti-
vas de prevención ad hoc. 

Abstract. Current public security 
policies tend to ensure social stabi-
lity, relying on constant updating of  
criminal policy to mitigate crime. 
Adapting this policy to a constant-
ly changing society can be diffi-
cult, due to the multiple factors that 
lead to the commission of  a crime. 
When a crime is committed, end-
less legal and criminological infor-
mation is generated, sometimes 
poorly collected, and which is often 
used to design vague crime preven-
tion measures. Due to the above, it 
is necessary to rely on new techno-
logies that process precise and con-
cise data to assist the police with 
accurate reports that help predict 
antisocial behaviors, as well as es-
tablish proactive ad hoc prevention 
measures.
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SUMARIO: 

I. Introducción. II. ¿Probabilidad, predicción o prevención? III. 
Ingredientes indispensables para la comisión de un delito. IV. ¿Cómo 
se puede obtener, interpretar y utilizar la información obtenida de un 
delito? V. Conclusiones. VI. Fuentes de consulta 

I. INTRODUCCIÓN

Escuchar la palabra predicción invita a pensar en películas de ciencia fic-
ción o en un gitano ante una bola de cristal, tratando de predecir el futuro; 
sin embargo, en países como Estados Unidos, Francia, España (NOBBOT, 
2019) e, incluso, hasta hace dos años, Uruguay (Luna, 2019), se han desa-
rrollado técnicas analíticas basadas en análisis matemáticos para identi-
ficar nuevas medidas aplicables a las funciones policiales, con el objetivo 
de prevenir y resolver delitos, así como identificar a posibles víctimas y 
victimarios. El modelo de policía predictiva se define como el uso de dis-
tintas técnicas de análisis de información para predecir un delito y, a par-
tir de ello, diseñar una intervención policial inteligente, eficaz y proactiva 
(RAND, 2019).

RAND Corporation es una institución con sede en Santa Mónica, 
California, que ayuda a mejorar las políticas y la toma de decisiones a 
través de la investigación y el análisis. Ha sido uno de los pioneros y máxi-
mos desarrolladores de la policía predictiva, a la cual define de la siguien-
te manera: “La Policía Predictiva es la aplicación de técnicas analíticas, 
particularmente cuantitativas, para identificar los posibles objetivos de la 
intervención policial y prevenir el crimen o resolver crímenes pasados   ha-
ciendo predicciones estadísticas.” (J. Perry, RAND, 2013) Estas prediccio-
nes son creadas por ordenadores con información de delitos ya cometidos, 
y que generan algoritmos al realizar un análisis masivo de datos y de patro-
nes de comportamiento, para, finalmente, predecir lugares y momentos de 
riesgo, así como señalar la naturaleza de una conducta criminal. De esta 
forma, los cuerpos de policía encargados de la prevención del delito pue-
den sacar más partido a sus recursos, concentrando esfuerzos, sobre todo, 
en los lugares criminógenos ya localizados, donde el riesgo y el peligro son 
inminentes. 
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De modo primordial para los policías encargados de la prevención del 
delito, el deber de la aplicación del estatuto requiere que este sea proactivo, 
y es ahí donde radica el éxito de la policía predictiva. En los últimos años 
se le ha dado una mayor importancia a las estrategias policiales proactivas 
que a las reactivas (UNODC, 2010), conceptualizando a las primeras como 
las estrategias policiales dirigidas a la reducción del perjuicio de nuevos de-
litos, inmediatamente después de haberse identificado a la amenaza. 

Dicho lo anterior, se puede inferir que la policía predictiva, muy lejos de 
ser un gitano clarividente ante una bola de cristal, es un método de trabajo 
que utiliza herramientas tecnológicas avanzadas y análisis de datos basa-
dos en técnicas matemático-predictivas, con el propósito de tomar medidas 
preventivas ante la inminencia de una conducta delictiva. En pocas pala-
bras, seguridad proactiva. Pero, ¿qué tan exacta puede ser la predicción de un 
delito?, ¿cómo se puede convertir en un algoritmo la información obtenida 
de un delito?, ¿puede llegar a ser eficiente la policía predictiva?, ¿los poli-
cías con funciones de prevención o investigación tendrán que realizar fun-
ciones de predicción? 

El equipo de trabajo de la policía predictiva debe estar integrado por 
distintos especialistas, como victimólogos, criminólogos, criminalistas, psi-
cólogos, sociólogos, antropólogos, matemáticos, ingenieros, programa-
dores, desarrolladores y todo aquel profesionista que ayude a utilizar la 
información que se tiene, para tratar de prever la comisión de un delito; 
pero, sobre todo, policías con amplia experiencia en reacción inmediata al 
delito, debido a que la antigua escuela de la policía será pieza clave para 
la recolección de información, pues la precisión de los programas de la 
policía predictiva dependerá, en gran medida, de los datos útiles que se 
ingresen en el sistema. Como puede verse, la policía predictiva requiere 
bastantes especialistas para su correcta funcionalidad, por lo que no es fútil 
hacer mención de que supone el diseño de distintas etapas, en donde se de-
sarrollará, de manera organizada, la pericia de cada especialista para que 
la intuición aduzca evidencia científica.  

Para efectos de este artículo, surgido de aportaciones de distintas cien-
cias y disciplinas en torno a la materia, se utilizan indistintamente los tér-
minos crimen y delito, criminal y delincuente, criminalidad y delincuencia, 
así como criminógeno y delincuencial.
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II. ¿PROBABILIDAD, PREDICCIÓN O PREVENCIÓN?

La Real Academia Española define a la probabilidad como la razón entre 
el número de casos favorables y el número de casos posibles; por otro lado, 
a la predicción como la acción y el efecto de anunciar por revelación, co-
nocimiento fundado, intuición o conjetura, algo que ha de suceder; y, fi-
nalmente, a la prevención como acción y efecto de prever, ver, conocer de 
antemano o con anticipación un daño o perjuicio, precaver, evitar, estorbar 
o impedir algo. Es decir, debemos hacer estadística para poder calcular la 
probabilidad de un caso concreto, así como para predecirlo y prevenirlo. 
Trasladando esto a las definiciones consultadas, hacer estadística para tener da-
tos útiles que ayuden a calcular un posible delito, anunciar por conocimiento fundado que 
ha de suceder en un tiempo y lugar específico, anticiparlo e impedir que se cometa.

La prevención no se diferencia de la preparación y disposición que pre-
viamente se haga para evitar que algo acontezca. ¿Cómo podemos preve-
nir la muerte por inundación o, actualmente, el contagio de la COVID-19? 
Pues teniendo un previo conocimiento, experiencias que vayan suminis-
trando datos, factores que permitan facilitar la acción o decisión oportuna 
y correcta. Así se pueden pronosticar las causas de por qué se delinque; con 
tal conocimiento se aplicará el correctivo y, en consecuencia, se podrá con-
trolar el problema (Alabares, 2018). 

III. INGREDIENTES INDISPENSABLES PARA LA COMISIÓN 
DE UN DELITO

Antes de intentar predecir un delito, es indispensable conocer las diferen-
tes conceptualizaciones legales, sociológicas, psicológicas y criminológicas 
que giran en torno a él, así como los factores que lo constituyen, debido a 
que dichos factores serán los datos útiles que se utilizarán en este método 
predictivo.

El Código Penal Federal, es su artículo 7o., define al delito como el acto 
u omisión que sancionan las leyes penales, por lo que el delito es un com-
portamiento típico, antijurídico y culpable, cuyos elementos son la con-
ducta, la tipicidad, la antijuridicidad y la culpabilidad (Quintino, 2013: 1). 
Partiendo de lo expuesto, se puede inferir que únicamente una conducta, 
cualquiera que esta sea, puede ser considerada delito cuando esté descrita 
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en una ley penal, no exista una causa de justificación y no medie una causa 
de inculpabilidad.

Para la psicología, el delito es una actitud interior inconforme con las 
exigencias de la norma (Soto, 2014: 29); debido a ello, los psicólogos ad-
vertirán esa manifestación externa, organizarán sistemáticamente los 
factores que la componen y elaborarán teorías que traten de explicarla. 
Debido a que la policía predictiva centra su atención, principalmente, en 
delitos dolosos, es decir, cometidos por quienes, conociendo los elemen-
tos del tipo penal, o previendo como posible el resultado típico, quieren o 
aceptan la realización del hecho descrito por la ley; la psicología criminal 
estudia al delincuente que fue consciente de que era un acto injusto el que 
tenía en mente y, aun así, quiso cometerlo (Soto, 2014: 29). Siendo lacó-
nicos, para la psicología es indispensable la voluntad para que un delito 
se pueda cometer. Para los psicólogos y psiquiatras, el estudio del sujeto 
tiende a ser individual. Si se trabaja para el sistema penal, suele solicitarse 
el estudio individual de sujetos dentro de un proceso penal previo (Pérez, 
2018).

Por otro lado, la sociología considera el acto criminal como una res-
puesta de ciertos individuos a los estímulos modulados por la organiza-
ción social (Pérez, 2011); por ende, no puede existir una conducta delictiva 
cuando una persona se encuentra separada de una sociedad; un individuo 
no puede cometer un delito perjudicándose a sí mismo, por lo que necesita 
del conjunto social para vulnerar el derecho ajeno.

Para la criminología, el estudio del delito es más amplio, debido a su 
autonomía científica lícita; la propia determinación de su objeto puede es-
tudiar críticamente por qué a determinada conducta se le considera delito 
o por qué no (Pérez, 2018). El delito es producto de un comportamiento 
causado por determinados factores internos o externos; es una elección ra-
cional de un individuo egoísta y aislado que busca satisfacer de inmediato 
su deseo (Becker, 1974). Determinar con exactitud los factores externos 
e internos que originan un comportamiento es la misión que debe aco-
meterse para obtener datos objetivos que realizarán predicciones precisas. 
Stanley Becker teorizaba que una persona comete un delito si la utilidad 
esperada para él excede la utilidad que podría obtener usando su tiempo y 
otros recursos en otras actividades, punto de suma importancia para el de-
sarrollo y la construcción de una predicción. Aunado a lo anterior, el delito 
no se manifiesta de forma aleatoria en el espacio o en el tiempo, sino que 
en él inciden la oportunidad y el criterio de selectividad: ocurre en lugares 
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y períodos específicos y busca a la víctima propicia, variables que mutan 
de acuerdo con la importancia del contexto y de los factores ambientales 
(Larrauri, 2003).

En suma, hay tres elementos que deben darse simultáneamente, en el 
mismo lugar y al mismo tiempo, para que se produzcan las conductas de-
lictivas: un delincuente motivado, un objetivo apropiado y ausencia de vi-
gilancia, elementos que están constituidos por variables como la edad, el 
sexo, la condición socioeconómica, las creencias, la complexión física, el ni-
vel sociocultural, el grado académico y la experiencia, entre otras (Santos, 
2019).  

Este conjunto de variables, en las que los sujetos activos tienen mayor 
o menor coincidencia, aportan de manera significativa patrones rutinarios 
tanto del perpetrador como de la víctima, que interactúan con el contexto 
situacional de aquel y deciden el éxito de la actividad delictiva. Se diría que 
estos patrones rutinarios son claves en una sociedad como la actual, en la 
cual los criminales tienen muchas más oportunidades para delinquir, y en 
la que los estilos de vida de la gente llevan, por ejemplo, a dejar las casas 
solas durante la jornada de trabajo y las vacaciones; salir de sus sectores a 
lugares de alta concentración de personas y realizar una serie de activida-
des en lugares públicos. Una sociedad donde, además, se han diversificado 
profesiones y negocios, y donde se corren riesgos y se puede ser víctima de 
delitos (Santos, 2019).

IV. ¿CÓMO SE PUEDE OBTENER, INTERPRETAR Y UTILIZAR 
LA INFORMACIÓN OBTENIDA DE UN DELITO?

Es cierto que el éxito de la policía predictiva radica en la veracidad de la in-
formación recabada, así como que, en ocasiones, la información obtenida 
es errónea, incompleta o se tergiversa de una persona a otra. Dicha proble-
mática no debe ser óbice para una correcta implementación, pues es aquí 
donde entra la importancia de la policía de primer contacto, especializada 
en recabar información precisa y concisa, y obligada a hacer llegar, a través 
de medios de comunicación electrónicos, dicha información de manera in-
mediata y directa al personal que se encargará de analizarla. Desafortuna-
damente, en estos tiempos la información va de un lado a otro, y se pierden 
o modifican sus detalles más esenciales, situación que debe ser solucionada 
para obtener mejores resultados.
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Un punto clave para obtener más información de un criminal, no radica 
necesariamente en observar al criminal, sino a la víctima. En la mayor par-
te de las ocasiones, los policías, al momento de estar investigando un delito, 
suponen rasgos y características del sujeto activo, dejando a un lado a la 
víctima, la mayor fuente de información de evidencia anecdótica. La vícti-
ma, en específico la directa, es la persona física que ha sufrido algún daño 
o menoscabo a sus bienes jurídicos por la comisión de un delito, por lo que, 
si se la entrevista adecuadamente, se pueden conocer el tiempo y el lugar 
del hecho, la media filiación del agresor (en caso de que la recordara), el 
modus operandi, así como características de la propia víctima que motivaran 
la agresión. La entrevista a una víctima es muy diferente de cualquier otra, 
en la que se esperan ciertas respuestas, como lo puede ser una entrevista 
de trabajo, donde hay preguntas determinadas que se contestan de modo 
específico. Cuando se trata de un delito, las preguntas deben ir cambiando 
constantemente, adecuándose a las respuestas obtenidas, profundizando 
en detalles (en caso de que la condición del delito o la victima lo permita), 
moldeándose a un caso concreto, único y especifico, obteniendo informa-
ción que permita alimentar cabalmente una estadística criminal. Si en una 
primera intervención no se logra obtener la información requerida, difícil-
mente se hará en una segunda intervención. Para esta fase se requiere que, 
como autoridades con funciones de seguridad pública, se desarrollen habi-
lidades victimológicas.

Interpretar la información es un trabajo esencial para los criminólogos, 
sociólogos y psicólogos, que tendrán la importante labor de comprender y 
explicar los factores que propiciaron la ocurrencia de un hecho delictivo, los 
cuales serán variables de sus especialidades determinadas. Posteriormente, 
las variables obtenidas se utilizarán para crear patrones de comportamien-
to en un lugar y tiempo específicos. Se dice fácil, pero resulta un trabajo 
extenso y laborioso; actualmente existen numerosas profesiones dedicadas 
a la perfilación criminal con teorías interesantes, hechos sencillos y, lo que 
es más importante, de verdadera utilidad para el investigador. Tejeiro et al. 
(2016) señalan:

1. Los criminales no viajan lejos (de hecho, los más violentos viajan inclu-
so menos que los menos violentos).

2. Los criminales no “cagan en su portal” (o sea, suelen dejar una pe-
queña distancia entre su propia base de operaciones y el lugar de los 
hechos).
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3. Los criminales suelen cometer sus series de crímenes a 3 o 5 kilómetros 
de su domicilio, alejándose a medida que progresan en la serie.

4. Comparada con la victimología o la conducta violenta o sexual, la geo-
grafía aporta un mejor marco del que derivar inferencias sobre un cri-
men, está menos sujeta a interpretaciones y es más fácil de clasificar. 

Desde hace décadas, en Estados Unidos, el desarrollo de los ordenado-
res permitió el diseño y la puesta en práctica de diversos programas com-
putacionales, como Dragnet, Rigel, CrimeStat y Predator, para el apoyo 
automatizado de la policía, a fin de complementar el desarrollo de sus in-
vestigaciones en los casos criminales en serie (Tejeiro, 2016).

En el caso de CrimeStat III, es un programa de estadísticas espaciales 
para el análisis de ubicaciones de incidentes delictivos, desarrollado por 
Ned Levine & Associates bajo la dirección de Ned Levine, que fue finan-
ciado con subvenciones del Instituto Nacional de Justicia. El programa está 
basado en Windows e interactúa con la mayoría de los programas GIS 
(Geographic Information System) de escritorio. El propósito es proporcio-
nar herramientas estadísticas complementarias para ayudar a las agencias 
de aplicación de la ley y a los investigadores de justicia penal en sus esfuer-
zos de mapeo del crimen. CrimeStat está siendo utilizado por muchos de-
partamentos de policía de todo el país, así como por la justicia penal y otros 
investigadores. La última versión es la 3.3. (CrimeStat, 2010).

V. CONCLUSIONES

Hablar de nuevos cambios para la mejora en la investigación y persecu-
ción del delito suele sonar paradójico, más aún cuando lo que se intenta 
implementar es un método predictivo. Cierto es que los policías de antaño 
refieren que el método de la policía predictiva no les resulta ajeno, debido 
a que, con las limitaciones en sus recursos, usaban métodos con similitudes 
tiempo atrás. Sin embargo, se debe formalizar y dar nombre a las activida-
des policiacas diarias, convertir la intuición en evidencia científica.

En suma, el método de la policía científica consiste en la utilización de 
información obtenida por las distintas áreas especializadas, procurando 
mantener su autenticidad, para prever la ocurrencia de un crimen, utili-
zando herramientas tecnológicas y análisis de datos para tomar decisiones 
encaminadas a la prevención del delito.
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Retrato hablado 

Rostro 

Programación evolutiva 

Algoritmos genéticos 

Identificación

PALABRAS CLAVE KEYWORDS

Facial composite

Face

Evolutionary programming 

Genetic algorithms

Identification

Resumen. El retrato hablado es 
una técnica frecuentemente utiliza-
da en la investigación policial. Sin 
embargo, la investigación de labo-
ratorio indica que el nivel de iden-
tificación de un rostro, a partir de 
un retrato hablado, es bajo. Una de 
las razones de esto es que el retrato 
hablado tradicional no se aproxima 
a los procesos de reconocimiento 
facial humano. En las últimas dos 
décadas se han creado sistemas de 
cuarta generación, basados en pro-
gramación evolutiva con algoritmos 
genéticos, cuya principal caracterís-
tica es la combinación y evolución 
de rostros completos que gradual-
mente pueden converger en un ros-
tro objetivo. El sistema Caramex II, 
basado en las características antro-
pométricas del rostro de la pobla-
ción mexicana, pretende utilizar 
una aproximación evolutiva para 
construir retratos hablados.

Abstract. Facial composite is a te-
chnique frequently used in police 
investigation. However, laboratory 
research indicates that the level of  
identification of  a face, from a fa-
cial composite, is low. One reason 
for this is that the traditional sketch 
does not approximate human facial 
recognition processes. In the last 
two decades there have been fourth 
generation systems, based on evolu-
tionary programming with genetic 
algorithms, whose main characteris-
tic is the combination and evolution 
of  complete faces that gradually 
can converge on an objective face. 
The Caramex II system, based on 
the anthropometric characteristics 
of  the face of  the Mexican popu-
lation, intends to use an evolutio-
nary approach to construct facial 
composites.
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SUMARIO: 

I. Introducción. II. Los problemas del retrato hablado. III. Retrato ha-
blado de cuarta generación. IV. Análisis de componentes principa-
les. V. Evolución de rostros. VI. Softwares de cuarta generación. VII. 
Caramex. VIII. Caramex-II. IX. Conclusiones. X. Fuentes de consulta

I. INTRODUCCIÓN

El retrato compuesto forense, comúnmente conocido como retrato habla-
do, es la técnica por medio de la cual una víctima o testigo de un evento 
delictivo proporciona la descripción verbal de los rasgos faciales de un sos-
pechoso a un experto en arte forense, quien intenta recrear el rostro de di-
cho sospechoso a través de un dibujo. Desde que se introdujo esta técnica 
como parte de la investigación policial, ha existido una serie de cambios o 
generaciones en la forma de realizar el retrato hablado. La primera gene-
ración comenzó a finales de siglo XIX, cuando diferentes departamentos 
de policía en Europa y en Estados Unidos solicitaron a retratistas o carica-
turistas de periódicos su colaboración para dibujar los rostros de sospecho-
sos de algún delito (Taylor, 2001). Esta primera etapa se extendió hasta la 
década de los cincuenta del siglo XX, en la cual se va profesionalizando y 
especializando la labor de los artistas forenses. 

La segunda generación comenzó con la introducción de técnicas mecá-
nicas para la construcción del retrato hablado, como los sistemas Identikit 
y Photofit (Davies y Valentine, 2007). Estos sistemas contaban con un ca-
tálogo de imágenes de diferentes rasgos faciales (ojos, narices, bocas, etc.), 
con el objetivo de que las víctimas o testigos de un delito seleccionaran 
estos rasgos, tomando como criterio su grado de semejanza con el de un 
sospechoso, y construir su rostro (Davies y Valentine, 2007). En el caso de 
Identikit, estos rasgos eran dibujos impresos en acetatos transparentes que 
se podían sobreponer para formar el rostro. Este sistema contaba con un 
lápiz especial de cera, con el cual se podían añadir elementos a la composi-
ción final, como marcas, lunares, arrugas o cicatrices para mejorar el pare-
cido. En el caso de Photofit, eran imágenes de fotografías de rasgos faciales 
impresas en cartón con un recorte especial para que encajaran, a mane-
ra de un rompecabezas, y poder formar el rostro del sospechoso (Taylor, 
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2001). Esta segunda generación se extendió hasta la década de 1980, cuan-
do aparecieron los primeros sistemas informáticos. 

En la tercera generación destacan programas como Mac-Mug-Pro y 
E-Fit (Davies y Valentine, 2007), muy similares a los sistemas mecánicos, 
debido a que contaban con un catálogo de rasgos faciales que debían ser 
seleccionados por las víctimas o testigos, pero que contaban con la ventaja 
de poder utilizar algunas herramientas de edición de imágenes que per-
mitían aumentar o disminuir el tamaño de los rasgos, aclarar u oscurecer 
la piel o agregar elementos, como arrugas o bigotes (Davies y Valentine, 
2007). Esta tercera generación se extendió hasta el final del siglo XX. 

Con el cambio de siglo y con el avance en la capacidad de las computa-
doras para procesar imágenes y el desarrollo de la inteligencia artificial, se 
diseñaron nuevas técnicas de construcción de retratos hablados. La carac-
terística principal de esta nueva generación se fundamenta en una aproxi-
mación holística o global de construir los retratos hablados, es decir, se deja 
de lado la descripción verbal de las víctimas o testigos y se prioriza una ma-
nera más natural o cercana a la percepción facial humana. Esto se realiza 
a través de la selección y combinación de rostros completos. Las víctimas 
o testigos que utilizan estos nuevos sistemas deben seleccionar rostros que, 
grosso modo, se asemejen al rostro de un sospechoso. Estos sistemas utilizan 
una programación con algoritmos genéticos (Holland, 1975; Goldberg, 
1989), que les permiten combinar y evolucionar estos rostros hasta conver-
ger en un rostro objetivo. 

II. LOS PROBLEMAS DEL RETRATO HABLADO 

A pesar de ser una de las técnicas periciales más empleadas en la investiga-
ción policial, el retrato hablado presenta una serie de problemas que poca 
atención ha recibido por parte de la autoridad (Davies y Valentine, 2007). 
Por ejemplo, la organización no gubernamental Innocence Project informó 
en un estudio que, de 367 casos de identificación incorrecta en Estados 
Unidos, el 69% implicó la declaración de un solo testigo, y el 27% de es-
tos casos involucró el uso de un retrato hablado (Innocence Project, 2016). 
Además, la investigación psicológica de laboratorio sobre reconocimiento 
de retratos hablados muestra un desempeño pobre por parte de los partici-
pantes en diversos experimentos, para identificar un rostro conocido a par-
tir de un retrato hablado. Por ejemplo, en su investigación, Davies (1986) 
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confrontó el desempeño de dos grupos de participantes para construir, con 
ayuda de expertos en arte forense o con Photofit, un grupo de rostros des-
conocidos para ellos. Los rostros fueron una serie de fotografías mostradas 
durante un minuto a los participantes. Los retratos hablados elaborados 
por los artistas forenses y con Photofit, fueron luego mostrados a otro grupo 
de participantes que sí conocían los rostros, a partir de los cuales se elabo-
raron los retratos hablados para que intentaran reconocerlos. Sus resulta-
dos mostraron que los retratos hablados hechos con arte forense fueron 
mejor identificados que aquellos elaborados con Photofit. Sin embargo, los 
retratos hablados hechos por artistas forenses, que mayor calificación de 
identificación obtuvieron, fueron aquellos elaborados en presencia del ros-
tro, es decir, observándolo en todo momento, que aquellos hechos a partir 
de la memoria de los participantes. 

En otra investigación parecida, pero utilizando esta vez Identikit, 
Laughery y Fowler (1980) hallaron nuevamente que los retratos hablados 
hechos con arte forense fueron mejor identificados que aquellos hechos con 
Identikit. Sin embargo, otra vez los retratos hablados que mayores pun-
tajes de identificación obtuvieron fueron los hechos en presencia del ros-
tro, en lugar de a partir de la memoria de los participantes. Por otro lado, 
Davies, van der Willick y Morrison (2000) compararon el sistema mecánico 
Photofit con el sistema informático E-fit para construir retratos hablados 
de rostros conocidos y desconocidos para sus participantes. Los retratos 
hablados fueron también realizados en presencia del rostro y a partir de 
la memoria de los participantes. Sus resultados indicaron que los retratos 
hablados elaborados en presencia del rostro y elaborados con E-fit fueron 
mejor identificados que aquellos hechos con Photofit. Por su parte, aque-
llos retratos elaborados de memoria obtuvieron bajos puntajes de identifi-
cación, independientemente del sistema utilizado, además de que no hubo 
diferencias significativas para los rostros conocidos o desconocidos. Otras 
investigaciones han reportado resultados similares (Brace, Pike, Allen y 
Kemp, 2006; Brace, Pike y Kemp, 2000; Davies y Oldman, 1999). De ma-
nera general, la tendencia que se encuentra en esta clase de investigaciones 
muestra que los niveles de identificación de un rostro a partir de un retrato 
hablado en condiciones ideales, es decir, construido en presencia del ros-
tro, oscilan en alrededor del 20%, mientras que aquellos elaborados simu-
lando situaciones forenses reales alcanzan menos del 5% (Zahradnikova, 
Duchovicova y Schreiber, 2016).
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Existen dos principales factores que explicarían el bajo nivel de identi-
ficación de esta técnica. El primero de ellos es la forma en la que se cons-
truyen los retratos hablados a partir de rasgos individuales. La mayoría de 
los sistemas de construcción de retratos hablados requiere que las víctimas 
o testigos de un delito proporcionen una descripción verbal de un rostro o 
que seleccione, de entre un catálogo, aquellos rasgos faciales que más se 
asemejen al de un sospechoso. Sin embargo, existe abundante investigación 
psicológica que indica que la percepción de un rostro es holística o global; es 
decir, como una sola unidad perceptual, más que como un conjunto de ras-
gos individuales agrupados (Behrmann, Richler, Avidan y Kimchi, 2015; 
Tanaka y Farah, 1993; Tanaka y Simonyi, 2016). Algunas investigaciones 
que apoyan esta idea son las que han acuñado el término efecto de inversión 
del rostro (Boutsen y Humphreys, 2003; Carbon y Leder, 2005; Thompson, 
1988; Valentine, 1988), el cual se refiere a la tendencia de las personas a no 
percibir grandes alteraciones en la imagen de un rostro (como los ojos y la 
boca volteados), cuando este se presenta de manera invertida. Solo hasta 
que se coloca en posición vertical, con la cabeza hacia arriba, es cuando las 
personas pueden percibir lo grotesco de la apariencia de este rostro. 

La explicación que proporcionan los investigadores para este efecto in-
dica que, cuando un rostro se muestra de forma invertida, se interrumpe la 
capacidad de percepción holística y se utiliza un procesamiento individual 
de cada rasgo facial. Sin embargo, este procesamiento por rasgos no es del 
todo eficiente, por lo cual no permite detectar los rasgos alterados de un 
rostro en forma invertida. Otra evidencia del procesamiento holístico pro-
viene del denominado “efecto de composición del rostro” (Young, Hellawell 
y Hay, 2013), que se refiere a la tendencia de las personas a percibir como 
un solo rostro a la imagen compuesta por dos mitades, una superior y otra 
inferior, de dos rostros distintos. En algunos experimentos de tiempo de 
reacción se ha encontrado que, cuando se utilizan rostros de celebridades 
que se combinan entre sí para formar rostros compuestos, los participan-
tes tienen una mayor latencia para identificar a las celebridades a partir de 
la mitad superior, cuando estas mitades están completamente alineadas. 
Sin embargo, cuando las mitades se muestran desalineadas, el tiempo de 
respuesta disminuye (Hole, 1994; Rossion, 2008; Young, Hellawell y Hay, 
2013). Además, este efecto desaparece cuando los rostros compuestos se 
muestran de manera invertida (Hole, 1994, Rossion, 2008). 

Otro de los efectos que apoya el procesamiento holístico es el denomina-
do “efecto del todo sobre sus partes” (Tanaka y Farah, 1993), que se refiere 
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a la tendencia a reconocer, de manera más precisa, un rasgo facial, como 
una nariz, cuando esta se encuentra en el contexto de un rostro completo 
que cuando se muestra de manera aislada, como en los catálogos de rasgos 
faciales de los sistemas mecánicos de retrato hablado. Por ejemplo, Tanaka 
y Farah (1993) le solicitaron a un grupo de participantes que intentaran 
memorizar una serie de rostros. Luego, evaluaron la memoria de sus par-
ticipantes para determinar si podían reconocer tres rasgos faciales de los 
rostros aprendidos (nariz, boca y ojos) en dos condiciones distintas: rostro 
completo y rasgo aislado. En la condición de rostro completo se presentaba 
un par de rostros iguales, a excepción de un rasgo distinto, por ejemplo, la 
nariz, mientras que, en la condición de rasgo aislado, solo se presentaban 
dos rasgos, por ejemplo, dos narices. La tarea de los participantes era iden-
tificar, en ambas condiciones, el rasgo de los rostros aprendidos. Sus resul-
tados mostraron que los participantes fueron más precisos para reconocer 
un rasgo cuando este se presentaba en el contexto de un rostro completo 
que de manera aislada.

El segundo factor relacionado con el bajo nivel de identificación de un 
retrato hablado es el componente verbal de aquel. Muchas investigaciones 
(Dodson, Johnson y Schooler, 1997; Fallshore y Schooler, 1995; Ryan y 
Schooler, 1998; Schooler y Engstler-Schooler, 1990; Sporer, 2007) sugieren 
que describir un rostro desconocido que se ha observado brevemente pue-
de afectar su posterior reconocimiento. Por ejemplo, Schooler y Engstler-
Schooler (1990), en uno de sus experimentos, mostraron a un grupo de 
participantes un video de 30 segundos, en el cual aparecía una persona 
asaltando un banco. Luego de observar este video, la mitad de sus partici-
pantes llevó a cabo una tarea de lectura durante cinco minutos. A la otra 
mitad se le pidió que proporcionara una descripción por escrito, lo más de-
tallada posible, del rostro del asaltante durante cinco minutos. Al término 
de ambas tareas, los dos grupos fueron sometidos a una tarea de recono-
cimiento, en la cual tenían que tratar de identificar el rostro del asaltante 
del video de entre otros ocho rostros distractores. Sus resultados mostraron 
que los participantes que proporcionaron la descripción detallada del ros-
tro del asaltante pudieron identificarlo correctamente en un 38%, mientras 
que los participantes de la actividad de lectura pudieron reconocerlo en 
un 64%. Los investigadores denominaron a este efecto “ensombrecimiento 
verbal”, y consideraron que se presenta debido a que la memoria verbal 
de un rostro interfiere con la memoria visual de este; como no existen las 
palabras lo suficientemente precisas para describir la forma y el tamaño de 

Libro RMCP 14.indb   153Libro RMCP 14.indb   153 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

154

• La evolución del retrato hablado: del lápiz y el papel a los algoritmos genéticos
Luis Fernando Cuevas Remigio, Katya Rodríguez Vázquez, 

Arodi Farrera, Sergio Padilla Renaud y Germán Palafox Palafox

los rasgos faciales, esta descripción puede alterar la representación visual 
original del rostro por otra sesgada y menos precisa. Por su parte, Wells, 
Charman y Olson (2005) demostraron un efecto similar durante la cons-
trucción de retratos hablados. 

III. RETRATO HABLADO DE CUARTA GENERACIÓN 

En las últimas dos décadas se ha desarrollado una serie de softwares de cuar-
ta generación que intentan abatir las limitaciones de los métodos tradi-
cionales de construcción de retratos hablados (Frowd et al., 2015a; Frowd, 
Erickson, Lampinen et al., 2015b; Davies y Valentine, 2007). Estos siste-
mas, principalmente Evo-Fit y EFIT-V (Frowd et al., 2015; Valentine, 2010; 
Zahradnikova, Duchovicova y Schreiber, 2018), utilizan rostros completos 
para la construcción de los retratos y una programación con algoritmos 
genéticos (Holland, 1975; Goldberg, 1989). Estas características permiten, 
en primer lugar, que los testigos seleccionen rostros completos, tomando en 
cuentan si presentan rasgos similares a los del rostro de un sospechoso. Por 
otro lado, y a través de su programación con algoritmos genéticos, estos 
softwares combinan los rostros seleccionados por los testigos para gradual-
mente converger en un retrato, en teoría, mucho más perecido al rostro del 
sospechoso. De acuerdo con los investigadores (Frowd et al., 2015a; Frowd, 
Erickson, Lampinen et al., 2015b; Davies y Valentine, 2007; Valentine et al., 
2010; Zahradnikova, Duchovicova y Schreiber, 2016), la metodología que 
emplean estos softwares hace que la descripción verbal de un rostro sea in-
necesaria durante la construcción del retrato y la selección y combinación 
de rostros completos sea más cercana al reconocimiento facial humano. 

La teoría psicológica de la que parten estos softwares se basa en la percep-
ción holística o global del rostro, y que la representación mental de cada 
uno de estos, que se guarda en la memoria, está organizada en un espa-
cio facial multidimensional (Valentine, 1991, 2002; Valentine, et al., 2010). De 
acuerdo con esta teoría, cada rostro es almacenado en términos de sus va-
lores (o vectores) en un amplio rango de dimensiones faciales. Por ejemplo, 
una persona ha observado una cantidad considerable de rostros a lo largo 
de su vida y ha podido percatarse que existen narices que son muy cortas 
o largas, además de otras que estarían entre esos extremos. Según la teoría 
del espacio facial, esta característica de las narices podría representarse en 
la memoria como un continuo o una dimensión. Si además se considera 
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otro rasgo facial, como la separación entre los ojos, se podría establecer 
otra dimensión; es decir, hay rostros cuyos ojos parecen estar muy juntos 
o separados, además de rostros con valores entre estos extremos. De esta 
manera, se podrían agregar más valores o dimensiones de rasgos faciales, 
como el tamaño de las orejas, la anchura de la boca, lo largo de la cara, la 
edad aparente, etc. Según esta teoría, todos estos valores faciales estarían 
almacenados en la memoria en un espacio multidimensional. De esta ma-
nera, cuando una persona considera que dos rostros son muy parecidos en-
tre sí, sería porque sus vectores dimensionales son muy similares. 

IV. ANÁLISIS DE COMPONENTES PRINCIPALES 

La teoría del espacio facial puede ser modelada matemáticamente a través 
de un método denominado “análisis de componentes principales” (PCA, 
por sus siglas en inglés), que es la base para los softwares de cuarta genera-
ción. Un rostro está compuesto por una gran cantidad de rasgos faciales 
(ojos, nariz, boca, lunares, etc.). La variabilidad que existe en cada uno 
de estos rasgos agrega una dimensión al espacio facial multidimensional. 
Entre más rasgos consideremos, mayor será el número de combinaciones 
posibles que podríamos tener para formar un rostro y, por tanto, más se 
complica el análisis. Cuando se trabaja con imágenes, esta dimensiona-
lidad es aún mayor, pues, en lugar de tener una serie de rasgos, estamos 
trabajando con miles de píxeles, y cada uno de ellos cuenta como una di-
mensión; por lo que un conjunto cualquiera de imágenes (no es la cantidad 
de imágenes, sino la cantidad de variables lo que incrementa la dimensio-
nalidad) representa un espacio multidimensional de información que re-
quiere grandes demandas de memoria. 

El PCA se utiliza para reducir la variación de dicho espacio de informa-
ción a unas cuantas variables nuevas, conocidas como componentes prin-
cipales. Cada una de estas nuevas variables es una combinación lineal de 
las variables originales; es decir, cada componente principal toma en cuen-
ta todas las variables originales a la vez. Por ello, se les podría considerar 
como una representación holística del rostro (es decir, en lugar de cen-
trarnos en las variables por separado, las concentramos todas en un com-
ponente principal). Este análisis se utiliza entonces para reducir a unos 
cuantos componentes o conjunto de dimensiones, conocidos como eigenva-
lues (o eigenfaces en este contexto), una serie de imágenes de rostros (Sirovich 
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y Kirby, 1987; Turk y Pentland, 1991). Cada eigenface es holístico, es decir, 
contiene una representación “resumida” de la imagen facial a partir de 
la cual se generó. Cuando se toma una muestra amplia de rostros y se les 
aplica un PCA, algunos de estos componentes principales pueden interpre-
tarse como si codificaran alguna característica particular, como el sexo, la 
textura de la piel, el color del cabello, la edad, entre otros. Además, cuando 
se realiza un PCA, los eigenfaces resultantes se codifican como una serie de 
pesos o valores (weights), los cuales pueden ser recombinados para generar 
rostros nuevos (Craw y Cameron, 1991, 1992). Sin embargo, cuando se 
recombinan tales pesos para formar rostros nuevos, estos pueden parecer 
desproporcionados, amorfos o difuminados (Troje y Vetter, 1996). Para evi-
tar esta situación, Craw y Cameron (1991) propusieron el análisis separado 
para la forma y la textura de los rostros. 

Primero, la forma se obtiene a través de una serie de landmarks o mar-
cadores de referencia que se colocan sobre el rostro, para indicarle al pro-
grama la posición de los rasgos faciales. Estos landmarks están codificados 
en valores de coordenadas x e y. Este método genera que el análisis de los 
rostros que lleva a cabo el PCA se estandarice a una forma facial única (de-
nominada shape-free), donde los landmarks se localizan en la misma posición 
en cada una de las imágenes de la muestra de rostros. Generalmente, esta 
forma facial única es el promedio de la forma del conjunto de los diferentes 
rostros que constituyen la muestra (es decir, morph). Por su parte, la textu-
ra está representada por la escala de grises o la información de color de la 
imagen de los rostros. Cada landmark proporciona información de la textu-
ra dependiendo de su posición. De esta manera, diferentes rostros presen-
tarán una variación distinta en la información de textura. Posteriormente, 
textura y forma pueden ser combinados con la aplicación de otro PCA 
como parte de un algoritmo denominado active appearance model, que propor-
ciona un solo conjunto de parámetros compactados de modo óptimo para 
esta información (Cootes, Edwards y Taylor, 1998; Cootes y Taylor, 2001). 
Uno de los problemas con esta metodología es que no es posible reconstruir 
adecuadamente el tipo de cabello. Para ese fin, algunos sistemas recurren a 
un catálogo de imágenes con diferentes estilos y cortes de cabello, que pue-
den ser colocados al término de la construcción del retrato.
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V. EVOLUCIÓN DE ROSTROS 

El PCA se puede combinar con algoritmos evolutivos para converger en 
la imagen de un rostro objetivo (target face). Los algoritmos evolutivos son 
llamados así porque emplean dos conceptos fundamentales de la evolu-
ción: variación aleatoria (mutación) y selección. La construcción de retra-
tos compuestos comienza con la generación de un conjunto aleatorio de 
imágenes faciales (artificiales) dentro del espacio facial del PCA. Posterior-
mente, el usuario selecciona los rostros que considera más similares a los de 
un rostro objetivo. En el primer conjunto de rostros que muestra el espacio 
facial habrá un amplio rango de rostros, y ninguno necesariamente se pa-
recerá al rostro objetivo. Sin embargo, las selecciones de rostros que haga el 
usuario servirán para “engendrar” un nuevo conjunto de rostros, introdu-
ciendo mutaciones del rostro o rostros “padre”. El proceso se repite hasta 
que las siguientes “generaciones” de rostros comiencen a parecerse entre 
sí, y termina cuando el usuario considera que ya no puede elegir entre las 
nuevas generaciones de imágenes, porque todos reproducen igual de bien 
el rostro objetivo, o bien, porque el proceso fracasó en reproducirlo. 

Gibson, Pallares-Bejarano y Solomon (2003) identifican tres tipos 
de algoritmos evolutivos indispensables para la construcción de retratos 
hablados: 

1. Scale rating. En este algoritmo, todas las imágenes, en cada generación, 
son calificadas en una escala de similitud respecto del rostro objetivo. 
Los rostros mejor calificados son seleccionados para engendrar la si-
guiente selección, habilitando tanto el cruce (crossover) como la muta-
ción (Hancock, et al., 2000). 

2. Select Multiple Mutate. En este algoritmo, el testigo selecciona el rostro 
más parecido, el cual es reproducido con mutaciones aleatorias en to-
dos los rostros de la siguiente generación, excepto en uno (Tredoux et 
al., 1999).

3. Follow the leader. Este algoritmo muestra una serie de rostros nuevos con 
el mejor parecido posible, alcanzado por el sistema respecto al rostro 
objetivo. El testigo debe, entonces, simplemente elegir aquellos rostros 
que, a su juicio, reproducen de mejor manera el rostro objetivo. Este 
proceso se repite para alimentar a las siguientes generaciones y obtener 
un registro histórico de evolución, que sirve de guía para el proceso. 
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La ventaja de este procedimiento para construir retratos forenses es que 
permite hacer modificaciones globales u holísticas de un rostro, el cual se 
aproxima mucho más al proceso de reconocimiento facial humano, ade-
más de prescindir por completo de la descripción verbal. Sin embargo, 
algunos testigos señalan que ciertos rasgos del rostro, en su etapa de evolu-
ción final, requieren la modificación de un rasgo específico. Esto no es posi-
ble a través de esta metodología. Para ello, se utilizan programas de edición 
de imágenes, como Photoshop, pero trabajando con la configuración glo-
bal del rostro, y no con partes aisladas. 

VI. SOFTWARES DE CUARTA GENERACIÓN

Existen hasta el momento cuatro sistemas de construcción de retratos ha-
blados de cuarta generación. Estos softwares utilizan, de manera general, el 
procedimiento descrito en la sección anterior, pero difieren en el empleo de 
algunos algoritmos para optimizar su tarea. El primero de ellos fue desa-
rrollado en la Universidad de Ciudad del Cabo (Tredoux et al., 2006) y se 
denomina ID. Este software utiliza un algoritmo denominado PBIL (popula-
tion based incremental learning), el cual guía la búsqueda de un rostro objetivo 
dentro de su espacio facial de la siguiente manera:

1. El sistema genera una pequeña muestra aleatoria de rostros, los cuales 
son mostrados al usuario.

2. El usuario selecciona el rostro que más se asemeje a un rostro objetivo.
3. El sistema usa los coeficientes del rostro seleccionado como una nueva 

semilla o punto de partida para generar nuevos rostros que mostrar al 
usuario. 

Sin embargo, el sistema requiere de 100 a 150 generaciones para produ-
cir un rostro aproximado al rostro objetivo. Por esta razón, y considerando 
que en un contexto real este número de generaciones es proclive a la fati-
ga y a terminar la búsqueda del rostro objetivo antes de converger en una 
aproximación adecuada, los investigadores introdujeron un nuevo algorit-
mo denominado M-choice, que optimiza y reduce el tiempo de búsqueda. 
Este algoritmo opera de la siguiente forma:
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1. El sistema genera una pequeña muestra aleatoria de rostros, los cuales 
son mostrados al usuario.

2. El usuario selecciona una serie de rostros que son similares al rostro ob-
jetivo en un orden de similitud; es decir, la primera selección es el rostro 
más similar, la segunda es la segunda mejor similitud, etc. El número 
de rostros seleccionados puede variar de generación en generación.

3. El sistema calcula la media y la varianza de estas selecciones y las utili-
za como base para crear nuevas generaciones de rostros para mostrar 
al usuario. 

Tredoux et al. (2006) evaluaron este sistema en dos experimentos para 
determinar su eficiencia. En el primero se comparó el desempeño de los 
algoritmos PBIL y M-choice, utilizando la información de solo la tex-
tura o textura y forma para construir los retratos. En este experimento, 
un grupo de 30 participantes observó dos rostros durante 30 segundos. 
Posteriormente, se les explicó el funcionamiento de ID y cómo se cons-
truían los retratos con este sistema. Una vez comprendida esta parte, los 
participantes debieron construir los rostros observados de memoria. La mi-
tad de los participantes utilizó el algoritmo PBIL, y la otra mitad M-choice. 
Una vez construidos los retratos, otro grupo de participantes tuvo que eva-
luar su parecido con el rostro a partir del cual se elaboraron. Para ello, se 
diseñó una tarea en la computadora, en la que se mostraban a la derecha 
los rostros originales y, a la izquierda, una serie de cuatro retratos (distrac-
tores) y un retrato construido con el sistema ID. Debajo de cada retrato se 
mostraba una escala de similitud de 7 puntos, donde 1 representó nada pa-
recido y 7, muy parecido. La tarea de los participantes fue observar las imáge-
nes y determinar el grado de similitud utilizando la escala mostrada. Sus 
resultados arrojaron que, en todas las condiciones, excepto aquellas que 
utilizaban el algoritmo M-choice, con solo la información de textura, se 
obtuvieron puntuaciones de reconocimiento superior a las esperadas por 
azar. Además, se encontró que el algoritmo de M-Choice fue superior a 
PBIL cuando este podía utilizar la información de textura y forma para 
construir los retratos. En su segundo experimento, compararon el sistema 
ID con otro software de construcción de retratos hablados de tercera gene-
ración, basado en la selección de rasgos llamado FACES (IQ Biometrix). 
Sus resultados mostraron un desempeño superior de ID sobre FACES; sin 
embargo, los retratos construidos con ID no obtuvieron calificaciones muy 
altas de similitud por los participantes del experimento. 
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El otro sistema fue desarrollado por la Universidad Técnica de Estambul 
(Kurt et al., 2006) y se llama INIH (Interactive Nature-Inspired Heuristics). Este 
software utiliza cinco diferentes algoritmos evolutivos para construir los re-
tratos compuestos. El primero de ellos, Interactive Generational Genetic Algorithm 
(IGGA), emplea la siguiente estrategia: 

1. Las nuevas generaciones de rostros son creadas a través de la selección 
que hace el usuario de los rostros mostrados por el sistema. Luego, es-
tos se combinan y mutan.

2. El valor de ajuste (similitud) es obtenido directamente del usuario; es 
decir, cada rostro mostrado por el sistema es calificado por aquel con 
base en el grado de similitud de este con respecto a un rostro objetivo. 

3. A través de una “competición” binaria basada en las calificaciones de 
similitud, se establecen los rostros “padres”.

4. Luego se aplica una mutación gaussiana; es decir, la asignación de un va-
lor aleatorio basado en una distribución normal o de Gauss, para crear 
la nueva generación de rostros (offsprings).

Interactive Steady-State Genetic Algorithm (ISSGA): 

1. La población ahora consiste en 3 rostros (dos padres y un descendiente). 
2. El usuario debe entonces elegir el peor individuo, es decir, el rostro que 

menos se asemeje al rostro objetivo. 
3. Entonces se genera un “hijo” como resultado de la recombinación de 

los genes de los rostros “padre”, y aplicando una mutación gaussiana. 

Interactive Evolutionary Strategy (IES):

1. Las nuevas generaciones de rostros se crean a partir de las operaciones 
de cruza (crossover) y mutación. 

2. Se eligen pares de padres para recombinación de manera aleatoria. 
3. Se aplica una mutación gaussiana.
4. En cada etapa se selecciona un número de rostros de la población 

mostrada.

Interactive Differential Strategy (IDS):

1. En este caso, las mutaciones preceden a las operaciones de cruza.
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2. La diferencia de los valores de pesos (weights) entre dos rostros candi-
datos se agrega a un tercero, para obtener otro rostro padre para una 
nueva recombinación genética. 

3. En cada etapa se selecciona un número de rostros de la población 
mostrada.

Interactive Particle Swarm Optimization (IPSO):

1. La nueva población de soluciones potenciales se genera en cada 
iteración.

2. El usuario debe seleccionar, en cada etapa, la mejor opción de esta 
población.

3. En la etapa final, se muestran al usuario las mejores opciones de rostros 
seleccionadas, para elegir la mejor solución global.

Para evaluar este sistema, los investigadores desarrollaron un experi-
mento, en el cual, a un grupo de participantes le mostraron una serie de 
rostros para luego construirlos de memoria, utilizando uno de los cinco al-
goritmos mencionados anteriormente. Una vez construidos estos retratos, 
se mostraron a otro grupo de participantes que conocían los rostros, a par-
tir de los cuales se elaboraron, para que intentaran reconocerlos a través 
de proporcionar su nombre. Los resultados mostraron que los algoritmos 
ISSGA e IES fueron los que mayor porcentaje de reconocimiento obtuvie-
ron. Sin embargo, el algoritmo ISSGA requirió de un mayor número de 
generaciones para llegar a una buena aproximación. Los investigadores re-
conocen que el sistema debe mejorarse para que sea competitivo con otros 
(Kurt et al., 2006; Zahradnikova, Duchovicova y Schreiber, 2016). 

El otro sistema, denominado inicialmente EigenFIT y luego E-FIT V, 
fue desarrollado en la Universidad de Kent (Gibson et al., 2009; Solomon 
et al., 2005), y se trató del primer software comercial de cuarta generación 
para construir retratos hablados. Este sistema estuvo originalmente basa-
do en el algoritmo Full Scale Rating Algorithm (FSR), el cual operaba de la 
siguiente manera:

1. Cada individuo o rostro del espacio facial se calificaba con una escala 
del 1 al 10, con base en el grado de semejanza con respecto a un rostro 
objetivo.
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2. Se utilizaban operaciones de cruza y mutación, basadas en las califi-
caciones proporcionadas por el usurario para engendrar a la siguiente 
generación.

Debido a la lenta velocidad de convergencia para alcanzar un retrato 
que se asemejara al rostro objetivo, se decidió implementar el algoritmo 
Follow the leader (FTL), el cual opera de la siguiente manera:

1. Se muestran al usuario dos rostros, con la indicación de que seleccione 
el mejor.

2. Se genera un descendiente (offspring) en cada iteración, como resultado 
de la selección de mejor semejanza por parte del usuario, además de 
un nuevo rostro de las iteraciones previas.

3. En esta implementación no existe una función de ajuste ni se preservan 
los mejores individuos para la siguiente generación.

Por último, los investigadores propusieron el algoritmo Select Multiply 
and Mutate como una estrategia que combinaba el porcentaje satisfactorio 
de convergencia y su simplicidad cognitiva. Este algoritmo opera de la si-
guiente manera:

1. Se muestran al usuario nueve rostros para que elija al mejor individuo. 
2. Para evitar perder el mejor rostro o individuo una vez que se apli-

can los procesos evolutivos, este se copia a la siguiente generación sin 
cambios. 

3. Luego, la nueva generación se compone de ocho individuos adiciona-
les, clones del rostro mejor calificado.

En modificaciones posteriores (Solomon et al., 2013), los investigadores 
lograron producir retratos de apariencia aceptable al rostro objetivo en 42 
generaciones. Sin embargo, como el sistema cuenta con diferentes herra-
mientas para modificar directamente los rostros, se puede alcanzar un re-
trato de apariencia aceptable en 25 iteraciones, en los cuales se muestran 
y se evalúan 225 rostros. Sin embargo, y a pesar de que muchos departa-
mentos de policía en Europa y Estados Unidos utilizan este software, no 
existe mucha información pública de su desempeño. Solamente un estudio 
(Valentine et al., 2010) reportó un 20% de identificación correcta en una 
tarea que implicaba proporcionar los nombres de los actores de una serie 
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conocidos por sus participantes, y cuyos retratos habían sido elaborados 
con este software. Sin embargo, cuando a los participantes no se les propor-
cionaba ninguna pista de a quiénes pertenecían los retratos, el porcentaje 
de identificación disminuyó hasta 0.8 %, a pesar de que los participantes 
conocían a los actores de la serie. Por el contrario, evaluaciones del des-
empeño de este software en contextos de testigos reales, llevados a cabo por 
la policía del oeste de Yorkshire en Reino Unido, entre 2010 y 2011, mos-
traron un 55% de identificación correcta de sospechosos (Solomon et al., 
2013).

Finalmente, está el sistema llamado Evo-Fit (Frowd et al., 2015), el cual 
fue desarrollado en la Universidad de Stirling y la Universidad Central de 
Lancashire. Este software requiere que se establezca el rango de edad apro-
ximado de un rostro objetivo. Posteriormente, el sistema le mostrará al 
usuario una serie de rostros al azar dentro del rango de edad seleccionado; 
enseguida, el usuario debe seleccionar el tipo de cabello del rostro objetivo 
entre un catálogo con diferentes estilos. La forma en que este sistema cons-
truye los retratos es a través de la selección de la forma del rostro y, luego, 
la textura de la piel, para finalmente combinar ambas. Este sistema utiliza 
un algoritmo llamado Interactive Evolutionary Algorithm, el cual opera de la si-
guiente manera: 

1. Al inicio, se le muestra al usuario una serie de 10 a 32 rostros genera-
dos al azar. Luego, el usuario debe seleccionar aquellos rostros que por 
su forma se asemejen lo más posible al rostro objetivo, y luego por la 
textura. Finalmente, el usuario debe seleccionar aquellos rostros que 
mejor combinen forma y textura para obtener un solo individuo. 

2. Para evitar que el mejor individuo o rostro se pierdan durante el proce-
so de evolución, este se copia y se transmite a la siguiente generación. 

3. Los rostros de las diferentes generaciones son creados como resultado 
de los procesos evolutivos de cruza y mutación. Entonces, los nuevos 
rostros se obtienen de la combinación de los genes (coeficientes) de los 
rostros seleccionados por el usuario.

La investigación llevada a cabo por Frowd et al. (2001) indica que se re-
quieren 10 generaciones para obtener un retrato aproximado de un rostro 
objetivo, si la población se fija en 160 rostros a evaluar por el usuario. Este 
software se emplea en diferentes departamentos de policía de Reino Unido y, 
a diferencia de los otros sistemas, existe una gran cantidad de investigación 
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sobre su desempeño (Frowd et al., 2015). Para evaluar este sistema y otros 
similares, Frowd et al. (2005b) propusieron un protocolo de referencia (gold 
standard), el cual implica dos grupos de participantes en dos tareas distin-
tas. El primer grupo participa en la construcción de los retratos a través 
de observar un rostro desconocido durante 1 minuto. Luego de un inter-
valo de 48 horas, los participantes son entrevistados sobre los rostros que 
observaron con una entrevista cognitiva (Fisher y Geiselman, 1992; Frowd et 
al., 2008), la cual ha mostrado ser efectiva para ayudar a víctimas y testi-
gos a recordar más detalles de un evento delictivo que hayan presenciado. 
Posteriormente, cada participante construirá de memoria el rostro que ob-
servó con Evo-Fit (o con el sistema disponible). Los rostros construidos con 
este sistema serán luego evaluados para su reconocimiento por el segundo 
grupo de participantes. 

Este segundo grupo debe conocer los rostros a partir de los cuales se 
elaboraron los retratos, ya sea porque son profesores, celebridades, com-
pañeros de escuela o trabajo, que solo este grupo conoce. Para determinar 
que un retrato ha sido correctamente identificado, los participantes de este 
segundo grupo deberán proporcionar el nombre de la persona que está re-
presentada en esos retratos. En las primeras versiones de Evo-Fit (Frowd et 
al., 2004), este sistema alcanzó una tasa de identificación correcta de ape-
nas 9.46%. En una versión posterior (Frowd et al., 2007a), y siguiendo su 
protocolo de referencia propuesto, se incrementó la identificación a 11%. 
Este incremento se debió, de acuerdo con los investigadores, a una serie de 
agregados o manipulaciones de las “dimensiones holísticas” de los retratos 
(Frowd et al., 2006). Estas dimensiones holísticas implicaban la posibilidad 
de modificar el retrato final, de tal manera que se pudiera aumentar o dis-
minuir la edad aparente del rostro, el peso, y aclarar u oscurecer la piel, 
además de otras dimensiones psicológicas, como atractivo, introversión, 
amenaza o masculinidad del rostro. Esto último se conseguía agregando 
ciertas sobras o cambios sutiles en la expresión facial, como el ceño frun-
cido o una ligera sonrisa. En las primeras versiones de Evo-Fit, se podía 
comenzar la construcción de un retrato eligiendo una serie de opciones, 
como el tipo de cabello, cuello u orejas; es decir, comenzando por lo que se 
consideran los rasgos externos del rostro. Sin embargo, estos rasgos exter-
nos son, en general, bien recordados por las personas que han observado 
un rostro desconocido brevemente. En cambio, los rasgos internos (cejas, 
ojos, nariz y boca) presentan mayor dificultad para ser recordados (Ellis, 
Shepherd, Davies, 1979). Para fomentar la atención en los rasgos internos 
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durante los procesos evolutivos de construcción de un retrato, Frowd et al. 
(2008) modificaron este procedimiento, de tal manera que, en su nueva 
versión, la construcción del retrato comenzaba eligiendo un tipo de cabe-
llo particular, para luego mostrarse difuminado durante todo el proceso de 
evolución del rostro, destacando solo los rasgos internos. Hasta el final de 
la construcción del retrato se mostraba el rostro de forma completa. Con 
estas modificaciones al inicio, además de los agregados de las dimensiones 
holísticas al final de la construcción del retrato, se incrementó la identifica-
ción correcta hasta un 24.5% (Frowd et al., 2011b). 

Investigaciones posteriores mostraron que, si se omitían completamente 
los rasgos externos hasta el final de la construcción del retrato, se podía in-
crementar la identificación hasta un 42% (Frowd et al., 2012d). Un porcen-
taje similar de incremento se obtuvo cuando se introdujeron cambios en la 
forma de presentar al público el retrato, y en la manera de entrevistar a los 
participantes. Por ejemplo, para la presentación pública del retrato se utili-
zaba una versión en la que se exageraban ciertos rasgos (caricaturización), 
o se presentaba con movimiento. Además, se introdujo una modificación 
a la entrevista cognitiva, llamada entrevista cognitiva holística, que enfati-
zaba los aspectos globales para recordar de un rostro (Frowd et al., 2007b; 
Frowd et al., 2012a). En los últimos años, este sistema se ha ido modifican-
do y mejorando hasta alcanzar tasas de identificación correcta del 74% 
(Fondarella et al., 2015; Frowd et al., 2013; Frowd et al., 2014a).

En una revisión de su efectividad con testigos reales, el departamento de 
policía de Humberside, en el norte de Inglaterra, reportó un 60% de arres-
tos de sospechosos utilizando este sistema, en un periodo de 12 meses en 
2010 (Frowd et al., 2012b).

VII. CARAMEX

En México se ha desarrollado un acervo de imágenes de rasgos faciales 
para la generación de retratos hablados de sospechosos basado en las ca-
racterísticas antropométricas del rostro de esta población (Serrano, Villa-
nueva, Luy y Link, 1997; Serrano, 2013; Villanueva, 2010). Este proyecto 
se denominó “La cara del mexicano” (Villanueva, 2010) y es, hasta el mo-
mento, una aproximación única a la construcción de retratos hablados en 
el mundo. Dada la gran variabilidad genética que representa el mestizaje 
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de la población mexicana, era importante, de acuerdo con los investigado-
res, contar con un acervo de imágenes que tomara en cuenta esta situación. 

Este proyecto involucró la colaboración del Instituto de Investigaciones 
Antropológicas (IIA) de la Universidad Nacional Autónoma de México 
(UNAM) y la entonces Procuraduría General de Justicia del Distrito Federal 
(PGJDF). La investigación fue llevada a cabo entre 1993 y 1997, e implicó 
la obtención de un registro fotográfico del rostro de 2,890 individuos de 
diferentes regiones de México. Cada una de estas fotos fue tomada de fren-
te y de perfil izquierdo con iguales condiciones de iluminación y distancia 
lente-rostro. En total, se recopilaron 5,780 imágenes. A partir de estas, se 
obtuvieron 21 mediciones antropométricas del rostro, de las que derivaron 
diferentes índices morfológicos y valoraciones morfoscópicas, como la for-
ma de la inserción del cabello, el tipo de calvicie, la distribución del vello 
facial, la forma del dorso de la nariz, entre otras. Posteriormente, todos 
estos índices fueron sometidos a un análisis estadístico multivariado con el 
objetivo de establecer los factores tipológicos más representativos del ros-
tro, y obtener imágenes prototípicas de cada uno de los rasgos faciales para 
hombres y mujeres. El resultado fue un acervo fotográfico, denominado 
Caramex, el cual contiene 586 archivos, de los cuales 405 están distribuidos 
en 26 directorios con rasgos faciales, que abarcan desde la forma general 
de la cara hasta arrugas o lunares (Villanueva, 2010). 

La manera de construir los retratos hablados con este acervo implica 
la utilización del programa PhotoShop para la manipulación y edición de 
cada imagen. El proceso requiere que los participantes-testigos observen, 
primero, las diferentes formas del rostro y seleccionen la que consideran 
más parecida a la de la persona que observaron, para, posteriormente, 
ir seleccionando el resto de los rasgos faciales y colocarlos sobre esta for-
ma facial. Este acervo, listo para usarse, fue entregado a la PGJ en 1996, 
y en los años subsecuentes a otros departamentos de policía de México. 
Según Santiago (2004, en Serrano, 2013: 9), en 2004, solo en la Ciudad de 
México, “cada mes, medio centenar de peritos recurrían, en casi mil casos, 
a Caramex para tratar de ubicar a una persona”.

VIII. CARAMEX-II

Actualmente, en el Instituto de Investigación en Matemáticas Aplicadas y 
en Sistemas de la Universidad Nacional Autónoma de México se desarrolla 
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un software para la construcción de retratos. Al igual que otros softwares de 
cuarta generación, este se apoya en algoritmos de reconocimiento facial y 
creación de redes neuronales, a través de bibliotecas como Dlib, OpenCV 
y TensorFlow. Este procedimiento sigue los siguientes pasos:

1. Gracias al conjunto de imágenes de Caramex, es posible contar con 
una colección de rasgos “típicos” de la cara del mexicano y sus land-
marks o marcadores de referencia asociados y, a su vez, por medio del 
toolkit de detección de Dlib, se reconocen los rasgos faciales principales 
(ojos, nariz, boca, contorno facial) dentro del catálogo de imágenes de 
rostros de Caramex. Los rasgos detectados se recortan y ajustan para 
formar combinaciones en diferentes formas de cara, para obtener una 
vasta colección de rostros posibles.

2. Una vez obtenida esta galería de imágenes, se introduce a una red neu-
ronal convolucional generada en la biblioteca de código abierto para 
aprendizaje automático TensorFlow, donde las imágenes son transfor-
madas en matrices de píxeles con valores que van del 0 al 1, tras una 
normalización de los valores originales de 0 a 255. Por medio de varias 
convoluciones, se toman conjuntos de píxeles relativamente cercanos 
de la imagen, y se van multiplicando escalarmente por una pequeña 
matriz llamada kernel, la cual, aunada a otros kernels, funciona como 
filtro. En las primeras convoluciones es posible detectar características 
primitivas, como líneas o curvas. Al paso de más capas en las convo-
luciones, será capaz de reconocer formas más complejas. Al final, este 
conjunto de imágenes sirve para entrenar y probar el funcionamiento 
de la red neuronal artificial. 

3. Un grupo de estos retratos es presentado para que el usuario seleccio-
ne los más parecidos al rostro que se busca identificar. Esta selección es 
analizada por la red neuronal. 

4. Cuando la red convolucional ya está entrenada, es capaz de distin-
guir y clasificar rostros generados automáticamente a través de una 
técnica de ”morphing” implementada con algoritmos en la biblioteca 
OpenCV, convirtiendo las imágenes en arreglos de números flotan-
tes y tomando landmarks de referencia para encontrar puntos dentro 
de triángulos de Delaunay (Borut 2005; Mohammadzade et al., 2018), 
para encontrar transformaciones afines que puedan generar y ajustar a 
una nueva imagen del promedio de las 2 o más imágenes seleccionadas 
con anterioridad, logrando así mezclar los rostros. 
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5. Ya que el sistema clasifica los rostros escogidos, es posible saber con qué 
clase de rasgos fue formado dicho rostro, y sugerir una nueva combina-
ción de rasgos para obtener rostros semejantes a los escogidos previa-
mente. Este paso se repite hasta que el morphing de imágenes sea lo más 
parecido al retrato buscado.

IX. CONCLUSIONES

El retrato hablado es una técnica ampliamente utilizada en la investigación 
policial. Sin embargo, se ha evaluado muy poco su eficacia en escenarios 
reales de la comisión de un delito. En México, se siguen utilizando el arte 
forense y el catálogo de imágenes Caramex, que desde una perspectiva 
cognitiva siguen siendo métodos tradicionales que muy poco tienen que ver 
con los procesos de percepción facial humana. Es en este sentido que las 
nuevas metodologías de los sistemas de cuarta generación ofrecen una al-
ternativa a los métodos tradicionales. Su principal ventaja radica en la uti-
lización de rostros completos que permiten que la carga de trabajo recaiga 
sobre la memoria visual de una víctima o testigo, y no sobre su capacidad 
de descripción verbal susceptible de error, o de contaminar su memoria vi-
sual del rostro de un sospechoso. 

La investigación que lleva a cabo el grupo del IIMAS presenta, en este 
mismo sentido, una ventaja extra. Para construir sus retratos hablados, la 
mayoría de los sistemas de cuarta generación utilizan como base de datos 
una serie de rostros relativamente pequeños, sin un criterio claro de inclu-
sión. Por su parte, Caramex II cuenta con una sólida investigación estadís-
tica de los rasgos faciales más representativos de la población mexicana. La 
utilización de técnicas de inteligencia artificial, programación evolutiva, 
algoritmos genéticos, procesamiento de imágenes y el conocimiento sobre 
percepción facial humana, puede proporcionar un salto enorme en el desa-
rrollo de nuevas estrategias de construcción de retratos hablados. Pero aún 
se requiere mayor investigación. 
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Resumen. Ante la problemática 
mundial del lavado de dinero, es 
fundamental reforzar las herramien-
tas de prevención contra dicho deli-
to; el uso de la inteligencia artificial 
podría ser la respuesta ante ese reto.

En relación con la venta de vehí-
culos nuevos, debería incorporarse 
la obligación de recabar la informa-
ción que origina el análisis de una 
forma segura y confiable.

En México se cuenta con la fac-
tura electrónica como fuente para 
que la autoridad inicie de forma 
precisa su labor, con la certeza de 
que la información contenida en 
ella es cierta.

La propuesta contenida en este 
artículo no requiere adecuación al-
guna a la ley de la materia, sino que 
solo implica modificar formas de 
operar que se reconocen en diver-
sas materias, además de combatir la 
omisión del envío de información 
en tiempo y forma.

Abstract. Given the global pro-
blem of  money laundering, it is es-
sential to strengthen the prevention 
tools against this crime; the use of  
artificial intelligence could be the 
answer to this challenge.

Regarding the sale of  new ve-
hicles, the obligation to collect the 
information that originates the 
analysis in a safe and reliable way 
should be incorporated.

In Mexico, the electronic bill is 
used as a source for the authority to 
precisely do its work, with the cer-
tainty that the information contai-
ned in it is true.

The proposal contained in this 
article does not require any legal 
changes, but only implies modifying 
ways of  operating that are recogni-
zed in various matters, in addition 
to prevent the omission of  sending 
information in a timely manner.
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Fecha de aceptación: 23 de octubre de 2020
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SUMARIO: 

I. Introducción. II. Inteligencia artificial. III. La inteligencia artificial 
en México. IV. Prevención del lavado de dinero. V La venta de vehículos 
nuevos. VI Reflexiones finales. VII Fuentes de consulta 

I. INTRODUCCIÓN

Sundar Pichai, director ejecutivo de Google, afirmó que la revolución de la 
inteligencia artificial es “más profunda que la electricidad o el fuego” (Ba-
rrio, 2020). En una era que se ha visto impactada de forma brutal por un 
acontecimiento mundial vinculado a la salud (COVID-19), han quedado 
al descubierto dos grandes grupos de personas: 1) aquellos que han tenido 
la capacidad de adaptarse a la utilización exacerbada de las tecnologías de 
la información para desarrollar sus obligaciones y actividades personales; y 
2) aquellos que siguen negándose, de forma sistemática, a habituarse a las 
demandas de los tiempos de la inmediatez y la conectividad.

Lo anterior obliga a mirar hacia el ámbito legal, en particular con rela-
ción a la prevención del delito y, más aún, de uno que se ha convertido en 
noticia común: el lavado de dinero, que se caracteriza por el alto grado de 
complejidad para su realización exitosa, y por lo difícil que resulta su pre-
vención adecuada.

Uno de los mayores reclamos legítimos de la sociedad es que los resul-
tados de la lucha contra este delito sean visibles. La comisión de este ilícito 
se ha incrementado de forma vertiginosa, al tiempo que se ha evidenciado 
lo complicado de su prevención. Es imperioso echar mano de herramien-
tas que permitan tener información en tiempo real, sin margen de error y, 
sobre todo, que facilite el cruce de bases de datos igualmente confiables y 
precisas en sus resultados.

II. INTELIGENCIA ARTIFICIAL

En 1956, John McCarthy acuñó el término “inteligencia artificial”, a la 
cual definió como “la ciencia e ingenio de hacer máquinas inteligentes, es-
pecialmente programas de cómputo inteligentes” (Barrio, 2020: 111). San-
tiago Gómez Sancha (Idem) la conceptúa así: “Las tecnologías que permiten 

Libro RMCP 14.indb   177Libro RMCP 14.indb   177 19/05/21   13:3719/05/21   13:37



IN
A

C
IP

E 
• R

ev
is

ta
 M

ex
ic

an
a 

de
 C

ie
nc

ia
s 

Pe
na

le
s 

• N
úm

. 1
4,

 m
ay

o-
ag

os
to

 2
02

1

178

Fernando Lascurain Farell • La inteligencia artificial y la Ley Antilavado en México

hacer a las máquinas labores que hasta hoy solo pueden realizar los seres 
humanos.” Es a todas luces entendible que esta herramienta permite reali-
zar operaciones de forma mucho más rápida, sobre todo si uno se basa en 
la minería de datos: “Es un proceso iterativo de búsqueda de información 
no trivial en grandes volúmenes de datos que busca generar información 
similar a la que podría generar un experto humano: asociaciones, cambios, 
anomalías y estructuras significativas.” (Gallegos, 2019) Entonces, es evi-
dente que no puede soslayarse la utilización de esta tecnología para preve-
nir ilícitos violentos, como ya se hace en otras latitudes de forma exitosa. 

Por ejemplo, PredPol (predictive policing) [2018], desarrollado por la 
UCLA y la policía de Los Ángeles, se dedica a la vigilancia policial predic-
tiva; consiste en identificar los horarios y lugares donde es más probable 
que ocurran delitos específicos, para acto seguido patrullar esas áreas y, en 
la medida de lo posible, evitar que esos delitos ocurran. La herramienta de 
operaciones diarias identifica dónde y cuándo es más probable que suceda 
un delito. Las predicciones se hacen con base solo en información sobre 
victimización; es decir, delitos que se han denunciado a la policía. Esta in-
formación es anónima; nunca se recopila ni utiliza información personal. 

Por otra parte, la Solución Nacional de Análisis de Datos (NDAS) 
[Baraniuk, 2018] utiliza una combinación de inteligencia artificial y esta-
dísticas para tratar de evaluar el riesgo de que alguien cometa o se convier-
ta en víctima de un crimen con arma o cuchillo, así como la probabilidad 
de que alguien sea víctima de delitos como la trata de personas. NDAS se 
está diseñando para que todas las fuerzas policiales del Reino Unido pue-
dan usarla eventualmente.

Asimismo, White Collar Crime Risk Zones1 es una iniciativa vinculada 
a la utilización de tecnología para prevenir delitos patrimoniales no violen-
tos, como el lavado de dinero. El Sistema de Alerta Temprana de Delitos de 
Cuello Blanco (WCCEWS, por sus siglas en inglés) es un modelo predictivo 
de delitos de cuello blanco que utiliza clasificadores aleatorios para identi-
ficar zonas de alto riesgo para incidentes de delitos financieros. El sistema 
es capaz de lograr una precisión predictiva considerable. 

El modelo actual se basa en información georreferenciada. No se con-
sideran otros factores que pueden proporcionar información adicional so-
bre la probabilidad de actividad delictiva financiera. Fundamentalmente, 
el modelo proporciona una estimación de los delitos de cuello blanco para 
una región particular. No llega al grado de identificar a los individuos que 

1 White Collar Crime Risk Zones. En: https://whitecollar.thenewinquiry.com/ Recuperado el 6 de octubre de 2020.
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podrían cometer un delito financiero dentro de una región específica. Es 
decir, todas las entidades dentro de las zonas de alto riesgo son tratadas uni-
formemente como sospechosas.

Recientemente, algunos investigadores han demostrado la efectividad de 
aplicar técnicas de aprendizaje automático a los rasgos faciales para cuan-
tificar la “criminalidad” de un individuo; por tanto, se planea aumentar 
el modelo con análisis facial y psicometría para identificar posibles delitos 
financieros a nivel individual. Como prueba, se descargaron las imágenes 
de 7,000 ejecutivos corporativos cuyos perfiles de LinkedIn sugieren que 
trabajan para organizaciones financieras, y luego se promediaron sus caras 
para producir sujetos criminales de cuello blanco generalizados para cada 
zona de alto riesgo. Es probable que, en el futuro, estos esfuerzos permitan 
predecir la criminalidad a través del análisis facial en tiempo real.

III. LA INTELIGENCIA ARTIFICIAL EN MÉXICO

En 2017, el Servicio de Administración Tributaria (SAT) de México hizo 
público que utiliza la inteligencia artificial: 

El SAT utiliza técnicas de Machine Learning, un subconjunto de Inteligencia Artificial, que 
permite la recopilación de un gran volumen de datos de facturas electrónicas para formu-
lar expectativas y tendencias con respecto a los resultados de su análisis que permiten el 
reconocimiento de patrones y el aprendizaje automático al agrupar los datos de facturación 
electrónica en algoritmos formados matemáticamente, mismos que cuando se ejecutan, 
desarrollan una serie de reglas que se utilizan para analizar los datos en detalle.

El SAT también trabaja en el ajuste de un modelo de algoritmos de inteligencia arti-
ficial en una plataforma tecnológica, a través de la integración de diversas fuentes de in-
formación, con el fin de detectar con un alto grado de certeza a las empresas que simulan 
operaciones o evaden sus obligaciones, para fortalecer los mecanismos que aseguren el 
cumplimiento de las obligaciones tributarias por parte de los contribuyentes (Redacción, 
2017).

Lo anterior permite al SAT cuidar que los contribuyentes cumplan sus 
obligaciones fiscales, por medio de la utilización del Comprobante Fiscal 
Digital por Internet (CFDI), con fundamento en el artículo 29 del Código 
Fiscal de la Federación, como una potente herramienta capaz de identificar 
y georreferenciar un sinnúmero de información de personas físicas y mora-
les, tocantes al tipo de productos y servicios que demandan —por ejemplo, 
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autos, camiones, boletos de avión, computadoras, inmuebles, estados de 
cuenta bancarios, servicios profesionales, etc.—, y con qué frecuencia.

El CFDI ha ido ganando terreno en la vida cotidiana, a grado tal que 
el Primer Tribunal Colegiado en Materias Penal y Administrativa del 
Vigésimo Primer Circuito se refirió a la eficacia probatoria de aquel en la 
tesis XXI.1o.P.A.11 K (10a.),2 que establece:

DOCUMENTO ELECTRÓNICO. SI CUENTA CON CADENA ORIGINAL, SELLO O FIRMA DIGITAL 
QUE GENERE CONVICCIÓN EN CUANTO A SU AUTENTICIDAD, SU EFICACIA PROBATORIA ES 
PLENA. De conformidad con el artículo 210-A del Código Federal de Procedimientos Civiles, 
de aplicación supletoria a la Ley de Amparo, la información generada o comunicada que 
conste en medios electrónicos, ópticos o en cualquier otra tecnología, constituye un medio 
de prueba que debe valorarse conforme a las reglas específicas contenidas en el propio pre-
cepto y no con base en las reglas generales aplicables a las copias simples de documentos 
públicos o privados impresos. Así, para establecer la fuerza probatoria de aquella informa-
ción, conocida como documento electrónico, debe atenderse a la fiabilidad del método en 
que se generó, comunicó, recibió o archivó y, en su caso, si es posible atribuir su contenido 
a las personas obligadas e, igualmente, si es accesible para su ulterior consulta. En con-
gruencia con ello, si el documento electrónico, por ejemplo, una factura, cuenta con cadena 
original, sello o firma digital que genere convicción en cuanto a su autenticidad, su eficacia 
probatoria es plena y, por ende, queda a cargo de quien lo objete aportar las pruebas nece-
sarias o agotar los medios pertinentes para desvirtuarla.

IV. PREVENCIÓN DEL LAVADO DE DINERO

Por lo anterior, resulta difícil de entender por qué la autoridad, en este caso 
la Unidad de Inteligencia Financiera (UIF), se niega a utilizar la inteligen-
cia artificial para el cumplimiento de la Ley Federal para la Prevención e 
Identificación de Operaciones con Recursos de Procedencia Ilícita (en lo 
sucesivo Ley Antilavado), publicada el 17 de octubre de 2012 en el Diario 
Oficial de la Federación, que marcó un cambio radical en la forma de operar 
de muchas empresas, sobre todo en las agencias distribuidoras de vehículos 
automotores nuevos, teniendo como base de información al CFDI.

Si bien es cierto que contar con este cuerpo normativo deriva de com-
promisos internacionales asumidos con anterioridad, es evidente, tam-
bién, que se llega a este puerto de forma tardía y deficiente. Ha sido una 

2 Gaceta del Semanario Judicial de la Federación, Décima Época, Libro 47, octubre de 2017, t. IV, p. 2434. Esta tesis se publi-
có el viernes 27 de octubre de 2017 a las 10:37 horas en el Semanario Judicial de la Federación. Registro digital: 2015428. 
(N. del E.)
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exigencia del Grupo de Acción Financiera Internacional (GAFI) el que los 
países cuenten con legislación para prevenir el lavado de dinero (que en el 
sistema jurídico mexicano se denomina “operaciones con recursos de pro-
cedencia ilícita” en el artículo 400 bis del Código Penal Federal), no solo 
para el sector financiero (México ya contaba con una regulación robusta 
en este aspecto desde hace varios años), sino también para lo que se conoce 
como actividades y profesiones no financieras designadas; es decir, el sector 
comercial.

Y es en el marco del sector comercial en donde se ubica el nacimiento 
de la Ley Antilavado, que utiliza el término “actividades vulnerables”, a di-
ferencia de los “sujetos obligados” a que se refiere la regulación financiera, 
aun cuando el SAT se empeñe en llamarlos sujetos obligados.

V. LA VENTA DE VEHÍCULOS NUEVOS

Dentro de las actividades vulnerables se encuentran más de 15, pero este 
texto remite únicamente a la fracción VIII del artículo 17 de la citada ley; 
es decir: “La comercialización o distribución habitual profesional de vehí-
culos, nuevos o usados, ya sean aéreos, marítimos o terrestres con un valor 
igual o superior al equivalente a tres mil doscientas diez veces el salario 
mínimo vigente en el Distrito Federal.” Según la Evaluación Nacional de 
Riesgos 2020, dada a conocer el 21 de septiembre de dicho año, dicha ac-
tividad ocupa el segundo lugar en lo que se refiere al riesgo alto.

Los distribuidores de vehículos automotores, al vender unidades nuevas, 
son los que actualizan la hipótesis prevista anteriormente, lo que los lleva 
a cumplir un número importante de obligaciones; pero las que mayor im-
pacto generan son, sin duda, las de identificar al cliente para efectos de la 
Ley Antilavado y, en su caso, presentar el aviso correspondiente, siempre y 
cuando la operación haya sido por un importe superior a las 6,420 unida-
des de medida y actualización ($86.88 pesos para 2020) [INEGI].

No es nuevo el que deba identificarse al cliente para comprar un vehí-
culo, lo cual se logra, por ejemplo, a través del Registro Público Vehicular, 
el Aviso de Privacidad, un Contrato de Adhesión, el Comprobante Fiscal 
Digital y diversas disposiciones del sistema financiero, en caso de que la 
unidad sea adquirida con un financiamiento; asimismo, para efectos del 
seguro, expedición de láminas, tarjeta de circulación y un engomado para 
poder circular. Sin embargo, a diferencia de la Ley Antilavado, se requiere 
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un proceso particular y muy detallado para integrar un expediente, así 
como la presentación de un aviso o, en su defecto, un informe (opera cuan-
do no se realizó operación alguna por arriba del umbral durante ese mes, 
o por una acumulación respecto al mismo cliente, pero de igual forma hay 
que hacérselo saber al SAT, que, a su vez, se lo hace llegar a la UIF). Es 
decir, quien realice la actividad vulnerable debe hacer el proceso de envío 
de la información mediante el acceso a un portal especifico (SPPLD), y 
después capturar la información necesaria del tipo de vehículo, datos del 
comprador, forma de pago, etc., con el riesgo de que haya un error en la 
información allí requerida y su puntual envío). Pero no es un asunto menor 
que la hipótesis que actualiza el envío de la información se produce hasta 
que se liquide el precio de la unidad, tal como lo establece la UIF en un 
criterio (AMDA).

Al mes de agosto de 2020, el 62.8%3 de las ventas de vehículos nuevos se 
produjo con un financiamiento (AMDA), lo cual significa que, por medio 
de instituciones del sistema financiero, se cumplió cabalmente con el proce-
so de identificación y conocimiento del cliente, por lo que resulta ocioso ha-
cer de nueva cuenta, al amparo de la Ley Antilavado, el cumplimiento de la 
obligación de identificar y, en su caso, presentar el aviso, con el subsecuente 
riesgo que eso implica: en primer lugar, que la autoridad no reciba de for-
ma oportuna (por ejemplo, si el vehículo no se ha liquidado aún) y precisa 
la información, y que la actividad vulnerable omita el cumplimiento de su 
obligación, lo que genera un doble efecto: carecer de la información en 
tiempo y forma para la autoridad, así como una contingencia económica 
para la agencia, y se deja de lado la oportunidad de usar el CFDI, que bá-
sicamente contiene casi toda la información que requiere la UIF y no de-
pende de la liquidación de la unidad; en caso de necesitarse mayores datos, 
estos pueden implementarse mediante un complemento al CFDI.

Sin embargo, los datos verdaderamente reveladores de todo lo anterior 
pueden encontrarse en las siguientes cifras:

• El 20 de enero de 2020, el autor de estas líneas presentó, a tra-
vés de la Plataforma Nacional de Transparencia, la solicitud número 
0000600026320 a la Unidad de Inteligencia Financiera (UIF), en la cual 
se le pidió informar cuántos avisos de venta de vehículos nuevos había 

3 FINANCIAMIENTO AUTOMOTRIZ. (s. f.). AMDA. Recuperado el 6 de octubre de 2020, de: https://www.
amda.mx/financiamiento-automotriz/
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recibido desde la entrada en vigor de la ley y, en consecuencia, cuántas 
denuncias se habían presentado. 

• El 17 de febrero de 2020, la UIF respondió que había recibido, de 2013 
al 20 de enero de 2020, 8,863,630 avisos de vehículos aéreos, marítimos 
o terrestres, negándose a precisar cuántos de esos avisos eran de vehícu-
los terrestres nuevos; tampoco respondió cuántas denuncias se habían 
presentado.

• El 20 de febrero de 2020 se interpuso un recurso de revisión ante el 
Instituto Nacional de Transparencia, Acceso a la Información y 
Protección de Datos Personales (INAI), que se registró bajo el expedien-
te RRA02383/20.

• El 27 de mayo de 2020, el INAI instruyó al sujeto obligado (UIF) para 
que diera la información.

• El 19 de junio de 2020, la UIF notificó, mediante oficio número D.E. 
UIF/110/202/2020, que en total se habían presentado las siguientes 
denuncias por año:

AÑO DENUNCIAS

2013 0

2014 6

2015 5

2016 17

2017 10

2018 8

2019 48

Junio 2020 28

Del cuadro anterior se desprende que, a junio de 2020, se presentó un to-
tal de 122 denuncias, derivadas de la información que recibe la UIF al am-
paro de la multicitada ley. Si se toma en consideración que ese total abarca 
unidades nuevas y usadas aéreas, marítimas y terrestres comercializadas en 
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ese periodo, es evidente que el número mayor lo abarcan las unidades te-
rrestres nuevas, de acuerdo con los siguientes datos:

Año Ventas de vehículos nuevos4

2013 1,065,098

2014 1,136,965

2015 1,354,444

2016 1,607,165

2017 1,534,827

2018 1,426,926

2019 1,317,727

Junio 2020 436,445

Es claro que el número de unidades nuevas vendidas (9,879,597) es mu-
cho mayor que el número de avisos recibidos (8,863,630). Ahora bien, es 
preciso puntualizar lo siguiente: las unidades vendidas comprenden vehí-
culos nuevos terrestres, sin incluir motocicletas ni triciclos motorizados; 
aunque pocas de estas unidades podrían ser objeto de aviso, es necesario 
precisar que hay un número no identificado de aviones, barcos, lanchas y 
demás vehículos en la misma situación.

Es innegable que la autoridad está recibiendo mucha —por no decir 
demasiada— información que le genera poca utilidad; si se compara el nú-
mero de avisos con las denuncias presentadas, resulta que el 0.001% de los 
avisos termina en un proceso de denuncia, y aún falta por analizar cuántas 
de esas denuncias culminan en una sentencia condenatoria.

Para el distribuidor de autos, cumplir con la Ley Antilavado ha repre-
sentado gastos muy altos, que van desde la implementación de procesos, 
sistemas, capacitación y, en muchos casos, la imposición de multas altísimas 
(por ejemplo, la omisión de presentar un aviso es de $868,800.00 pesos) 
que deben atenderse, previa contratación de abogados. Y todo esto ¿para 
qué? Como se pudo apreciar, la autoridad recibe demasiada información 
que no le representa valor agregado alguno, y lo único que genera es gran 

4 VENTAS DE VEHÍCULOS LIGEROS. (s. f.). AMDA. Recuperado el 6 de octubre de 2020 de: https://www.amda.
mx/ventas-de-vehiculos-ligeros/
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carga operativa y una mayor posibilidad de contingencias no menores para 
el distribuidor. 

Lo que la autoridad debería hacer es recabar la información que nece-
sita, mediante medidas precisas y objetivas, de otras autoridades que ya 
cuentan con ella en mecanismos mucho más ágiles, como la extracción 
directa del documento de la operación (el CFDI), y cruzarla, en su caso, 
con lo que el sistema financiero reciba, e inclusive también con el Registro 
Público Vehicular, para estar en posibilidad de realizar sus análisis corres-
pondientes, pero sin imponerle al distribuidor trabajo y responsabilidad.

Esto ya está previsto en el artículo 19 de la Ley Antilavado, que la UIF 
se ha negado a implementar:

...el Reglamento deberá considerar como medio de cumplimiento alternativo de las obli-
gaciones señaladas en los artículos anteriores, el cumplimiento, en tiempo y forma, que los 
particulares realicen de otras obligaciones a su cargo, establecidas en leyes especiales, que 
impliquen proporcionar la misma información materia de los Avisos establecidos por esta 
Ley; para ello la Secretaría tomará en consideración la información proporcionada en for-
matos, registros, sistemas y cualquier otro medio al que tenga acceso.

VI. REFLEXIONES FINALES

La puesta en marcha del cumplimiento alternativo previsto en la Ley An-
tilavado permitiría la utilización del CFDI con la correspondiente imple-
mentación de la inteligencia artificial, que tendría el efecto de beneficiar a 
la autoridad, la cual recibiría de forma automática la información sin des-
fase ni errores, y los distribuidores disminuirían ostensiblemente la carga 
operativa y el riesgo de incumplimiento ante la realidad de ser sancionados 
con multas que, en muchos casos, acaban siendo ruinosas, y que pareciera 
denotar un espíritu recaudatorio de la legislación, en lugar de evitar la co-
misión de ilícitos.
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