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EDITORIAL

Empetiado en lograr objetivos que rebasan los limites de sus fuerzas, el
ser humano ha creado maquinas que, ademas de realizar labores arduas
con mayor cficacia de la que alcanzaria un mortal, se encaminan a imi-
tar la capacidad cognitiva de sus hacedores hasta donde sea posible. Lo
anterior representaria el culmen de la inteligencia artificial y cimbraria
al entramado social de modo inédito. La amenaza al concepto juridico
de persona vy, desde luego, a sus derechos y a los medios para protegerlos,
obligaria a la ciencia juridica a reinventarse para moderar una realidad
nueva que, al igual que la actual, precisaria arrojo institucional y princi-
pios éticos para sostenerse.

En el caso de las ciencias penales, la evolucion de los sistemas de com-
puto ha facilitado la procuraciéon de justicia, al perfeccionar diversos mé-
todos para prevenir el delito o, en su caso, aprehender al perpetrador. Sin
embargo, estos avances no siempre observan la obligacién estatal de res-
guardar los derechos humanos; a modo de ejemplo, la videovigilancia ex-
trema en las urbes y la recoleccion masiva de datos personales repercuten
en el ejercicio del derecho a la privacidad y a la identidad, entre otros, lo
cual socava la confianza en las instituciones y polariza a la sociedad, po-
niendo ideas tecnofilas en pugna con el afan de resguardar la dignidad por
la via juridica.

Si a lo anterior se agrega la opcién de que la funcién judicial quede a
merced de maquinas, so pretexto de que la subjetividad humana se tradu-
ce siempre en errores, es probable que en el futuro destaque un sistema de
integracion jurisprudencial “por algoritmos”, que sepulte de una vez la
evolucién del pensamiento ponderativo enderezado a impartir justicia. En
cierta medida, escenarios de esta indole atn son hipotéticos, como se des-
prende de los articulos contenidos en este ntmero de la Revista Mexicana de
Ciencias Penales, dedicado al impacto que la inteligencia artificial ha tenido
y acaso tendra en las disciplinas que analizan y pretenden controlar el fe-
némeno delictivo.

<
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Tocar4 al lector, en su fuero interno, cavilar sobre el tipo de valores que
le gustaria mantener y fomentar en las generaciones venideras, y que difi-
cilmente se apreciaran alguna vez en criaturas no humanas.

Sergio Alonso Rodriguez

\

Director de la Revista Mexicana de Ciencias Penales
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OBITUARIO
L. Rafael Moreno G.
(28/n0ov/1931- 7/mar/2021)

Luis Rafael Moreno Gonzalez nacié en 1931. Médico cirujano por la
Universidad Nacional Auténoma de México (UNAM), se especializd
en ciencias forenses y criminalistica, disciplina de la cual fue pionero en
el pais y divulgador constante,’ como se advierte de los 15 libros y mas
de 75 articulos que publico, asi como de las innumerables conferencias
impartidas en universidades y foros nacionales. En total, dedicé 56 afos
al ejercicio profesional en materia de criminalistica y disciplinas afines.”

Brill6 como investigador e innovador; incorpord avances en labora-
torios de grafoscopia y poligrafo, genética forense, odontologia legal,
antropologia fisica, microscopia electronica, fotografia de alta defini-
cién e inventario de farmacos, entre muchos otros.” En 1970 asumi6 la
Direccién de Servicios Periciales de la entonces Procuraduria General
de Justicia del Distrito Federal, y demostré6 sus dotes de modernizador
de procedimientos periciales; por ejemplo, a la sazén todavia se aplicaba

! Aleman Velasco, M. (2021). “In Memoriam del Dr. Rafael Moreno Gonzalez”. En https://www.cluniversal.
com.mx/opinion/miguel-aleman-velasco/memoriam-del-dr-rafael-moreno-gonzalez. Consultado el 13 de abril
de 2021

? “Rafael Moreno Gonzalez. In Memoriam”. En https://www.revistaabogacia.com/rafael-moreno-gonzalez/.
Consultado el 13 de abril de 2021

' Alemén Velasco, M., loc. cit.



la “prueba de la parafina” en las investigaciones sobre disparo de armas
de fuego; Moreno Gonzalez desechd esa prueba y la sustituyé por mé-
todos modernos, con lo cual impulsé el desarrollo de la criminalistica.*
Es de notar que fue el encargado del dictamen pericial del asesinato de
Luis Donaldo Colosio.”

Por otra parte, propugno la importancia de conocer el desarrollo his-
torico de la criminalistica, asi como su objeto de estudio, sus fines y su
utilidad. Asimismo, introdujo el método cientifico en la investigaciéon de
campo, acierto que fomento6 la objetividad en las intervenciones pericia-
les. No menos relevante fue que alentara el aprendizaje de la criminalis-
tica mas alla de la ciencia, para acercarla a temas como la cultura y las
artes, especialmente la literatura, que lo movi6 a analizar las aportacio-
nes de Arthur Conan Doyle y Edgar Allan Poe a la materia.’

En el ambito académico, fungié como profesor de medicina forense,
criminalistica y criminologia en la Facultad de Derecho de la UNAM.
En 1976, al alimén con Celestino Porte Petit, fundé el Instituto Nacional
de Ciencias Penales (INACIPE), del cual fue director adjunto (labor que
el INACIPE le reconoci6 en 1981), profesor de criminalistica, investiga-
dor emérito (desde 2010) y, a partir de 2003, doctor fonoris causa. Cabe
agregar que, en 2009, el instituto denomin6 “Dr. L. Rafael Moreno
Gonzalez” a su Laboratorio de Criminalistica.

Su bibliografia fue ingente. Entre sus libros fundamentales destacan
Ensayos criminoldgicos y crimanalisticos (1971), El método cientifico y la investiga-
cion criminalistica (1974), Metodologia e investigacion cientifica (1979), La investi-
gacion cientifica (1986), Balistica forense (1990), Notas de un criminalista (1996),
Introduccion a la criminalistica (2006) y Los indicios bioldgicos del delito (2007).
Por lo demas, publicé mas de cien articulos en revistas especializadas.

Por lo que hace a reconocimientos, se hizo acreedor a una canti-
dad copiosa, a la que se alude acto seguido de manera enunciativa. La
Sociedad Mexicana de Criminologia le otorgé la Medalla al Mérito
Criminolégico “Alfonso Quiroz Cuarén”; a su vez, la Procuraduria
General de Justicia de Tlaxcala le hizo un reconocimiento por 20
anos de labor cientifica en el campo de la criminalistica (1980); la
UNAM lo reconocié6 con las “Palmas Académicas” por 25 afios de la-
bor docente (1988), y la PGJDF por 30 anos de servicios (1990); otras

*“Rafael Moreno Gonzalez. In Memoriam™, loc. cit.

> Aleman Velasco, M., loc. cit.

®Lazaro Ruiz, E. (2021). “Laudatio ad perpetuam memoriam del Dr. L. Rafael Moreno Gonzalez”. En https://drive.
google.com/file/d/ 1DjsnoDYEPi2nu64hvfUbaMmmILSPb4on5/view. Consultado el 13 de abril de 2021



instituciones que lo honraron fueron el extinto Departamento del
Distrito Federal (1992) y el Instituto de Ciencias Forenses y Periciales
de Puebla (1998).

Fue miembro fundador, expresidente y presidente honorario vita-
licio de la Academia Mexicana de Criminalistica; académico de nu-
mero de la Academia Mexicana de Ciencias Penales; miembro de la
American Academy of Forensic Sciences, de la Association of Firearm
and Tool Mark Examiners, de la Asociacién Panamericana de Ciencias
Forenses y del Instituto Mexicano de Cultura. Adicionalmente, se des-
empen6 como vicepresidente honorario del capitulo mexicano de la
Asociacion Latinoamericana de Medicina Legal y Deontologia Médica
e Iberoamericana de Ciencias Forenses.’

Falleci6 el 7 de marzo de 2021. En una elegia publicada en £l
Universal, Miguel Aleman Velasco apunté: “En su nombre y su memoria
se habran de conservar sus peritajes como referentes obligados que die-
ron evidencias contundentes en la lucha permanente en la investigacion

»8

de los delitos y la imparticién de justicia.

Sergio Alonso Rodriguez’

“Dr. L. Rafael Moreno Gonzalez. Sintesis curricular”. En https://www.inacipe.gob.mx/assets/docs/investiga-
cion/ claustro/Rafael-Moreno-Gonzalez-INACIPE.pdf. Consultado el 13 de abril de 2021.
8 Aleman Velasco, M., loc. cil.

?Instituto Nacional de Ciencias Penales.
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VIDEOVIGILANCIA

E INTELIGENCIA
ARTIFICIAL: ENTRE LA
UTOPIA Y LA DISTOPIA

Alvaro Vizcaino Zamora*

* Doctor en Derecho por la Universidad Panamericana. Inves-
tigador invitado del Instituto Nacional de Ciencias Penales. Ex
Secretario Ejecutivo del Sistema Nacional de Seguridad Publica
2015-2018 y Socio-Fundador de www.esjus.com.mx
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PALABRAS CLAVE
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Public security
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Artificial intelligence
Crime prevention
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Resumen. El autor presenta la
evolucion de los sistemas de vi-
deovigilancia en México y ofrece
un analisis comparado con algu-
nos paises de Europa y Asia. Ana-
liza el escaso marco legal y narra la
construccion de politicas publicas.
Después, analiza el uso de la inteli-
gencia artificial en apoyo a los siste-
mas de videovigilancia que motivan
generar principios éticos emergen-
tes para una revolucion tecnologica
en curso. Luego comenta la parado-
ja de la videovigilancia: vivimos en
la sociedad mas videovigilada de la
historia y ello no se traduce en una
reduccion de la incidencia delictiva
o la percepcion de inseguridad.

Abstract. The author presents the
evolution of video surveillance sys-
tems in Mexico and offers an analy-
sis compared to some countries in
Europe and Asia. He analyzes the
scarce legal framework and narrates
the construction of public policies.
Next, he discusses the use of artifi-
cial intelligence in support of video
surveillance systems that motivate
the generation of emerging ethical
principles for an ongoing technolo-
gical revolution. He then comments
on the paradox of video surveillan-
ce: we live in the most video-mo-
nitored society in history, and this
does not translate into a reduction
in crime incidence or the percep-
tion of insecurity.

Fecha de recepcion: 20 de diciembre de 2020
Fecha de aceptacién: 23 de diciembre de 2020



Constituia un terrible peligro pensar mientras se estaba en
un sitio publico o al alcance de la telepantalla. El detalle mas
pequeno podia traicionarle a uno. Un tic nervioso, una in-
consciente mirada de inquietud, la costumbre de hablar con
uno mismo entre dientes, todo lo que revelase la necesidad
de ocultar algo.

George Orwell, 71984

SUMARIO:

I. Introduccion. II. Videovigilancia y derechos humanos. El marco le-
gal. III. Videovigilancia como parte de la politica publica de seguridad
en México. IV. Videovigilancia e inteligencia artificial. El reconocimien-
to facial. V. La paradoja de la videovigilancia. VI. Los debates que ven-

dran en la tercera década del siglo XXI. VI. Fuentes de consulta

Abreviaturas:

Camara de videovigilancia: GVV;

Centro de Comando, Control, Cémputo, Comunicaciones y Contacto
Ciudadano de la Ciudad de México: C5CDMX;

Foro Europeo para la Seguridad Urbana: EFUS;

Norma Técnica para estandarizar las caracteristicas técnicas y de intero-
perabilidad de los sistemas de videovigilancia para la seguridad publica:
NTSVYV,

Punto de monitoreo inteligente: PMI;

Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica: SES-
NSP;

Sistemas Tecnolégicos de Videovigilancia: STV

I.INTRODUCCION

“You are on a video camera over 200 times a day. Are you dressed for 1?” (“Estas en
una camara de video mas de 200 veces al dia. ¢Estas vestido para eso?”)
En torno a esta pregunta gir6 una campana publicitaria de la compaiia de
ropa Kenneth Cole NY." El comercial para television muestra, a través de

"Un video de esta campania puede verse en https://youtu.be/ OHxpgcZt3TA

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021
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imagenes de camaras de videovigilancia (CVV) ptblicas y privadas, a un
hombre y una mujer que caminan por las calles de Nueva York para encon-
trarse y, cuando lo hacen, se esconden furtivamente bajo una CVV para
besarse sin ser grabados.

¢Cuantas veces somos videograbados al dia? Depende de varios facto-
res. El primero se vincula con el desplazamiento de las personas. Hoy en
dia, la movilidad urbana se puede medir a partir del analisis del big data y
las redes sociales (Osorio Arjona y Garcia Palomares, 2017). El segundo
factor depende del niimero de CVV frente a las cuales pasa una persona
en un traslado ordinario. El autor de este texto hizo un simple ejercicio
practico, en una ruta cotidiana: ir a caminar al parque publico ubicado a
150 metros de distancia del domicilio. El parque tiene un perimetro de 500
metros. Caminar hacia el parque y darle una vuelta completa implica un
trayecto de 650 metros. En esa ruta, hay nueve CVV publicas, mas doce
CVV privadas, para un total de 21 CVV, a las que hay que sumar tres bo-
tones de alerta o panico publicos. Cada lector podria hacer un ejercicio
similar. Los datos cambiaran segtn las condiciones de la infraestructura
urbana para advertir que, en la Ciudad de México, en algunos casos, la
densidad de camaras por kilémetro cuadrado es muy alta y, en otros, fran-
camente insuficiente.

¢CGuantas CVV hay en México? En 2018 se reportaron 53,949 CVV en
el pais (43 por cada 100 mil habitantes), ademas de 71,794 botones de pa-
nico (57.3 por cada mil habitantes) (INEGI, 2019). Cabe destacar que el
Censo Nacional de Gobierno, Seguridad Publica y Sistema Penitenciario
Estatales ofrece informacion aportada por las entidades federativas, no por
los municipios. Habria que sumar las CVV administradas por gobiernos
municipales y restar aquellas que no sirven por falta de mantenimiento.
Ademas, el Censo 2020, que reporta datos de 2019, no ofrece informacién
sobre videovigilancia, por lo que la informacion oficial mas reciente es de
2018.

Conforme al Instituto Nacional de Estadistica, Geografia e Informatica
(INEGI, 2019), 39% de las CVV se ubica en hogares, 35.2% en estableci-
mientos o negocios, 19.8% en la via publica, 4.9% en escuelas y 1.1% en
otros lugares.

¢CGuantas CVV publicas existen en la Ciudad de México? Conforme
al Centro de Comando, Control, Cémputo, Comunicaciones y Contacto
Ciudadano de la Ciudad de México (CH5CDMX), el estado, en 2020, de
los Sistemas Tecnolédgicos de Videovigilancia (STV), es de 15,310 CVV
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instaladas, de las cuales funcionan 14,554 y 422 presentan fallas (Gobierno
de la Ciudad de México, 2020).

El mayor nimero de CVV instaladas se encuentra en la alcaldia
Iztapalapa, con 2,293; en segundo lugar, esta la alcaldia Gustavo A.
Madero, con 2,027; en tercero, la alcaldia Cuauhtémoc, con 1,640; en
cuarto, la alcaldia Venustiano Carranza, con 1,070 vy, en quinto, la alcal-
dia Miguel Hidalgo, con 1,069. Ademas, el C5CDMX cuenta con GVV
que reconocen placas vehiculares; sin embargo, el C5CDMX no especifi-
ca cuantas CVV disponen de esta tecnologia (Gobierno de la Ciudad de
México, 2020). Por otra parte, hay 6,500 CVV instaladas en el Sistema de
Transporte Colectivo (Metro) de la Ciudad de México (Corona, 2017).

Al comparar los datos del CS5CDMX (Gobierno de la Ciudad de México,
2020) con los del censo mencionado (INEGI, 2019), sin contar las CVV del
Metro, la Ciudad de México cuenta con 28% de las CVV del pais.

El G5CDMX reconoce que, para dar cobertura total a la Ciudad de
México, se requeririan 120 mil CVV (Corona, 2017). En consecuencia, en
2020, la Ciudad de México tiene 12.5% de las camaras que deberia tener.

¢Cuantas CVV hay en el Estado de México? La entidad federativa mas
poblada del pais cuenta con “9,052 camaras de videovigilancia urbana dis-
tribuidas en 2,263 puntos de monitoreo inteligente (PMI’s) y se cuenta con
7,124 altavoces para anuncio publico y difusiéon de la alerta sismica, 23
sistemas de hangar automatico para dron; 31 sistemas de red inalambrica
para trasmision de video, 158 kilémetros de red de transporte de datos de
fibra optica y 1,250 sistemas de videovigilancia para transporte publico”
(Gobierno del Estado de México, 2020: 254). Al comparar con los datos
de INEGI (INEGI, 2019), el Estado de México tiene el 17% de las CGVV
del pais.

Un punto de monzitoreo inteligente(PMI) eslabase del sistema de videovigilancia.

Es el mecanismo a través del cual se adquieren datos e imdgenes que permiten realizar las
acciones correspondientes ante cualquier eventualidad, a partir del monitoreo en el centro
de control. De forma general, un PMI se compone de: Poste y/o soporte, canalizacién inte-
rior para cableado eléctrico y red de datos, sistema de puesta a tierra fisica y de proteccion
ante descargas atmosféricas, gabinete de equipos (caja NEMA), regulador de voltaje, su-
presor de sobretensiones transitorias, equipo de red, distribucién eléctrica en gabinete de
equipos, acometida eléctrica, soporte y cdmara(s), antena y trasmisor y pararrayos (Secreta-
riado Ejecutivo del Sistema Nacional de Seguridad Puablica [SESNSP], 2016: 61).

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021 -
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En pocas palabras, es todo lo que hay en un poste donde estan instaladas
una o varias camaras.

¢CGuantas CVV hay en otros paises? Se estima que, en Reino Unido, en
2016, habia 5 millones de CVYV, de las cuales medio millén se ubican en
Londres (Fundaciéon Empresa, Seguridad y Sociedad [ESYS], 2016: 86),
para una poblaciéon de 66 millones de habitantes. En China, en 2018, se
estimaban mas de 170 millones de GVV, para una poblacién estimada en
1,395 millones de habitantes (Camara de Valencia, 2020). En Francia, en
2007, habia 340,000 mil CVYV, para una poblaciéon de 64 millones de ha-
bitantes. Ese mismo aflo, la ministra del interior anuncié que se triplicaria
en los siguientes dos afios el nimero de camaras (E/ Pais, 2007). En 2019,
se reportan 1.65 millones de CVV (Chaverra, 2019).

Estados Unidos contaba con 50 millones de CVV en 2019, para una
poblacién de 328.2 millones de habitantes. También en 2019, Alemania
contaba con 5.2 millones de GVV y una poblacién de 83.1 millones de
habitantes, mientras que Japén contaba, en 2019, con 5 millones de GVV
para una poblacion de 126.1 millones de habitantes (Chaverra, 2019)

Los anteriores datos permiten realizar una comparacion en tasas de vi-
deocamaras por cada mil habitantes:

Tabla 1. Tasa de camaras de videovigilancia por cada mil habitantes

Pais Tasa por cada mil habitantes

Estados Unidos 152.3

China 121.8
Reino Unido 75.7
Alemania 62.5
Japon 39.6
Francia 25.7
México 0.41

Fuente: Elaboracion propia con datos obtenidos de Fundacion Empresa, Seguridad y Sociedad (ESYS, 2016), Cama-
ra de Valencia (2020), £/ Pais (2007) y Chaverra (2019). Los datos de Reino Unido corresponden al afio 2016, los de

Meéxico y China a 2018, y los de Estados Unidos, Alemania, Japén y Francia a 2019.

La industria de la videovigilancia esta en crecimiento. Segun el repor-
te del IMS Research (2014), el mercado de la videovigilancia en América
Latina mantuvo una tasa de crecimiento del 40.5% desde 2008 hasta 2013



Videovigilancia e inteligencia artificial: entre la utopia y la distopfa « Alvaro Vizcaino Zamora

(Xtreme Secure, 2019). Aunque el nimero de CVV instaladas en México
presente un crecimiento exponencial, se encuentra lejos de contar con la
dimension los STV de paises europeos y asiaticos.

[I. VIDEOVIGILANCIA'YY DERECHOS HUMANOS. EL MARCO
LEGAL

La vigilancia por video puede perturbar las libertades individuales. En el
otro extremo, la evolucion tecnolégica puede abrir muchas nuevas posi-
bilidades a la seguridad. Se requiere equilibrio, que debe basarse en tres
pilares ético-juridicos: el derecho a la privacidad, la proteccion de datos
personales y el libre transito y no discriminacion de las personas (SESNSP,

2016: 2).

A) EL DERECHO A LA PRIVACIDAD

Debe existir equilibrio entre los espacios publicos seguros y el derecho a la
intimidad y privacidad de las personas. Las leyes deben regular la videovi-
gilancia en espacios publicos y en lugares privados con acceso al ptblico, y
prohibirla en espacios privados. La Declaracién Universal de los Derechos
Humanos establece, en el articulo 12, que “nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o correspondencia,
ni de ataques a su honra o reputacion. Toda persona tiene derecho a la pro-
teccion de la ley contra tales injerencias o ataques”. Por su parte, el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos establece
que “nadie puede ser molestado en su persona, familia, domicilio, papeles
o posesiones, sino en virtud de mandamiento escrito de la autoridad com-
petente, que funde y motive la causa legal del procedimiento”. Si bien no
sefiala de manera expresa la proteccion a la vida privada o la intimidad, es
evidente que los sistemas de videovigilancia pueden eventualmente impli-
car una injerencia arbitraria en la vida y el domicilio de las personas.

B) LA PROTECCION DE DATOS PERSONALES

Las leyes de videovigilancia deben proteger a los ciudadanos frente a la po-
sibilidad de que sus datos, voz o imagen queden expuestos. Desde 2007, la
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proteccion de datos personales se encuentra tutelada por la Constitucion.
El apartado A, segundo parrafo, del articulo 60., establece que “la informa-
cion que se refiere a la vida privada y los datos personales sera protegida en
los términos y con las excepciones que fijen las leyes”. Ademas, el articulo
16 sefiala que “toda persona tiene derecho a la proteccion de sus datos per-
sonales, al acceso, rectificacion y cancelacion de los mismos™.

La Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados de la Ciudad de México establece, en su articulo 72, como una
excepcion, la obtencion de datos para fines policiales relacionados con la
prevencion de los delitos o la seguridad putblica, que pueden ser recaba-
dos sin consentimiento de las personas. Las autoridades deben establecer
procedimientos para que los ciudadanos puedan ejercer los derechos de
acceso, rectificacion, cancelacion u oposicion (ARCO), de tal manera que
toda persona que aparezca en una grabacion pueda tener acceso a esta 'y
solicitar su cancelacion.

C) EL LIBRE TRANSITO Y LA NO DISCRIMINACION DE LAS PERSONAS

En ocasiones, los operadores de los STV realizan el video-seguimiento de
personas “sospechosas” o “inusuales”, con base en prejuicios tales como el
color de piel, la raza o la forma de vestir. La Constitucion federal protege
el derecho de libre transito en su articulo 11. Al mismo tiempo, el articulo
lo., tltimo parrafo, prohibe toda discriminaciéon motivada por “origen ét-
nico o nacional, el género, la edad, las discapacidades, la condicion social,
las condiciones de salud, la religion, las opiniones, las preferencias sexua-
les, el estado civil o cualquier otra que atente contra la dignidad humana”.

Un estudio realizado en Interlomas, Huixquilucan, Estado de México,
mostré que los operadores de los STV seguian a los trabajadores de la
construccion, al entrar y salir de sus trabajos:

El monitoreo que se hace sobre estos grupos de trabajadores se justifica, en voz de sus ope-
radores, porque son personas que potencialmente pueden cometer algtn tipo de ilicito,
sobre todo introducirse en algun edificio para robar o asaltar. Para estos operadores, cual-
quier persona que camina por las calles de esta zona habitacional requiere de cierto moni-
toreo, ya que es inusual que los habitantes del lugar hagan uso de las calles para caminar
(Arteaga Botello, 2016).
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Otro ejemplo fue la discriminacion a la comunidad LGTB+ en el cen-
tro comercial ubicado en Avenida Paseo de la Reforma 222, en la Ciudad
de México:

A'los pocos dias de su inauguracién, los sistemas de videovigilancia funcionaron para de-
tectar y prevenir que miembros de la comunidad léshico-gay se besaran o abrazaran en el
centro comercial del edificio. Las cdmaras permitian monitorear estos comportamientos y,
una vez detectados, los cuerpos de seguridad pedian a las personas que se comportaran de
otra manera, y si se negaban, se les invitaba a salir del lugar (Arteaga Botello, 2016).

En la Universidad Nacional Auténoma de México (UNAM), en 2016,
el rector Enrique Graue plante6 15 puntos especificos para mejorar la se-
guridad. El que mas polémica caus6 fue instalacion de STV. “Si bien un
sector de los universitarios apoya esa opcion, muchos otros consideran
que se trata de un método invasivo” (Olivares Alonso, 2016).

D) LA CARTA PARA EL USO DEMOCRATICO DE LA VIGILANCIA POR VIDEO
DEL FORO EUROPEO PARA LA SEGURIDAD URBANA (EFUS)

El Foro Europeo para la Seguridad Urbana (EFUS) es una red europea de
250 ciudades establecida en 1987, bajo el auspicio del Consejo de Europa.
Su objetivo es procurar el respeto a los derechos humanos en la implemen-
tacion de las politicas de prevenciéon de la criminalidad, procurando que
estas no impliquen la exclusion y represion de grupos vulnerables (Euro-
pean Forum for Urban Security, 2020). EI EFUS acordé la Carta para el uso
democrdtico de la vigilancia por video.

En algunos paises existen regulaciones muy precisas, mientras que en
otros se tiene una legislacion general de proteccion de la vida privada y de
proteccion de datos personales, como es el caso de México. Quienes parti-
ciparon en la redaccion de la Carta estiman que en algunos paises sera una
novedad vy, en otros, complementara la legislacion vigente (Calfa, Sebastian
y Bourgeois, 2010: 121). La carta se basa en siete principios que incluyen
cjemplos para una aplicacion practica (Ibidem: 122-153):

Primero. Legalidad. Los STV deben cumplir las leyes nacionales, estatales o locales, aten-
diendo a las normas aplicables a la proteccién de datos, la escucha de comunicaciones, la
injerencia ilicita en la vida privada, la proteccién de la dignidad, la imagen y el domicilio.
En Bélgica, Italia y Espaiia no se pueden filmar zonas privadas, como puertas y ventanas.
En Reino Unido, los operadores estan obligados a conocer las leyes de proteccion de datos.
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Segundo. Necesidad. Los STV no pueden constituir un fin, sino una herramienta dentro
de una estrategia de seguridad. ; Cudl es la contribucién de la videovigilancia a la resolu-
cién de un problema concreto de seguridad? El razonamiento se estructura con base en la
identificacién de las circunstancias, la definicion de las necesidades y la necesidad de la
respuesta de la videovigilancia. En Bade-Wurtemberg, Alemania, solo se puede considerar
necesario un STV si estadisticamente se comprueba que una zona es criminégena.
Tercero. Proporcionalidad. La comparacion entre STV suele hacerse en funcion del nimero
de cdmaras, lo cual no es necesariamente el mejor criterio, ya que el nimero de cdmaras
debe ser proporcional a las necesidades.

Cuarto. Transparencia. ;Qué nivel de informacién debe suministrarse a los ciudadanos? En
Rotterdam, cada vez que se instala una cdmara, se invita a los ciudadanos a visitar el centro
de control.

Quinto. Responsabilidad. El derecho de vigilancia del espacio publico debe reservarse a au-
toridades designadas de modo restrictivo, responsables de los sistemas, que pueden mere-
cer sanciones ante incumplimientos. Las empresas privadas y particulares que registren el
espacio publico deben adoptar las mismas medidas que las autoridades.

Sexto. Supervisién independiente. Vigilar a los vigilantes. En Francia existen Comités de
ética en ciudades como Lyon y Havre. En Reino Unido hay programas de visitantes ciudada-
nos independientes a los centros de monitoreo.

Séptimo. Participacién ciudadana. Toda instalacion o extensién de los STV debera conside-
rar la participacion de los ciudadanos que viven en la zona.

La Carta establece cuatro herramientas metodologicas: 1) diagnostico
previo; 2) evaluaciones periddicas; 3) formacion de operadores; y 4) una
autoridad de control.

E) LEGISLACIONES MEXICANAS ESPECIFICAS

Al mes de diciembre de 2020, por orden cronolégico de publicacion, nueve
entidades federativas y dos municipios cuentan con legislacion en la ma-
teria:

* Ley que regula el uso de tecnologia para la seguridad puablica del Dis-
trito Federal (publicada el 27 de octubre de 2008).

* Ley que regula la video vigilancia en el Estado de Colima (publicada
el 22 de agosto de 2009).

* Reglamento de videovigilancia para el municipio de Guadalajara (pu-
blicado el 10 de junio de 2011).

* Reglamento de Video vigilancia del municipio de Durango (publica-
do el 14 de octubre de 2011).
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* Ley que establece las bases para la video vigilancia en el Estado de
Durango (publicada el 5 de julio de 2012).

* Ley que regula el uso de las tecnologias de la informacién y comu-
nicacion para la seguridad publica del Estado de México (publicada
el 14 de mayo de 2014) y su reglamento (publicado el 30 de junio de
2015).

* Ley de Videovigilancia del Estado de Yucatan (publicada el 25 de ju-
lio de 2018).

* Ley de Videovigilancia para el Estado de Zacatecas (publicada el 22
de agosto de 2018).

* Ley de video vigilancia del Estado de Aguascalientes (publicada el 3
de septiembre de 2018).

* Ley de video vigilancia del Estado de Baja California Sur (publicada
el 20 de enero de 2020).

* Ley de Videovigilancia para el Estado de Morelos (publicada el 12 de
agosto de 2020).

Del analisis de esta legislacion se desprenden algunos datos relevantes:

Primero. La Ciudad de México fue la primera entidad federativa en regular los STV en Méxi-

co. A diciembre de 2020, son 23 las entidades federativas que carecen de regulacion espe-

cifica en materia de videovigilancia.

Segundo. Ninguna de las legislaciones contiene disposiciones especificas sobre el uso de

la inteligencia artificial en los STV.

Tercero. Las leyes comparten, en términos generales, la misma estructura: disposiciones

generales y definiciones, derechos, objeto y definicion de la videovigilancia, principios, dis-

posiciones para empresas de seguridad privada y particulares, disposiciones y criterios para

la instalacion y retiro de camaras, disposiciones sobre la conservacién de la informacién,

obligaciones en materia de transparencia y proteccion de datos, creacion de registros esta-

tales de videovigilancia y sanciones y recursos.

Cuarto. Entre los principios que establecen en términos generales las leyes, se encuentran

los siguientes:

e Proporcionalidad. Evitar el uso indiscriminado e injustificado.

e |doneidad. Utilizarla solo para los fines de la seguridad publica.

e Intervencion minima. Utilizar los STV previa ponderacion de los propésitos pretendidos
y las posibles afectaciones.

e Riesgo razonable. Instalar las CVV en espacios publicos o en espacios privados con acce-
so al publico en que se considere un posible dafio o afectacion a la sequridad pablica.

e Peligro concreto. Los STV se utilizardn para dar sequimiento especifico a hechos que
pongan en inminente riesgo a la seguridad publica.

e No afectacién de la intimidad personal.

—
~
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Quinto. Algunas leyes (Morelos y Baja California Sur) establecen la obligacién a cargo de
particulares de adquirir STV. Si bien las leyes locales mexicanas establecen el principio de
proporcionalidad, estas y otras disposiciones parecen disponer que deben instalarse tantas
CVV como sea posible.

Sexto. En Morelos, el operador de los STV adquiere el cardcter de testigo sobre las imége-
nes que presencie. Desde el punto de vista del procedimiento penal, convendria analizar
si entonces la evidencia o dato de prueba son las imdgenes del video o el testimonio del
operador del centro de monitoreo, o inclusive ambos.

Séptimo. No existe una ley general o federal en la materia que permitiria establecer dispo-
siciones para homologar las normas, criterios y principios en materia de videovigilancia en
México, incluyendo dispositivos en relacién con el uso de la inteligencia artificial en siste-
mas de reconocimiento facial, identificacion y sequimiento de matriculas vehiculares y el
uso de vehiculos no tripulados.

Octavo. Solamente dos municipios cuentan con legislacién en materia de videovigilancia:
Guadalajaray Durango. La sequridad publica es una atribucién conferida también a los mu-
nicipios, en términos del articulo 115 constitucional.

1. VIDEOVIGILANCIA COMO PARTE DE LA POLITICA
PUBLICA DE SEGURIDAD EN MEXICO

Entre 2010 y 2011 me desempeiié como Secretario Ejecutivo Adjunto vy,
entre 2015y 2018, como Secretario Ejecutivo del Sistema Nacional de Se-
guridad Publica. Pude advertir, en reuniones con los y las titulares de los
poderes ejecutivos estatales y municipales, que uno de los elementos cen-
trales de sus politicas de seguridad se basaba en establecer o fortalecer los
Centros de Comando, Control, Computo y Comunicaciones, conocidos
como (5, y en impulsar sistemas de videovigilancia. La videovigilancia se
habia convertido en un elemento central de la narrativa contra la inseguri-
dad y la gestion de riesgos. Sin embargo, eran evidentes algunos problemas:

Falta de planeacion estratégica

Era comun escuchar frases como: “¢Para cuantas patrullas y videocamaras
me alcanza?” Este problema se presenta, fundamentalmente, en el orden
municipal, y no se focaliza en temas de tecnologias para la seguridad, sino
en todo el ejercicio del gasto, especialmente el del subsidio (FORTASEG),”

2 En 2018, 300 municipios resultaron beneficiados con el subsidio FORTASEG. Si bien representan solamente el 12%
de los municipios, en ellos vive el 69% de la poblacion, y se comete el 90% de los delitos de alto impacto, ademas de

que cuentan con el 73% del estado de fuerza policial municipal.
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que, por cierto, no fue contemplado en el Presupuesto de Egresos de la Fe-
deracion para 2021. Algunas autoridades municipales, generalmente de los
municipios con menor poblacion (y menores capacidades administrativas),
se presentaban al proceso de concertacion de los recursos federales (que se
realizaba a principios de cada afio), sin una propuesta programatico-pre-
supuestal previa para etiquetar los recursos del subsidio y reflejarlo en los
convenios respectivos.

Falta de diagnoésticos para asignar racionalmente, con criterios
de eficacia y eficiencia, recursos en materia de videovigilancia

En no pocas ocasiones, los municipios presentaban una propuesta finan-
clera para asignar recursos federales a la adquisicion de STV, basada en
el dinero “que quedaba” después de atender otros temas como la adquisi-
cién de vehiculos, sin un estudio que definiera cuantas camaras requieren
de acuerdo con la incidencia delictiva o la concentracién poblacional. Hay
diferencia entre lo que quieren y lo que necesitan.

Presion de proveedores de STV

Con frecuencia, los proveedores de STV buscan vender equipos que no
corresponden con las necesidades. Por ejemplo, capacidades de almace-
namiento de datos sobradas e innecesarias, 0 camaras con zum potente
en zonas en las cuales, por la conformacién geografica o la vegetacion, es
imposible usarlos. En el caso de los gobiernos estatales, se concentraban
en equipar los complejos de seguridad (centros de monitoreo) con oficinas
alternas, bunkeres y helipuertos para uso de los gobernadores y otros “ac-
cesorios” que encarecian el costo de los proyectos, accesorios que no eran
autorizados con recursos federales.

Infiltracion de la delincuencia organizada

En Acapulco, desde 2011 y durante varios afios, el centro de monitoreo
(C4) de las imagenes de las CVV era utilizado por operadores infiltrados
por la delincuencia organizada para trasmitir los movimientos de las fuer-
zas federales a los delincuentes. En mayo de 2016 se anunci6 que el control
del Centro de Monitoreo seria asumido por las fuerzas armadas (Animal
Politico, 2016).
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A) DISENO, PLANEACION E IMPLEMENTACION DE LA POLITICA PUBLICA

Era necesario impulsar una politica ptblica que ordenara la adquisicion de
STV para la seguridad publica, con criterios de racionalidad y eficacia, en
términos de pertinencia y de racionalidad en el uso de los recursos ptabli-
cos. Por ello, en la trigésima novena sesion ordinaria del Consejo Nacional
de Seguridad Publica (el 18 de diciembre de 2015), este ordené al SESNSP
(Acuerdo 08/XXXIX/15)’ elaborar una “Norma Técnica para estanda-
rizar las caracteristicas técnicas y de interoperabilidad de los sistemas de
videovigilancia publica.” La Norma fue aprobada en la 40a. sesiéon ordi-
naria del Gonsejo Nacional de Seguridad Publica (30 de agosto de 2016)
(Acuerdo 15/X1L./16).!

En la 41a. sesion ordinaria del Consejo Nacional de Seguridad Pablica
(20 de diciembre de 2016), el Consejo instruy6é al SESNSP (acuerdo 09/
XLI/16) a elaborar una Norma Técnica para homologar, a nivel nacio-
nal, caracteristicas, tecnologia, infraestructura y sistemas de los Centros de
Control, Comando, Comunicacién y Cémputo, la cual fue aprobada en la
43a. sesion ordinaria (21 de diciembre de 2017) (Acuerdo 10/XLIIT/17),°
instruyéndose convertirla en una Norma Oficial Mexicana.

La Norma Técnica para estandarizar las caracteristicas técnicas y de in-
teroperabilidad de los sistemas de videovigilancia para la seguridad publica
(NTSVV) (SESNSP, 2016) fue elaborada con la participacién del Instituto
Politécnico Nacional. Consta de 175 paginas, mas un anexo técnico de 304
paginas. Cabe destacar que la NTSVV no cuenta con una apartado espe-
cifico relativo a los sistemas de inteligencia artificial que permiten el reco-
nocimiento facial. No obstante, refiere caracteristicas técnicas al respecto.

Un pixel (acronimo de picture element) es “la menor unidad homogénea
en color que forma parte de una imagen digital”. “La resolucion de las ca-
maras de video estd en funcion de la naturaleza de la actividad humana a
observar y se define por el nimero de pixeles que incluye una imagen ofre-
cida por un sensor de imagen”. (SESNSP, 2016-2: 120)

En el anexo técnico de la NTSVV se establece que la anchura media
del rostro humano es de 16 centimetros (6.3 pulgadas), por lo que, en este
contexto, cuando se requiera el acercamiento a cierta area en particular,
con alta calidad de imagen, para cumplir con los requisitos operacionales

* Diario Ofictal de la Federacién del 08/01/2016.
* Diario Oficial de la Federacion del 20/09/2016.
> Diario Oficial de la Federacion del 04/01/2017.
% Diario Oficial de la Federacion del 06/02/2018.
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de identificacion, reconocimiento, detecciéon y monitoreo, se requiere de
una relacion pixeles-cara, para reconocimiento facial, de 1.25 megapixeles
por centimetro y, para identificaciéon en buenas condiciones, de 2.5 mega-
pixeles por centimetro, mientras que, en condiciones dificiles (mala ilumi-
nacioén o personas o vehiculos a gran velocidad), debe ser de 5 megapixeles
por centimetro. Ademas, refiere el uso de video inteligente (analytics) para
detectar en forma automatica a personas y vehiculos, lo que permite mo-
nitorear mas imagenes con menos operadores. Asimismo, se sugiere el uso
de camaras tipo PTZ (Pan-Tilt-Zoom, por sus siglas en inglés) cubiertas
con domo, que cuentan con inclinacién horizontal y vertical, ademas de
acercamientos para cubrir varios kilbmetros cuadrados y capturar deta-
lles finos, como rasgos faciales o matriculas vehiculares. Son las camaras
tipo P'I'Z las que deben utilizarse para seguridad urbana (SESNSP, 2016-
2: 139-141).

La NTSVV define a los STV como “una herramienta tecnologica que,
a través de camaras de video localizadas estratégicamente e interconecta-
das entre si, permiten apoyar la operaciéon y despliegue policial, la aten-
cién de emergencias, la prevencion del delito y la procuracion de justicia”
(SESNSP, 2016: 4).

La creaciéon de la NTSVV “obedece a la necesidad de un ordenamiento
que no solo garantice un mejor uso de los recursos publicos para seguri-
dad, sino que también permita establecer criterios en la planeacion, diseno,
implementacion y operacion de los STV con base en la necesidad, propor-
cionalidad, e integralidad de las medidas de prevencion y contencion del
delito” (SESNSP, 2016: 6).

La NTSVV sefala que, en general, los STV se componen de tres ele-
mentos: 1) camaras, 2) comunicaciones y 3) centro de monitoreo. Lo an-
terior implica la “captura de imagenes por medio de camaras, trasmision
de datos (imagen, audio, video) por medio de una red alambrica o ina-
lambrica, almacenamiento de datos y, por ultimo, la gestion de video”. El
documento trata, ademas, las caracteristicas de los postes que sostienen a
las camaras, en que influyen las caracteristicas del suelo, la sismicidad, las
condiciones climaticas y la velocidad del viento. Ademas, se considera la
altura y constitucién de los postes, asi como la perspectiva de las camaras
(SESNSP, 2016: 8).

Por otra parte, define criterios para definir el nimero y posicion de
las CVV, en funciéon del indice poblacional, la estructura urbana y los
hot spots o puntos georreferenciados que concentran incidencia delictiva.
Ademas, establece consideraciones en relaciéon con los tipos de camaras,
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las orientaciones, resoluciones, tipos de lentes, sistemas de iluminacion y el
disefio de la infraestructura de comunicaciones necesaria.

La NTSVV establece criterios de mantenimiento preventivo y correc-
tivo y, también, parametros para medir la eficacia de los STV (SESNSP,
2016: 173-174) en relaciéon con la disminucion de indices delictivos, el au-
mento de detenciones, el aumento de denuncias, la reduccion de los niveles
de corrupcion policial y los resultados de los servicios de emergencia.

B) RECURSOS FEDERALES PARA SISTEMAS DE VIDEOVIGILANCIA EN
ENTIDADES FEDERATIVAS Y MUNICIPIOS

Toda politica publica requiere una asignaciéon presupuestal. Politica ptabli-
ca sin presupuesto es demagogia y esta condenada al fracaso. Al analizar
los recursos federales utilizados por las entidades federativas y los munici-

pios para STV en el periodo 2016-2020, resulta que los recursos suman
10,677 millones de pesos (Tabla 2).

Tabla 2. Recursos federales etiquetados para videovigilancia por las entidades
federativas y los municipios entre 2016 'y 2020 (cifras en millones de pesos)

Fondo de ANO MONTO | Subsidio parael | ANO MONTO
Aportaciones Fortalecimiento
parala de la Seguridad
Seguridad de los
Pablica Municipios
(FASP) (FORTASEG)
2016 462 MDP 2016 No
disponible
2017 375 MDP 2017 2,802 MDP
2018 475 MDP 2018 3,082 MDP
2019 316 MDP 2019 2,499 MDP
2020 382 MDP 2020 284 MDP
TOTAL | 2,010 MDP TOTAL | 8,667 MDP
SUMA
FASPY 10,677 MDP
FORTASEG

Fuente: Elaboracion propia con informacién del Mecanismo de Evaluacion y Trasparencia de Recursos Federales

(MET) del Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, disponible en: https://met.sesnsp.net/
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De esta tabla se desprende que las principales inversiones en materia de
STV, con recursos federales, han sido realizadas por gobiernos municipales.

C) IMPLEMENTACION DE LOS SISTEMAS DE VIDEOVIGILANCIA EN POLITICAS
PUBLICAS DE SEGURIDAD

Los STV pueden tener aplicacién en la implementacién de diferentes poli-
ticas publicas en materia de seguridad:

Politicas de prevencion situacional del delito

La prevencion situacional del delito es un “Modelo tedrico-conceptual que
permite la gestion del fenomeno delictivo. Parte de una perspectiva racio-
nal y econémica de la actividad delincuencial, para generar estrategias que
reduzcan las oportunidades de llevar a cabo un ilicito, mediante el aumen-
to del riesgo, real o percibido, de ser detenido, y la reduccién al minimo de
los beneficios potenciales del acto delictivo” (SESNSP, 2016: 17).

Un ejemplo practico de los STV, como parte de las politicas de preven-
cion situacional del delito, es la instalacién de sistemas tecnologicos de vi-
deovigilancia en unidades de transporte publico. En el Estado de México,
a junio de 2019, se habian instalado en 10,300 unidades de transporte,
cubriendo 826 rutas (Jiménez Jacinto, 2019). En la Ciudad de México,
“el Gobierno de la Ciudad implementa el proyecto ‘Monitoreo Integral y
Seguridad del Transporte Pablico via GPS’, que consiste en la instalacion
de GPS, botén de panico, contador de pasajeros y videocamaras en 16 mil
unidades durante 2019. La Jefa de Gobierno, Claudia Sheinbaum, ase-
gur6 que se invierten 313 millones de pesos en la colocacion del equipo”
(Gobierno de la Ciudad de México, 2019).

Politicas de recuperacion de espacios publicos

Solo los jovenes, los delincuentes y los imprudentes tienen algo que hacer
en una calle abandonada:

Si esta rota la ventana de una fabrica u oficina, los transetintes observan y concluyen que a
nadie le importa o que no hay un responsable. Con el tiempo, algunos empezaran a arrojar
piedras para romper mds ventanas. Pronto todas estaran rotas y la gente al pasar pensara
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que no solo no hay un responsable del edificio, sino ademés que nadie se encarga de la
calle en que se encuentra (Kelling y Coles, 2001: 20).

Ante el sentimiento de ausencia de autoridad, el remedio es generar lo
contrario, una percepcion de presencia y orden. Para ello son necesarias
mejoras en iluminacion, pavimentacion, limpieza, generacion de corredo-
res seguros y la sensacion de vigilancia permanente de los STV.

Politicas de renovacion de la infraestructura urbana

El concepto de renovacion urbana

...surgidé en 1950 con el economista estadounidense Miles Calean, al referirse a la renova-
cion de edificaciones, equipamientos e infraestructura de las ciudades, observéndola como
un mecanismo necesario contra su envejecimiento y a su vez se muestra como una posi-
bilidad para mejorar y proponer nuevos usos y actividades en el suelo urbano a través de

convenios de la administracién publica con entidades privadas (Casas Matiz, 2014).

En México existen varios ejemplos de este tipo de intervenciones. La
zona de Santa Fe, en la Ciudad de México, hace algunas décadas era un
basurero y hoy es una de las zonas de mayor plusvalia. Colonias como
la Condesa, la Roma o la Anzures han tomado nuevos brios. En Toluca,
con un presupuesto de 350 millones de pesos, el centro historico sera re-
novado con un planetario, areas recreativas, de convivencia y culturales

(Bocanegra, 2020).
Politicas de ciudades seguras

El Programa de Ciudades mas Seguras (ONU-Habitat) comenzé en 1996 a
solicitud de alcaldes africanos para combatir la criminalidad. Al afio 2020,
ONU-Habitat ha apoyado estas iniciativas en 77 ciudades de 24 paises.
El programa tiene un enfoque holistico para mejorar la habitabilidad y la
calidad de vida de las personas que viven en ellas. Uno de sus aspectos es
el enfoque multidimensional de prevencion del crimen urbano, mediante
medidas de prevencion en el entorno fisico y la gestion de las calles y los
espacios publicos (HABITAT, 2020).
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Politicas de inteligencia para la prevencion

Son instrumentos y herramientas de aplicacion practica que refuerzan la
operacion de las instituciones de seguridad publica, resultado de la sistema-
tizacién y andlisis de la informacion cuantitativa y cualitativa recabada por

los STV (SESNSP, 2016: 17).

[V.VIDEOVIGILANCIA E INTELIGENCIA ARTIFICIAL. EL
RECONOCIMIENTO FACIAL

El uso de herramientas de inteligencia artificial en el ambito de la segu-
ridad urbana esta en expansion. Por ejemplo, el reconocimiento facial de
delincuentes mediante STV y la identificacién y seguimiento de matriculas
o placas vehiculares. Sin embargo, existe la inquietud de que la toma de
decisiones operativas en materia de seguridad urbana se vuelva un proceso
deshumanizado con dilemas éticos.

Un ejemplo del uso de la inteligencia artificial en materia de seguridad
es el Proyecto Magneto (Multimedia Analysis and correlation enGane for orgalNised
crimE preven'Tions and investigatiOn), financiado por el programa Horizonte
2020 de la Comision Europea, que desarrolla un motor de correlacion para
la elaboracion de hipétesis en la prevencion e investigacion del crimen or-
ganizado, a través de la inteligencia artificial, como el reconocimiento fa-
cial o la transcripcién automatica de audio a texto” (Férum Espaiiol para
la Prevencion y la Seguridad Urbana, 2020).

El Proyecto Magneto se aplicara en 22 ciudades europeas durante 36
meses (2018-2021), generando productos como la visualizaciéon en 3D de
datos georreferenciados, mapas de calor, procesos de razonamiento seman-
tico avanzado mediante datos de informes policiales y testimoniales, reco-
nocimiento de regiones y patrones, reconocimiento facial e identificacion
de patrones de interés, como tatuajes, logos, colores y la identificacién de
relaciones entre grupos delincuenciales (Torrado Sanchez, 2020).

La empresa tecnologica Surfshark analizo la videovigilancia en 194 pai-
ses: 109 paises utilizan el reconocimiento facial. Solo Bélgica ha declarado
ilegal el reconocimiento facial, y Francia y Suecia lo prohiben expresamen-
te en las escuelas (Atresmedia, 2020). La tecnologia de reconocimiento fa-
cial se utiliza —con o sin marco legal— en 32 paises de Europa. Antes de la
pandemia, en enero de 2020, la policia de Londres despleg6 CCV capaces
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de identificar rostros. A finales de febrero de 2020 ya habia realizado su
primer arresto (Atresmedia, 2020).

Arvind Krishna, CEO de IBM, afirmé que la empresa “no va a con-
tribuir a desarrollar tecnologia para la vigilancia masiva, el perfil racial,
las violaciones de derechos humanos y las libertades basicas o cualquier
proposito que no sea coherente con nuestros valores”. Agreg6: “IBM en-
tiende que en la actualidad, con los avances de la inteligencia artificial, el
reconocimiento facial ha mejorado mucho pero a menudo se utiliza por
companias privadas que apenas son supervisadas.” El responsable de IBM
asegura que la tecnologia “puede aumentar la transparencia y ayudar a la
policia a proteger a las comunidades, pero no debe promover la discrimi-
nacion” (Atresmedia, 2020).

El uso de la inteligencia artificial en STV presenta retos. Por ejemplo, en
el control de multitudes o en aeropuertos y otras terminales de transporte.
“Las herramientas basadas en inteligencia artificial deben desarrollar sis-
temas capaces de monitorizar en tiempo real grandes cantidades de datos
obtenidos de la red, y realizar andlisis de las imagenes de camaras de segu-
ridad en tiempo real, permitiendo la deteccién de ataques a la seguridad
de la sociedad y las empresas.” Los algoritmos deberan mejorar sus capa-
cidades predictivas: “[E]l analisis de imagenes procedentes de camaras de
video o el analisis de las redes sociales mediante tecnologias del lenguaje
y el disefio de perfiles basados en el analisis de secuencias temporales de
datos, debe evitar la deteccion de falsos positivos.” (Gobierno de Espaiia,
2019: 33)

Otras areas de oportunidad son la deteccion de paquetes sospechosos, la
busqueda y localizacion de personas desaparecidas o ausentes y la captura
de delincuentes flagrantes, mediante el procesamiento de datos que hoy re-
cogen las camaras y que no se procesan. “Los sistemas son un complemen-
to a la labor policial, no un sustituto. A corto plazo, os dard mas trabajo del
que os quitard.” (Manya, 2020: 3)

Torrado Sanchez (2020) explica que el uso de cubrebocas con motivo de
la pandemia producida por la COVID-19 ha implicado mejorar el recono-
cimiento facial, pues es muy dificil la identificaciéon de personas solamente
con base en los ojos o la nariz, por lo que han recurrido a tecnologias de
reconocimiento de patrones o regiones, localizando marcas, logos o colores
identificativos de las personas, para después buscar esos mismos rasgos en
otras imagenes.
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V. LA PARADOJA DE LA VIDEOVIGILANCIA

La gran paradoja de la videovigilancia consiste en que, a pesar de que vivi-
mos bajo un pandptico’ electrénico, en una sociedad observada por el gran
Big Brother,” ello no se traduce en una mayor percepcion de seguridad por
parte de los ciudadanos o en una menor incidencia delictiva.

“Tal como yo lo veo, el modelo pandptico esta vivo y goza de cabal
salud, y de hecho esta dotado de una musculatura mejorada electrénica-
mente, como la de un ¢iborg,” lo cual lo hace tan fuerte que ni Bentham, ni
siquiera Focault, hubieran sido capaces de imaginarlo”, afirm6 Zygmunt
Bauman (Bauman y Lyon, 2013: 64). David Lyon refiere un concepto de-
nominado “banéptico”, desarrollado por Didier Bigo. El prefijo ban se re-
fiere a la exclusién y lo aplica a los integrantes marginales de una sociedad,
“los marginales globales”. En este sentido, el “bandptico” sirve “para in-
dicar como las tecnologias de elaboracion de perfiles se utilizan para de-
terminar quién debe ser objeto de una vigilancia estricta”. Los estudios
mencionados en parrafos anteriores dan cuenta de ello.

Con un espiritu orwelliano, Lyon afirma que:

[LJas burocracias trasnacionales de vigilancia y control sean de negocios o politicas, traba-
jan ahora a distancia para rastrear y controlar los movimientos de la poblacién. En conjunto,
estos discursos, practicas, construcciones fisicas y normas forman un complejo aparato in-
terconectado, o lo que Focault llamaba un dispositif. El resultado no es un pandptico global
sino un bandptico combinando la idea de exclusién (Bauman y Lyon, 2013: 69-70).

Bauman explica la paradoja de la videovigilancia: “...parece que (...) nos
hemos vuelto adictos a la seguridad. Hemos asimilado la weltanschauung'’ de
la ubicuidad del peligro, de la necesidad global de desconfiar y sospechar,
de que sélo es concebible una cohabitacién sana bajo un dispositivo de vi-
gilancia continua.” (Bauman y Lyon, 2013: 111-113)

Bauman concluye que “esta es la paradoja del mundo saturado de dis-
positivos de vigilancia, sea cual sea el propodsito que persiguen: por un lado,

7Sistema de autocontrol generado por la sensaciéon permanente de ser vigilado. El pandptico era un tipo de arquitec-
tura carcelaria ideada por Jeremy Bentham a finales del siglo XVIII. Desde una torre central de vigilancia, el custo-
dio puede vigilar a todos los prisioneros, ubicados en celdas y pasillos que, a manera de estrella, giran en torno a la
torre central.

8En referencia al Big Brother o Gran Hermano, personaje de la novela 71984 de George Orwell. “De vez en cuando levan-
taba la mirada a la cara que le miraba fijamente desde la pared de enfrente. El Gran Hermano te vigila.”

? Criatura compuesta de elementos organicos y dispositivos cibernéticos. Es un concepto hibrido de hombre y ma-
quina.

1" Puede traducirse como “cosmovision”.
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estamos mas protegidos que cualquier generacién anterior; por otra parte,
sin embargo, ninguna generacién anterior, o preelectrénica, experimen-
td6 como la nuestra esa sensacion cotidiana de inseguridad a todas horas”
(Bauman y Lyon, 2013: 111-113).

Madrid firmé la Carta para el uso democratico de la vigilancia por vi-
deo del EFUS. La concejala presidenta de Tetuan y Moncloa, Montserrat
Galceran, fue entrevistada sobre el porqué de la adhesion de esa ciudad a
la carta. En la entrevista, reconoci6 los alcances limitados de la videovigi-
lancia para la persecucion del delito, aunque ayuden a aumentar la per-
cepcion subjetiva de la seguridad (European Forum for Urban Security,

2020-2):

La criminologia liberal realiza un andlisis erréneo al afirmar que si se incrementa en el de-
lincuente la certeza de que le cogeran, renunciard a su accién criminal. Parecen no tener en
cuenta que la delincuencia parte de una necesidad por la obtencién de recursos en el caso
de robos o hurtos. Los estudios demuestran que una vez instaladas las cdmaras, la tasa de-
lincuencial se reduce en la zona, pero que una vez los delincuentes las incorporan como un
elemento més dentro del paisaje urbano, los indices vuelven a sus valores anteriores. No
obstante, debemos asumir que para la mayoria de la poblacion, las cdmaras de video vigi-
lancia aumentan la sensacion de seguridad subjetiva. Sin embargo, esto no debe hacernos
perder de vista que no son un elemento determinante tanto para la prevencién como para
el esclarecimiento de delitos.

La concejala Galceran tiene razon. La alcaldia Iztapalapa, en la Ciudad
de México, es la que tiene el mayor nimero de GVV instaladas, con 2,293
(Gobierno de la Ciudad de México, 2020), y fue, entre octubre de 2019 y
octubre de 2020, la municipalidad con mayor ntmero de secuestros del
pais, con 18 casos (SESNSP, 2019-2020), delito que generalmente se come-
te en la via publica.

La paradoja de la videovigilancia implica que la tecnologia y los avances
de la inteligencia artificial son utilizados por todos, y esto incluye a los de-
lincuentes. Basta pensar en los teléfonos celulares inteligentes, que hoy en
dia son material de trabajo de policias y ladrones. Un informe elaborado
por EUROPOL, el Instituto Interregional de Investigacién sobre Delitos y
Justicia de las Naciones Unidas (UNICRI) y Trend Micro, publicado en no-
viembre de 2020, estudié los usos criminales actuales y previstos de la in-
teligencia artificial.

El informe concluyé que los ciberdelincuentes aprovecharan la inteli-
gencia artificial como superficie de ataque. La suplantacion de identidad es
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“el uso mas conocido de la inteligencia artificial como vector de ataque”.
No obstante, el informe advierte que sera necesaria una nueva tecnologia
de deteccion para atenuar el riesgo de campafias de desinformacion y ex-
torsion, asi como las amenazas dirigidas a conjuntos de datos de inteligen-
cia artificial (Generalitat de Catalunya, 2020).

Apenas en marzo de 2018 fue reformada la Ley de Instituciones de
Crédito de México, al adicionar el articulo 122 sextus para establecer la su-
plantacion o robo de identidad como un delito. Esta adicion fue reformada
en junio de 2019."" El articulo 112 séptimus, adicionado también en marzo
de 2018, sanciona a quien, usando una identidad suplantada, obtenga ser-
vicios o productos del sector financiero.

En el informe de EUROPOL, UNICRI y 7rend Micro, citado arriba, se
sefiala un catalogo de amenazas dirigidas a conjuntos de datos de inteligen-
cia artificial (Generalitat de Catalunya, 2020):

+ Ataques convincentes de ingenieria social'” a gran escala.

* Software malicioso para obtener documentos y hacer los ataques mas
eficientes.

* Evasion del reconocimiento de imagenes y biométrica de la voz.

* Ataques de ransomware,"” mediante orientacion y evasion inteligentes.

* Contaminacion de datos mediante la identificaciéon de puntos ciegos
en las normas de deteccion.

* Desarrollo de sistemas de inteligencia artificial para mejorar la efica-
cia del software malicioso y perturbar, asi, los sistemas antimalware y de
reconocimiento facial.

Las tres organizaciones recomiendan (Generalitat de Catalunya, 2020)
aprovechar el potencial de la tecnologia de inteligencia artificial como
herramienta contra el crimen, continuar la investigaciéon de tecnologias

" Diario Oficial de la Federacion del 9 de marzo de 2018 y del 4 de junio de 2019.

"2La ingenieria social consiste en técnicas de manipulacion psicologica para inducir al engafio o al error a un usuario
de internet, y que son utilizadas por ciberdelincuentes bajo la premisa de que es mas facil manipular a las personas
que a las maquinas. Los engafios, generalmente, se despliegan por correos electronicos o aplicaciones, utilizando
como principios el respeto a la autoridad, la voluntad de ayudar, el temor a perder un servicio, el respeto social o la
afectacion a la imagen o dignidad personal, asi como los productos o servicios gratuitos o con precios de aparente
oportunidad.

'3 Ransomware es el secuestro de bases de datos a través de la infiltracién de un programa de soffware malicioso que in-
fecta los equipos de computo y muestra mensajes que exigen el pago de un rescate, generalmente mediante activos

virtuales o criptomonedas.
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defensivas, promover y desarrollar marcos seguros de disefio de inteligencia
artificial, y potenciar las colaboraciones publico-privadas multidisciplinares.

La inteligencia artificial aplicada a la seguridad urbana genera discursos
antagonicos: los optimistas que creen que la tecnologia va a resolver todos
los problemas, y los pesimistas, que ven en la inteligencia artificial una he-
rramienta de control que genera discriminacion racial, manipulaciéon po-
litica e invasiones a la intimidad de los ciudadanos. Estamos frente a la
necesidad de un marco normativo para la inteligencia artificial, una ética
para una revolucion en construccion. El concepto “inteligencia artificial”
es un eufemismo, pues en realidad se trata de sistemas para el tratamiento
y analisis automatico de la informacién inspirado en un desideratum: la vo-
luntad de emular los procesos cognitivos humanos mediante computadoras
y sistemas de computo (Mir6 Llinares, 2020).

Mir6 Llinares (Idem) subraya el mito de la prediccion del futuro, cuando
en realidad se trata de la estimacion a partir de datos del pasado. El mito de
la decisién totalmente autbnoma, cuando el ser humano tiene el control. El
mito de la distopia del control estatal cuando la inteligencia artificial plan-
tea los datos en manos privadas. El mito de la perfecciéon humana frente al
cerebro humano, una caja gris que tiene mas sesgos y ruido que cualquier
caja plateada con circuitos.

Miré Llinares (Idem) propone que la fiabilidad de todo sistema de inteli-
gencia artificial se apoye en tres componentes: la inteligencia artificial debe
ser licita, esto es, apegarse a todas las leyes y reglamentos aplicables; debe
ser ética, de modo que garantice el respeto de los principios y valores éticos;
y debe ser robusta, tanto técnica como socialmente, pues la inteligencia ar-
tificial, incluso con intenciones buenas, pueden provocar dafios accidenta-
les o colaterales. Lo anterior implica incluir un modelo de gobernanza de
la informacion que permita a los usuarios identificar a los responsables del
tratamiento de la informacion y ejercitar sus derechos. Se requieren nor-
mas rigidas en cuanto a su esencia ética, pero suficientemente flexibles para
permitirles adaptarse a las novedades tecnologicas.

VI. LOS DEBATES QUE VENDRAN EN LA TERCERA DECADA
DEL SIGLO XXl

El deep learning o aprendizaje profundo de redes neuronales implica un con-
junto de algoritmos que busca emular el aprendizaje de los seres humanos.
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Es una forma de automatizar el analisis predictivo. Manya (2020) explica
que “son cajas negras” que no dan explicaciones sobre las decisiones que
toman y pueden constituir un peligro. Por ello, sugiere que siempre se exija
una trazabilidad de los datos y una reflexién sobre el uso que se dara a la
informacion, sin que implique que los datos sean utilizados para actuacio-
nes policiales inmediatas. Pensemos en la decision policial de utilizar armas
letales en una situacién de rehenes, tanto en el uso legitimo de la fuerza
como ante un estado de necesidad “disculpante”. ;Cuando y a quien dispa-
rar? No son decisiones que deban tomarse en funciéon de algoritmos.

Otro tema de debate radica en el uso de videovigilancia y de vehiculos
aéreos no tripulados para videograbacion en el control de masas y manifes-
taciones. ¢/ Tienen los mismos derechos y obligaciones las autoridades y los
particulares? ;Pueden los policias videograbar a manifestantes y estos no
pueden videograbar a aquellos?

En noviembre de 2020, la Asamblea Nacional de Francia aprob6 una
Ley de Seguridad Global, cuyo articulo 24 castiga con penas de hasta un
ano de prision y 45,000 euros de multa la difusién de la “imagen del ros-
tro o de otros elementos que permitan la identificacién de policias o gen-
darmes y que pueda perjudicar su integridad fisica o psiquica”. Ademas,
la ley permite el uso de drones policiales para grabar manifestaciones y el
reconocimiento facial a través de CVV. Ante ello, miles de personas se ma-
nifestaron en I'rancia, pues consideran que la ley es un ataque a la libertad
de expresion. La ley, no obstante, fue enmendada de Gltimo minuto para
garantizar “el derecho a informar” (Ambito, 2020). “En Lille llevaban pan-
cartas con mensajes como ‘Orwell tenia razén’. También hubo mas de mil
manifestantes en Rennes o en Montpellier, donde pidieron ‘Bajen sus ar-
mas, nosotros bajaremos nuestros teléfonos’.” (La fornada, 2020)

En Espana, el Ministerio de Consumo sometié a consulta popular, en
octubre de 2020, la instalacién de STV en rastros y mataderos de anima-
les, para que “se cumplan los estandares de bienestar animal y seguridad
alimentaria”. Argumenté que Francia, Alemania y Escocia cuentan con
protocolos de videovigilancia similares (20 minutos, 2020). En Espana, el
sacrificio de animales para consumo humano, en 2019, se situ6é en 53 mi-
llones de cerdos, 828 millones de aves, 544,000 ovinos, 94,800 caprinos y
38,000 equinos (20 minutos, 2020). ¢Y si después es necesario supervisar
el normal desarrollo de las actividades de bares y antros? ;Qué pasa si
se requiere vigilar la correcta aplicaciéon de vacunas contra la COVID-19
en instituciones de salud? Es necesario ponderar entre el cumplimiento

31

NUm. 14, mayo-agosto 2021

je Ciencias Penales -

ana g

Cc

INACIPE - Revista Mexi



w
N

INACIPE - Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021

Alvaro Vizcaino Zamora - Videovigilancia e inteligencia artificial: entre la utopia y la distopfa

normativo en los diferentes aspectos de la vida de las empresas y la super-
visién videovigilada de su cumplimiento. En junio de 2020, el parlamento
suizo rechazé el uso de la videovigilancia en rastros y mataderos de ani-
males, argumentando que la medida seria desproporcionada y simbolica.
Cabe sefialar que Suiza protege la dignidad animal a nivel constitucional
(Swissinfo.ch, 2020).

Las empresas Motorola y Avigilon disefiaron un sistema de inteligencia
artificial que permite identificar cuando las personas, durante la pande-
mia de la COVID-19, no guardan la sana distancia ni portan cubrebocas
(Ollero, 2020). ¢Seria posible multar a quienes no siguen las medidas de
higiene? ¢(Podria constituir una evidencia para imputar el tipo penal de pe-
ligro de contagio si un portador del virus, a sabiendas de que esta enfermo,
no usa cubrebocas?

En Mosct, Anna Kuznetsova, de 20 afios, activista de los derechos hu-
manos e integrante de la Fundacién Thomson Reuters, compré por 170 euros
un informe con 80 fotografias y ubicaciones suyas, tomadas por el sistema
de videovigilancia de Mosct. Ademas del pago, le pidieron una fotografia
de la persona a la que quisiera espiar. Las imagenes muestran dénde vive,
doénde esta su trabajo y cudl es su rutina diaria. Los informes se venden
por la aplicacién de mensajeria Telegram y se confeccionan gracias a mas
de 105,000 CVV instaladas en Moscu. Esto reactivé en Rusia la contro-
versia en torno a la videovigilancia y el reconocimiento facial, y motivd
que las autoridades de Moscta investiguen accesos ilicitos a su sistema de
reconocimiento facial (Aguiar, 2020). Surgen dos hipdtesis: la posible utili-
zacion de imagenes y datos por quienes trabajan como operadores del sis-
tema de videovigilancia, o un acceso logico no autorizado orquestado por
ciberdelincuentes.

Estos y otros casos motivaran los debates en torno al uso de los sistemas
de videovigilancia y la inteligencia artificial, especificamente las de recono-
cimiento facial, en la década que inicia. Habra que encontrar una posicion
intermedia entre la utopia de una sociedad vigilada democraticamente,
donde se respeten los derechos humanos y donde la videovigilancia coad-
yuve a reducir la incidencia delictiva y mejorar la percepcién de seguridad
de los ciudadanos, y la distopia de una sociedad controlada y videovigilada
por autoridades y delincuentes, donde la intimidad y la no discriminacion
queden vulneradas detras de una pantalla.
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Resumen. La inteligencia artificial,
en el ambito de la politica criminal,
tiene que jugar un papel impor-
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Abstract. Artificial intelligence in
the field of criminal policy must play
an important role in the production
of new strategies for fighting crime;
hence the proposal contained in this
article, consisting of a method of
searching for new standards for the
improvement of social reality.
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I.INTRODUCCION

Para efectos didacticos de esta investigacién, merece la pena considerar
que el desplazamiento forzoso y el desplazamiento forzado interno deben
ser estudiados desde planos distintos del orden internacional, toda vez que
hay elementos diversos que los conforman, y que deben ser tomados en
cuenta para entender la diferencia que existe desde el plano conceptual
hasta el plano fenomenologico.

En primer lugar, analizaremos el desplazamiento forzoso de personas, y para
ello aludiremos al articulo 5o. del Estatuto de Roma y los crimenes que son
de su competencia. En ese sentido, se debe atender a lo siguiente:

Articulo 5.
Crimenes de la competencia de la Corte
1. La competencia de la Corte se limitard a los crimenes més graves de trascendencia para
la comunidad internacional en su conjunto. La Corte tendrd competencia, de conformidad
con el presente Estatuto, respecto de los siguientes crimenes:

a) El crimen de genocidio;

b) Los crimenes de lesa humanidad;

¢) Los crimenes de guerra;

d) El crimen de agresion.
2. La Corte ejercerd competencia respecto del crimen de agresién una vez que se apruebe
una disposicién de conformidad con los articulos 121y 123 en que se defina el crimen'y
se enuncien las condiciones en las cuales lo hard. Esa disposicion serd compatible con las
disposiciones pertinentes de la Carta de las Naciones Unidas (Estatuto, 2002).
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El articulo citado sefiala que los crimenes de lesa humanidad —en in-
glés, crimes against humanity—' seran de la competencia de la Corte Penal
Internacional (CPI), y se desarrollan en el articulado subsecuente del
Estatuto:

'Deberian traducirse sencillamente como crimenes en contra de la humanidad.
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Articulo 7.

Crimenes de lesa humanidad

1. Alos efectos del presente Estatuto, se entenderd por “crimen de lesa humanidad” cual-
quiera de los actos siguientes cuando se cometa como parte de un ataque generalizado o
sistematico contra una poblacién civil y con conocimiento de dicho ataque:

a) Asesinato;

b) Exterminio;

¢) Esclavitud;

d) Deportacién o traslado forzoso de poblacién;

e) Encarcelacion u otra privacion grave de la libertad fisica en violacion de normas funda-
mentales de derecho internacional;

f)Tortura;

g) Violacion, esclavitud sexual, prostitucién forzada, embarazo forzado, esterilizacion forza-
da o cualquier otra forma de violencia sexual de gravedad comparable;

h) Persecucion de un grupo o colectividad con identidad propia fundada en motivos politi-
cos, raciales, nacionales, étnicos, culturales, religiosos, de género definido en el parrafo 3,
u otros motivos universalmente reconocidos como inaceptables con arreglo al derecho in-
ternacional, en conexion con cualquier acto mencionado en el presente parrafo o con cual-
quier crimen de la competencia de la Corte;

i) Desaparicién forzada de personas;

j) El crimen de apartheid;

k) Otros actos inhumanos de cardcter similar que causen intencionalmente grandes sufri-
mientos o atenten gravemente contra la integridad fisica o la salud mental o fisica.

2. Alos efectos del pérrafo 1:

a) Por "ataque contra una poblacién civil” se entenderd una linea de conducta que implique
la comision mdltiple de actos mencionados en el parrafo 1 contra una poblacién civil, de
conformidad con la politica de un Estado o de una organizacién de cometer ese ataque o
para promover esa politica;

b) El "exterminio” comprendera la imposicién intencional de condiciones de vida, entre
otras, la privacién del acceso a alimentos o medicinas, entre otras, encaminadas a causar la
destruccion de parte de una poblacién;

¢) Por "esclavitud"” se entendera el ejercicio de los atributos del derecho de propiedad sobre
una persona, o de algunos de ellos, incluido el ejercicio de esos atributos en el trafico de
personas, en particular mujeres y nifios;

d) Por "deportacion o traslado forzoso de poblacion” se entendera el desplazamiento forzo-
so de las personas afectadas, por expulsion u otros actos coactivos, de la zona en que estén
legitimamente presentes, sin motivos autorizados por el derecho internacional;

e) Por "tortura” se entenderd causar intencionalmente dolor o sufrimientos graves, ya sean
fisicos 0 mentales, a una persona que el acusado tenga bajo su custodia o control; sin em-
bargo, no se entendera por tortura el dolor o los sufrimientos que se deriven Ginicamente
de sanciones licitas o que sean consecuencia normal o fortuita de ellas;

f) Por "embarazo forzado" se entendera el confinamiento ilicito de una mujerala que se ha
dejado embarazada por la fuerza, con la intencién de modificar la composicion étnica de
una poblacion o de cometer otras violaciones graves del derecho internacional. En modo
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alguno se entenderd que esta definicién afecta a las normas de derecho interno relativas
al embarazo;

g) Por "persecucion” se entenderd la privacion intencional y grave de derechos fundamen-
tales en contravencion del derecho internacional en razén de la identidad del grupo o de
|a colectividad;

h) Por "el crimen de apartheid” se entenderan los actos inhumanos de cardcter similar a los
mencionados en el parrafo 1, cometidos en el contexto de un régimen institucionalizado
de opresién y dominacién sistematicas de un grupo racial sobre uno o mas grupos raciales
y con la intencién de mantener ese régimen;

i) Por "desaparicion forzada de personas” se entenderd la aprehension, la detencidn o el se-
cuestro de personas por un Estado o una organizacion politica, o con su autorizacién, apoyo
0 aquiescencia, sequido de la negativa a admitir tal privacién de libertad o dar informacidn
sobre la suerte o el paradero de esas personas, con la intencién de dejarlas fuera del ampa-
ro de la ley por un periodo prolongado.

3. Alos efectos del presente estatuto se entenderd que el término "género” se refiere a los
dos sexos, masculino y femenino, en el contexto de la sociedad. El término "género” no ten-
drd més acepcion que la que antecede (Estatuto, 2002).

A la luz de lo plasmado en el Estatuto de Roma, por desplazamiento
forzoso de poblacion se entendera el desplazamiento forzoso de las perso-
nas afectadas por expulsion u otros actos coactivos de la zona en que estén
legitimamente presentes, sin motivos autorizados por el derecho interna-
cional; es ahi donde tenemos el primer concepto que sobre este tema debe
ser considerado para el estudio de esta conducta como crimen en contra
de la humanidad.

Asimismo, respecto de la jurisprudencia de la CPI, hay un aspecto que
debe ser tomado en cuenta, el cual se describe en los siguientes criterios:

Las Salas de Primera Instancia del Tribunal han sostenido en varias sentencias que la depor-
tacion se define como el desplazamiento forzado de personas por expulsion u otros actos
coercitivos del drea en la que estdn legalmente presentes, a través de una frontera nacio-
nal, sin fundamentos legales [...] La Sala de Primera Instancia estd de acuerdo con estos
hallazgos (CPI, 2003).

La Sala de Primera Instancia, por mayoria de votos, estd convencida
de que el actus reus de “deportacion”, segun el articulo 5 (d) del Estatuto,
consiste en el desplazamiento forzado de personas a través de una frontera
estatal, desde el area en la que estan legalmente presentes, sin motivos per-
mitidos bajo el derecho internacional (CPI, 2004).

Asi, a la vera de los criterios emanados de la jurisprudencia de la CPI,
se puede identificar un elemento clave para diferenciar el desplazamiento
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forzoso de poblacion con el desplazamiento forzado interno de personas,
ya que la CPI ha estimado que el primer criterio atiende al desplazamiento
que se da a través de una frontera estatal, situacion que amplia el panora-
ma desde el cual debe considerarse el concepto que el Estatuto de Roma
brinda desde su interpretacion literal y estricta, y, desde el punto de vis-
ta politico-criminal internacional (prevencion y represion), el alcance del
estatuto solamente se extiende a las personas que son desplazadas forzo-
samente a través de una frontera internacional, haciendo necesaria la cons-
truccion de un instrumento internacional que extienda su proteccion a las
personas internamente desplazadas.

En ese sentido, desde una visién politico-criminal se puede apreciar una
clara distincién entre el desplazamiento forzoso de poblaciéon y el desplaza-
miento interno forzado de personas, aunque, para obtener una distincién
mas clara de esta disparidad en los conceptos, tendriamos que atender a la
Convencion de la Uniéon Africana para la Proteccion y la Asistencia de los
Desplazados Internos en Africa ([CUAPADIA] Convencién de Kampala),
en la cual se construyen dos conceptos que constituyen una medida de po-
litica criminal que auxilia a los Estados a encontrar los mecanismos para
la prevencion y la represion de las conductas que llevan a las personas a
desplazarse, conceptos que, a la vez, dan claridad respecto de la diferencia
entre el marco conceptual analizado, los cuales se sujetan a lo siguiente,
conforme al articulo 1 (incisos k y 1) de ese documento:

k. Se entiende por "desplazados internos” a las personas o grupos de personas que se ven
forzadas u obligadas a huir, a abandonar sus hogares o lugares de residencia habitual, en
particular como resultado de, o en el fin de evitar, los efectos del conflicto armado, de situa-
ciones de violencia generalizada, de violaciones de los derechos humanos o de catastrofes
naturales o producidas por el ser humano, y que no han cruzado una frontera de Estado
internacionalmente reconocida;

|. Se entiende por "desplazamiento interno” el movimiento involuntario o forzado, la eva-
cuacion o la reubicacion de personas o grupos de personas dentro de las fronteras de Esta-
do internacionalmente reconocidas (CUAPADIA, 2012).

En consecuencia, se desprende que los mismos sujetos, como medida
de politica criminal, deciden huir o dejar su lugar de residencia habitual
para evitar ser alcanzados por los efectos de la violencia generalizada por
la que atraviesa el Estado (represion); todo ello tiene que ver con la inac-
ci6n del Estado sobre tomar disposiciones de prevencién y represion en un
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contexto sistematico y generalizado de violencia y, en general, en un con-
flicto armado.

De lo dispuesto por el ordenamiento anterior que, dicho sea de paso, ha
sido el primero que hace las veces de fard law en el derecho regional, como
enteramente vinculante a una cuestion de desplazamientos internos (Pérez
etal., 2019: 15) —y que juega un papel importante para la prevencion de la
violencia del ser humano—, es en ese punto donde se pueden comprender
las consideraciones de lo que debemos entender por desplazamiento inter-
no, y de lo que se tiene que entender por desplazados internos.

Asi, el desplazamiento forzoso de poblacion es construido a partir de la
consideracion de que ese fenémeno se da en un radio que supera las fron-
teras del pais en el que se encuentran legalmente presentes las personas,
debido a su expulsion u otros actos coactivos.

En tanto, el desplazamiento forzado interno de personas no sobrepasa
las fronteras del Estado en donde las personas se encuentran legalmente
constituidas; esto es, son personas que, si bien huyen de un determinado fe-
némeno (en particular como resultado de, o con el fin de evitar, los efectos
del conflicto armado, de situaciones de violencia generalizada, de violacio-
nes de los derechos humanos o de catastrofes naturales o producidas por el
ser humano), no han cruzado una frontera de Estado internacionalmente
reconocida (CUAPADIA, 2012).

Il. CONTEXTO DEL TEMA DE ESTUDIO EN MEXICO

Una vez delimitado el marco conceptual que existe entre el desplazamien-
to forzoso de poblacion y el desplazamiento forzado interno, es necesario
establecer que, para poder comenzar con el estudio del tema en cuestion,
es imprescindible hacer un analisis breve sobre las causas que han desarro-
llado un problema de gran magnitud, de tal suerte que hasta estos dias se
puede constatar, no solamente como un fenémeno latente y que en los alti-
mos afios ha tomado cada vez mas relevancia en la discusion publica, sino
mas bien como un fendmeno en crecimiento, que, a su vez, no ha encon-
trado un esquema que permita al Estado garantizar una solucién a corto y
mediano plazo a través de criterios que deben ser atendidos por la politica
criminal.

Pareciera que la opinién publica se ha inclinado hacia la discusién de
los desplazamientos forzosos de la poblacion y los desplazamientos internos
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forzados de personas en la Gltima década, con la aparicién de movimientos
sociales tales como las caravanas migrantes, que encuentran en México un
pais de mero transito que les permita su llegada a los Estados Unidos de
América, aunque el desplazamiento forzoso de poblacién es un tema que
encuentra su explicacion desde hace décadas en México, como un proble-
ma que ha trascendido a lo largo de generaciones.

Debe considerarse que este fendmeno no solamente ha avanzado desde
fuera hacia dentro de las fronteras de nuestro pais, sino que es un problema
que se ha mantenido en la memoria del daltimo siglo. Por ejemplo, desde la
década de 1970 ya se podia percibir una tendencia clara sobre desplaza-
mientos internos forzados dentro del Estado mexicano, en acontecimientos
que tenian una relacién con la intolerancia religiosa (CNDH, 1994), que
por mucho tiempo fue un factor de discriminacién en México de parte
de grupos catodlicos (en su mayoria, que a su vez tenian, por supuesto, un
mayor namero de seguidores), en contra de las comunidades indigenas,
por un lado vy, por el otro, de los grupos protestantes que han ganado una
mayor representacion en la poblacion mexicana. Asimismo, esta situacion
encuentra sus origenes en los distintos conflictos sociales que se relacionan
con problematicas meramente comunales y conflictos por predios y recur-
sos naturales, entre otros (CMDPDH, 2014: 3).

En ese tenor, habria que atender a los distintos movimientos sociales
que se originaron hace varios lustros, debido a que es en cada uno de ellos
en donde encontramos comportamientos especificos que derivan en des-
plazamientos internos forzados; una muestra de ello es el movimiento
del Ejército Zapatista de Liberaciéon Nacional (EZLN), surgido en 1994
en Chiapas, que dio lugar al desplazamiento de alrededor de 30,000 per-
sonas, quienes se encontraron en un desplazamiento forzado prolongado
(CMDPDH, 2014: 3).

La informacién apuntada debe llevarnos a considerar que, en cada mo-
vimiento social que conlleva a un conflicto armado, el Estado debe estudiar
uno de los rubros mas relevantes: la situacion de desplazamientos internos
forzados, que resultan como consecuencia directa de los hechos victima-
rios que detonan la necesidad de las personas de abandonar su lugar de
origen, o bien, donde se encontraban asentados antes de tener que huir de
tal territorio.

El Estado debe, ademas, estudiar las causales de dichos desplazamien-
tos, a fin de aplicar politicas criminales que permitan evitar tales contex-
tos de violencia generalizada para prevenir los desplazamientos forzados.
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Dicho esto, es necesario que el Estado atienda tales cuestiones, debido a
que se encuentra obligado a promover, respetar, proteger y garantizar los
derechos humanos de todas las personas que se encuentren en el territorio
mexicano (CPEUM, 2020).

Asimismo, se deben poner en marcha los distintos mecanismos tenden-
tes a emplear sistemas de inteligencia artificial que detonen un nuevo es-
quema de prevencion del delito en el Estado mexicano, como forma de dar
cumplimiento a sus obligaciones, sefialadas en el parrafo anterior.

En este escenario, debemos determinar lo imprescindible de hacer alu-
sion al fenomeno que se estudia desde un punto de vista cualitativo, que
permita una comprensién de las verdaderas dimensiones de la problema-
tica que debe atender el Estado mexicano en aras de salvaguardar los de-
rechos humanos; es asi como impacta en el aparato de gobierno el contar
con estadisticas que permitan dar prioridad a asuntos que le son atribuibles
desde el punto de vista del derecho internacional, para evitar caer en una
responsabilidad ante distintos tribunales internacionales, derivada de con-
ductas contrarias a los tratados internacionales en derechos humanos de
los que el Estado mexicano es parte.

Cabe senalar que, como se ha mencionado en otros textos (Lozano,
2010 y 2020), los instrumentos que permiten medir la percepciéon de la
realidad que se vive en México sobre la situacion de ciertos delitos de gran
relevancia, no son los mas idéoneos para obtener mediciones aceptables res-
pecto de lo que ocurre para su posible abordamiento.

Y sin lugar a controversia, esa es la situacion de los instrumentos utiliza-
dos para la medicién de los desplazamientos internos forzados en México,
que calculan —segin mediciones de la sociedad civil— en 6.76 el porcen-
taje de personas que se encuentran en el territorio mexicano, y que se han
visto obligadas a abandonar su lugar de residencia como resultado de la
situacion de violencia. Lo anterior, de acuerdo con informaciéon arrojada
por la Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad
Pablica (ENVIPE) (Pérez et al., 2019: 12).

Con los datos que anteceden, se puede tener una idea de la importancia
del tema que se discute en estas lineas, asi como de los espacios de inves-
tigaciéon que estén encaminados a buscar nuevos rumbos que exploren la
situacion real que los desplazamientos internos forzados juegan en el rol de
las personas establecidas en el territorio mexicano, y la situacion de des-
plazamiento forzoso que aqueja a una gran parte de la sociedad centro y
sudamericana, que se encuentra obligada a huir de sus paises de origen y
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encontrar en México un pais de transito en la busqueda del cada vez mas
ilusorio “suefio americano”.

Si el Estado no cuenta con mecanismos de medicién adecuados respec-
to de los desplazamientos forzados internos acompanados de esquemas de
inteligencia artificial, se encuentra incapacitado para realizar un diagnos-
tico general, que permita, a su vez, que desde la dogmatica juridico-pe-
nal se construyan esquemas efectivos de politica criminal que puedan ser
determinantes en la erradicacion del contexto que lleva a las personas a
desplazarse, y que, derivado de la situacion de vulnerabilidad en la que
se encuentran, sean revictimizadas durante el proceso de desplazamiento.
Asimismo, en el Estado queda reflejada la incapacidad para crear planes y
programas que generen condiciones para dar atencion a las personas inter-
namente desplazadas.

Tales planes y programas tienen que ser implementados desde el marco
de la inteligencia artificial; por ejemplo, debe insistirse en la creaciéon de
una plataforma digital que permita al Estado mexicano obtener datos cer-
teros sobre las personas internamente desplazadas, en un primer momento,
para poder garantizar el respeto al derecho a la personalidad juridica de
tales personas y, en segundo lugar, seria fructifero que tal plataforma fuera
desarrollada para poder transmitir la evoluciéon del desplazamiento de las
personas, y que tuviera la capacidad de determinar por si misma el name-
ro de insumos necesarios y de recursos humanos pertinentes para aportar
apoyo humanitario en distintas fases del trayecto, como modelo de preven-
cién del fendémeno delictivo.

Ademas de que, en tiempos de pandemia, se tiene que garantizar el de-
recho al acceso a la salud de las personas desplazadas, en el entendido de
que el organismo dedicado a atender a la migracién podria llevar a cabo
la operacion de esta plataforma a partir de distintos puntos de atencién en
toda la reptblica, con miras, también, a saber cuantas personas que se en-
cuentran en esta situacion estan afectadas por la COVID-19 y; en ese tenor,
la plataforma deberia tener la capacidad de calcular los materiales necesa-
rios para poder aportar sistemas de alerta, que permitan que los espacios
que carecen de tales materiales sean provistos de todo lo necesario para
atender a los desplazados.

Incluso, el Poder Legislativo deberia considerar elevar a rango constitu-
cional la obligacién del Estado de mantener un plan de politica criminal
transexenal, el cual permita a las personas conocer cuales seran los crite-
rios que los gobiernos tendran que seguir para prevenir y reprimir el delito,
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para que, con el auxilio de la dogmatica juridico-penal, se construya una
mejor realidad social no solo para los desplazados, sino para todas las per-
sonas que se encuentran en México.

[1l. CRITERIOS RELEVANTES DE LA CORTE IDH

Ahora, después del abordaje conceptual de la tematica que interesa en
el presente documento, se debe establecer una conexion entre la realidad
socioldgica mexicana, en el espacio de los desplazamientos internos forza-
dos de personas, y la realidad que otros paises tienen con los mismos fené-
menos. Todo ello, a fin de realizar ejercicios de derecho comparado que
permitan una visiéon de politica criminal y derechos humanos para que,
eventualmente, se puedan adaptar distintas medidas que garanticen la pre-
vencion y la no repeticion de los hechos que son del conocimiento de tribu-
nales internacionales, tribunales que, con sus criterios, dan un sendero a los
Estados para poder prevenir y erradicar estos eventos de manera contun-
dente, y sancionar a los culpables que ejecutan dichas conductas.

Sobre esta base reflexiva, abordaremos parte de los criterios que la Corte
Interamericana de Derechos Humanos (Corte IDH) ha establecido sobre
desplazamientos internos forzados y sus consideraciones juridicas respecto
de la afectacion que se genera a los derechos humanos.

En el caso Chitay Nech y otros vs. Guatemala, la Corte IDH realiz6 un analisis
de lo establecido por la Convenciéon Americana sobre Derechos Humanos
(CADH), cuyo articulo 22 indica:

Articulo 22. Derecho de Circulacién y de Residencia

1.Toda persona que se halle legalmente en el territorio de un Estado tiene derecho a circu-
lar por el mismo y a residir en él con sujecién a las disposiciones legales.

2.Toda persona que tiene derecho a salir libremente de cualquier pafs, inclusive del propio.
3. El ejercicio de los derechos anteriores no puede ser restringido sino en virtud de una ley,
en la medida indispensable en una sociedad democratica, para prevenir infracciones pe-
nales o para proteger la sequridad nacional, la seguridad o el orden publicos, la moral o la
salud publicas o los derechos y libertades de los demas.

4. El ejercicio de los derechos reconocidos en el inciso 1) puede asimismo ser restringido
por la ley, en zonas determinadas, por razones de interés ptblico.

5. Nadie puede ser expulsado del territorio del Estado del cual es nacional, ni ser privado
del derecho a ingresar en el mismo.

6. El extranjero que se halle legalmente en el territorio de un Estado Parte en la presente
Convencién, sélo podra ser expulsado de él en cumplimiento de una decisién adoptada
conforme la ley.
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7.Toda persona tiene el derecho de buscary recibir asilo en territorio extranjero, en caso de
persecucion por delitos politicos o comunes conexos con los politicos y de acuerdo con la
legislacion de cada Estado y los convenios internacionales.

8. En ninglin caso el extranjero puede ser expulsado o devuelto a otro pais, sea o no de ori-
gen, donde su derecho a la vida o a la libertad personal estd en riesgo de violacién a causa
de raza, nacionalidad, religion, condicién social o de sus opiniones politicas.

9. Es prohibida la expulsién colectiva de extranjeros (CADH, 1969).

En este articulo se plasma el reconocimiento del instrumento respecto
del derecho de circulacion y de residencia (Corte IDH, 2010); tal reconoci-
miento ha sido referido por la Corte para determinar que el ordenamiento
en cuestion protege el derecho a no ser desplazado forzadamente dentro de
un Estado Parte (Corte IDH, 2010).

Desde esta consideracion, se debe indicar que la sentencia de la Corte
IDH, en el caso Chitay Nech y otros vs. Guatemala, tiene como punto medular
lo siguiente: el Tribunal ha considerado que los Principios Rectores de los
Desplazamientos Internos de las Naciones Unidas resultan particularmen-
te relevantes para determinar el contenido y alcance del articulo 22 de la
Convencion Americana, principios que definen lo que sigue:

(...) se entiende por desplazados internos las personas o grupos de personas que se han
visto forzadas u obligadas a escapar o huir de su hogar o de su lugar de residencia habitual,
en particular como resultado o para evitar los efectos de un conflicto armado, de situacio-
nes de violencia generalizada, de violaciones de los derechos humanos|[...], y que no han
cruzado una frontera estatal internacionalmente reconocida (Corte IDH, 2010: pérr. 140).

El fragmento anterior se caracteriza por el desarrollo de un estandar de
derecho internacional que invoca como su base los aludidos principios rec-
tores, en el sentido de que se toma en cuenta que tales principios sirven de
lo que en derecho internacional se conoce como soff law, que, a pesar de ser
un criterio no vinculante, determina el contenido y el alcance del articulo
22 de la CADH, en aras de proporcionar una definicién de lo que se debe
entender por “desplazados internos”.

Resulta necesario para la Corte enlazar sus criterios con los principios
aludidos, ya que fueron fruto del trabajo que, a peticiéon de la entonces
Comisién de Derechos Humanos de las Naciones Unidas, se llevd a cabo
desde 1992, y donde la Secretaria General nombrd un representante que
tuvo a su cargo la investigacion del fenéomeno del desplazamiento interno
forzado de personas, investigacion que ha tenido un impacto en la apre-
claciéon que los mismos Estados han tenido sobre este fenémeno. Por lo
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anterior, la Corte IDH determiné establecer la definicion que se considera
a continuacion:

2. Alos efectos de estos Principios, se entiende por desplazados internos las personas o
grupos de personas que se han visto forzadas u obligadas a escapar o huir de su hogar o de
su lugar de residencia habitual, en particular como resultado o para evitar los efectos de un
conflicto armado, de situaciones de violencia generalizada, de violaciones de los derechos
humanos o de catdstrofes naturales o provocadas por el ser humano, y que no han cruzado
una frontera estatal internacionalmente reconocida (ONU, 1998).

De lo anterior se desprende que la Corte IDH considerd, en esa linea
argumentativa, que los desplazamientos internos forzosos guardan espe-
cial relacion con la situacion de vulnerabilidad que tiene la mayoria de las
personas desplazadas, lo cual constituye una condicion de facto de despro-
tecciéon (Corte IDH, 2010, parr. 141); en ese sentido, hay que recalcar que
el documento que presenta los Principios Rectores de los Desplazamientos
Internos de las Naciones Unidas comienza con una nota introductoria, que
posiciona el aspecto de la vulnerabilidad de las personas como un eje cen-
tral que debe ser observado, tal como se senala a continuacion:

Nota de presentacion de los Principios Rectores.

1. Existe hoy dia el convencimiento general de que los desplazamientos internos, que afec-
tan en todo el mundo a mas de 25 millones de personas, se han convertido en uno de los
fendmenos mds tragicos de nuestro tiempo. Los desplazamientos, consecuencia habitual
de experiencias trauméticas de conflictos violentos, violaciones manifiestas de los dere-
chos humanos y causas similares en las que la discriminacién tiene un papel significativo,
generan casi siempre condiciones de sufrimiento y penalidad para las poblaciones afec-
tadas. Provocan la ruptura familiar, cortan los lazos sociales y culturales, ponen término a
relaciones de empleo sdlidas, perturban las oportunidades educativas, niegan el acceso a
necesidades vitales como la alimentacion, la vivienda y la medicina, y exponen a personas
inocentes a actos de violencia en forma de ataques a los campamentos, desapariciones y
violaciones. Los desplazados internos, tanto si se agrupan en campamentos como si huyen
al campo para ponerse al abrigo de posibles fuentes de persecucién y violencia o se sumer-
gen en comunidades igualmente pobres y desposeidas, cuentan entre las poblaciones mas
vulnerables y mds necesitadas de proteccién y asistencia (ONU, 1998).

En otros casos, la Corte IDH ha senalado que esa desproteccion debe
entenderse como una condicién individual respecto de las personas que
se encuentran en situaciones semejantes; en ese entendido, también debe
atenderse a la consideracion de la Corte sobre que la vulnerabilidad tie-
ne una dimension social que se relaciona estrechamente con el contexto

51

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021



(9]
N

Revista Mexicana de Ciencias Penales « Nim. 14, mayo-agosto 2021

INACIPE -

Eduardo Lozano Tovar « Desplazamiento forzoso y desplazamiento interno forzado de personas.
Una vision desde el marco de la politica criminal,
los derechos humanos y la inteligencia artificial

histérico del pais en el cual el fenémeno se desarrolla (Corte IDH, 2015:
parr. 177).

Asi las cosas, se debe atender a que existe una situacion diferenciada
en la que estan inmersos los desplazados, situacion que debe obligar a los
Estados a tomar medidas para revertir los efectos de tal vulnerabilidad
(Corte IDH, 2015: parr. 179, y Corte IDH, 2010: parr. 141). Ademas, lla-
ma la atencién que el analisis de la Corte sefiale que es deber del Estado
tomar medidas de caracter positivo para revertir los efectos de la condicion
en la que se encuentran, incluso vis d vis, actuaciones y practicas de terceros
particulares (Corte IDH, 2015: parr. 179).

Ese criterio debe llamar la atencién, porque presupone una aportacion
doctrinal en el sistema regional de derechos humanos, en el que los ins-
trumentos de proteccion de estos amplian su proteccion, no solo contra
actos del Estado que vulneran derechos humanos, sino que, ademas, sos-
tiene un planteamiento sobre la eficacia de aquellos en las relaciones entre
particulares.

Con lo anterior, de ninguna manera se quiere decir que el criterio se-
nalado en la jurisprudencia de la Corte IDH sean el tnico ni el primer
estandar desarrollado por este 6rgano en este sentido (Corte IDH, 1988);
lo que si se argumenta en estas lineas, es que el tribunal continental sigue
sosteniendo una doctrina en la que el alcance de la protecciéon de los dere-
chos humanos trasciende incluso las fronteras de los actos del Estado para
permear también los de las propias personas. Incluso, la Corte ha sefhalado,
sobre el tema abordado, lo que sigue:

62. Podria, sin embargo, argumentarse que la circunstancia de que la Corte considere, por
via de inferencia, que la detencién de la victima fue ilegal, deberfa llevarla, igualmente, a
concluir que hubo una violacion del derecho a la vida por parte de Surinam porque, de no
haber sido detenida la persona, probablemente no habria perdido la vida. Sin embargo, la
Corte piensa que en materia de responsabilidad internacional de los Estados por violacién
de la Convencién [l]o decisivo es dilucidar si una determinada violacion a los derechos hu-
manos reconocidos por la Convencion ha tenido lugar con el apoyo o tolerancia del poder
publico o si éste ha actuado de manera que la transgresion se haya cumplido en defecto de
toda prevencion o impunemente.

En definitiva, de lo que se trata es de determinar si la violacién a los derechos humanos
resulta de la inobservancia por parte de un Estado de sus deberes de respetar y garantizar
dichos derechos, que le impone el articulo 1.1 de la Convencién (Caso Veldsquez Rodri-
guez, supra 49, parr. 173; Caso Godinez Cruz, supra 49, parr. 183). En las circunstancias
de este caso, no es posible fijar la responsabilidad del Estado en los términos descritos,
en virtud, entre otras razones, de que la Corte esta determinando una responsabilidad por
detencidn ilegal por inferencia y no porque haya sido demostrado que la detencion fue, en
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efecto, ilegal o arbitraria 0 que el detenido haya sido torturado. Y asi lo declara (Corte IDH,
1994).

Lo que se debe hacer notar en el criterio anterior de la Corte IDH, es
que se debe determinar la responsabilidad internacional de la violacién a
derechos humanos resultante de la inobservancia por parte de un Estado
de medidas de prevenciéon, que de manera natural constituyen esquemas
basados en politica criminal y, en consecuencia, del deber de respetar y ga-
rantizar los derechos humanos a la luz de la CADH.

En ese sentido, es inevitable sefialar que el Estado mexicano debe
adoptar una serie de medidas que se encaminen a la prevencién del feno-
meno de los desplazamientos forzosos, lo cual no se puede lograr si no es
a través de estudios dogmaticos en politica criminal y criminolégica, fun-
damentando tales medidas en la jurisprudencia de la Corte IDH, toda vez
que en ese supuesto se podra construir un esquema de proteccion a los
desplazados con una perspectiva de derechos humanos y politica crimi-
nal, permitiendo que el Estado encuentre la forma de reducir los casos de
violaciones a la dignidad humana de las personas desplazadas y de delitos
cometidos en contra de estas.

[V. CRITERIOS RELEVANTES UTILIZADOS POR LA CRUZ
ROJA INTERNACIONAL

El 17 de mayo de 2016, el Comité Internacional de la Cruz Roja (CICR)
aprobh6 un documento que aporta mucho al combate del desplazamiento
interno de las personas, el cual previé una duraciéon que abarca el periodo
2016-2019. Esta contribucion, intitulada Desplazamientos internos: estrategia del
CICR para 2016-2019, es digna de ser atendida, debido a que motiva la bus-
queda de una mejor respuesta operacional —asi se le denomina en el do-
cumento—, que puede recogerse como un criterio que el Estado mexicano
deberia observar para ampliar su respuesta en la proteccion de los derechos
humanos de las personas internamente desplazadas.

En dicho documento se contextualiza la problematica de las partes en
conflicto, y los intentos que los Estados y la comunidad internacional han
hecho para tratar de erradicar la presencia de desplazamientos, ademas de
ofrecer soluciones a las personas que han sido desplazadas (CICR, 2019).
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El analisis del CICR se realiza desde una perspectiva en la que se plasma
la preocupacion por el fracaso de las medidas implementadas a nivel inter-
nacional para el combate a esta problematica, toda vez que se ha develado
que incluso los conflictos armados han desarrollado, dentro de sus caracte-
risticas, ser cada vez mas prolongados y cronicos.

Sobre esa misma linea, habra que destacar que el CICR encuentra que,
dentro de los debates sobre este tema, se ha concordado que entre las cau-
sales del desplazamiento se encuentran las raices de los conflictos armados,
sin mirar las causas de los desplazamientos internos durante los conflictos
armados (CICR, 2019).

Lo anterior presupone que, cuando se pone a discusion el tema de las
causales de los desplazamientos forzosos, se tiende a dejar de lado en el
analisis —como ya se dijo— la temporalidad de los conflictos armados. La
consideracion anterior no pone en tela de juicio si los desplazamientos en-
cuentran sus origenes en conflictos armados, sino que, mas bien, atiende a
los momentos en que se estudian los desplazamientos; asi, deben estudiar-
se, en un primer momento, las raices de un conflicto armado como causal
primordial de los desplazamientos en un determinado lugar, relacionando-
lo con una poblacién determinada vy, en ese sentido, continuar el analisis
durante el desarrollo del conflicto. Derivado de ello, se ha percibido por
parte del CICR que ha existido:

(...) una falta de reconocimiento en la relacion entre violaciones del Derecho Internacional
Humanitario (DIH) y los desplazamientos; en consecuencia, el compromiso de la comu-
nidad internacional en general con los Estados y las partes en conflicto a menudo no ha
destacado la necesidad de respetar y hacer respetar el DIH y prevenir, en primer lugar, los
desplazamientos (CICR, 2019).

Una vez mas se hace hincapié en que los Estados no han adoptado medi-
das para respetar y hacer respetar el DIH, aunque se destaca por parte del
CICR que la accion primordial debe ser llevada a cabo a través de la pre-
vencion. Esto es, que en principio el Estado, si tiene la voluntad de realizar
acciones para erradicar los desplazamientos, debe empezar materializando
esquemas que permitan la prevencion de aquellos, lo cual debe integrar
medidas basadas en criterios politico-criminales.

En este sentido, es prudente sefialar que de ninguna manera se sugie-
re que la Ginica causal de los desplazamientos sean los conflictos armados,
toda vez que el documento que se ha ocupado para abordar la perspectiva
del comité, de igual forma ha mencionado que, desde hace mucho tiempo,
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se han hecho esfuerzos para brindar proteccién y asistencia a las personas
internamente desplazadas, en el marco del cometido que tiene la Cruz
Roja de ayudar a las personas afectadas por los conflictos armados y otras
situaciones de violencia.

Cuando el comité se refiere a las personas afectadas por otras situaciones
de violencia, se refiere a un estandar que se desarroll6 en 2014 en un do-
cumento denominado El papel del Comité Internacional de la Cruz Roja (CICR)
en situactones de violencia que no alcanzan el umbral de los conflictos armados, y que
tiene como funcién primordial desarrollar el estandar de interpretacion de
lo que se debe entender por “otras situaciones de violencia”, y cuales son
exactamente esas situaciones.

Dentro de ese esquema, habra que sefialar que el comité comienza el
analisis de las otras situaciones de violencia, argumentando que se debe
establecer una diferencia primordial entre los conceptos de conflictos ar-
mados no internacionales, y los de otras situaciones de violencia colectiva,
para determinar no solamente la ley que le sera aplicable, sino la fuente de
la misiéon que deberd atender el CICR (IRRC, 2014: 278).

Ademas, dentro de las situaciones que abarcan la violencia colectiva,
destacan dos supuestos que son analizados por el comité:

1.- Los disturbios internos.

Esto implica situaciones en las cuales no hay un conflicto armado no internacional como
tal, pero existe una confrontacién dentro del pafs, que se caracteriza por una cierta seriedad
o duracion y que implica actos de violencia. Estos tltimos pueden asumir diversas formas,
desde la generacion espontédnea de actos de revuelta a la lucha entre grupos mas o menos
organizados y las autoridades en el poder.

En estas situaciones, que no necesariamente se generan en una lucha abierta, las autori-
dades en el poder recurren a amplias fuerzas policiales, o incluso fuerzas armadas, para
restablecer el orden interno. El alto niimero de victimas hace necesaria la aplicacién de un
minimo de normas humanitarias (IRRC, 2014: 279).

2.- Las tensiones internas.

Se podria decir que incluyen en particular situaciones de grave tension (politica, religiosa,
racial, social, econémica, etc.), pero también las secuelas de conflictos armados o de distur-
bios internos. Tales situaciones pueden tener una o mds de las siguientes caracteristicas, si
no es que todas al mismo tiempo:

-Arrestos a gran escala;

-Un gran niimero de presos “politicos”;

-La probable existencia de malos tratos o condiciones inhumanas de detencién;

-La suspensidn de garantias judiciales fundamentales, ya sea como parte de la promulga-
cién de un estado de emergencia o simplemente de hecho;

-Denuncias de desapariciones (IRRC, 2014: 279).
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Estas definiciones no figuran en una convencién o tratado, sino que for-
man parte de la doctrina del CICR. Si bien estan diseniadas para un uso
practico, pueden servir para argumentar sobre estos términos que apare-
cen en un instrumento de derecho internacional por primera vez (IRRC,
2014: 279).

Por tanto, resulta necesario que los Estados atiendan a este tipo de es-
tandares, ya que, aunque no sean vinculantes, dotan de contenido, a través
de un estandar, a un determinado derecho humano, que, a la vera de la
CADH, para el caso de los Estados americanos, este instrumento interna-
cional carece de sentido juridico.

La relacion que existe entre estos conceptos y la operatividad que se
sostenia al principio es clara, ya que, para identificar las posibles vias de
prevencién del desplazamiento forzado interno, es ttil que los Estados co-
nozcan qué tipo de violencia es la que se esta suscitando, derivada de cual-
quier acontecimiento. En ese sentido, a lo largo del siglo XX el CICR
intensificod gradualmente sus actividades en situaciones en las que el DIH
no era aplicable, y modific6 el marco de sus actividades en tales situaciones,
a la luz de su practica y textos de referencia interna. Esos textos internos
afirman que, ademas de la calificacion legal de la situacién, “la existencia
o la probabilidad de situaciones humanitarias graves es suficiente para jus-
tificar la oferta de servicios” (IRRC, 2014: 283).

Es por la necesidad de intervencion para la oferta de servicios que el co-
mité ha llevado a cabo las medidas necesarias para poder extender la justi-
ficacion de esa oferta, con miras a poder generar las condiciones de poder
respetar y hacer respetar el derecho internacional humanitario.

Lo anterior abre la puerta a que, en el caso del Estado mexicano, se
adopten medidas que permitan una mejor respuesta operacional con fun-
damento en los criterios del CICRI, aunado a las aportaciones que el pro-
pio Estado pueda desarrollar conforme a su realidad social y, en este caso,
el desarrollo de tecnologias que permitan que, mediante esquemas de inte-
ligencia artificial, se facilite su tarea; por ejemplo, el Estado puede:

1. Afiadir una perspectiva desde el plano de la victimologfa, reconociendo que la asistencia
que el Estado debe prestar no solamente debe ser extendida a las victimas directas, sino
que se debe Ilevar a cabo un estudio de las personas que han sido afectadas, derivado del
fenémeno de desplazamiento del que se trate, recabando los datos en una plataforma di-
gital que opere el Estado, y desarrollando una aplicacién para que los servidores publicos
encargados de brindar atencion tengan la oportunidad de tener datos certeros y, de igual
forma, actualicen los datos de las personas atendidas de forma inmediata.
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Alo anterior se suma el hecho de que todas las victimas tienen necesidades particulares
que deben ser identificadas en aras de poder establecer distintos esquemas que permitan
garantizar la proteccion de los derechos humanos.

De igual forma, la razén primordial de ser de la plataforma seria la identificacién de las
personas internamente desplazadas, aumentando la capacidad de respuesta del Estado
para atender a la colaboracion internacional de busqueda de connacionales, y ayudar a
evitar que las personas desaparezcan. Lo anterior conlleva una medida de politica criminal
que permite prevenir que surjan distintas conductas delictivas contra la poblacién que es
internamente desplazada, o de las personas referidas entre si.

En ese tenor, la plataforma que estamos planteando tendria que tener la capacidad de
poder llevar a cabo distintos anélisis, con base en las estadisticas de las cifras del Estado
mexicano para ayudar a prevenir la desaparicién de los desplazados; dicho de otro modo,
tendria que tener la capacidad de que, con base en cifras de inseguridad, la plataforma
pueda predecir cuantas personas son susceptibles de ser desaparecidas, y hacer una esti-
macién de los lugares del pais en donde esa susceptibilidad pueda ayudar a la autoridad a
ganar tiempo, en caso de la consumacién de un delito de esta naturaleza.

2. El Estado tiene que construir esquemas de proteccion para las personas internamente
desplazadas, en los que no solamente se atienda a la problemética desde fases aisladas,
sino desde una mirada integral, en donde el Estado estudie todas las fases del desplaza-
miento, como lo son desde las circunstancias precedentes hasta el regreso, la integracién
local o el reasentamiento de las personas.

3. Se debe poner la mirada en la prevencién de la problematica de los desplazamientos
forzados, enfocandose en las causales del fendmeno, lo cual funciona como una politica
criminal eficaz, prestando atencion, as, a la prevencién como una medida fundamental
para la erradicacion del desplazamiento forzado. Es claro que el trabajo empieza por la pre-
vencion, aunque, cuando los desplazamientos se detonan por cualquier conflicto armado
u otras formas de violencia que no sobrepasan el umbral de un conflicto armado, se deben
adoptar operaciones conjuntas que den sequimiento a la prevencion de mltiples despla-
zamientos producto de los que ya existen, siguiendo asi una politica criminal internacional
(de prevencién y represién), evitando su multiplicacién.

Ademas, en el caso de la presencia de un conflicto armado, el Estado debe garantizar la

entrada de cuerpos que permitan la proteccién de las personas que integran a la poblacién
civil, para protegerlas de hostilidades por parte de otros grupos.
4. El Estado debe facilitar las condiciones para que se adapten diversas zonas de acogida
para que las personas internamente desplazadas puedan, eventualmente, acceder a servi-
cios bésicos, y que en las zonas remotas se pueda contar con personal de asistencia para
aminorar los efectos del desplazamiento.

Por otro lado, se debe llevar a cabo una gestién necesaria de campamentos, aunque
esto no haya de considerarse una solucién predeterminada para los desplazamientos (Pe-
rrin, 1998).
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de individualizar e identificar a las personas victimas de desplazamiento
en México, para que asi el Estado cuente virtualmente con la informacién
necesaria para estar en aptitud de encontrar una mejor respuesta opera-
cional, ya que, través de la identificacion de las personas, seria mas facil
conocer las necesidades particulares de cada individuo desplazado y, con
ello, llevar a cabo distintos programas de acompanamiento que sean real-
mente eficaces.

En ese sentido, hay que sefialar que es imprescindible que tales procesos,
de identificacion y de apoyo en servicios, se brinden a través de las condi-
ciones de acogida ya senaladas, y que la operacion de la plataforma sea
operada por los servidores publicos encargados de tales espacios, en aras
de actualizar la evolucion de los desplazamientos y los datos de las perso-
nas desplazadas. Dicho de otro modo, en cada zona de apoyo, ademas de
brindar la asistencia humanitaria, se tendria la aptitud de contar con un
sistema que permitiera conocer la ayuda que se le ha brindado a las per-
sonas desplazadas a través de la plataforma en cuestion, estableciendo una
proximidad de la autoridad con las necesidades que eventualmente hayan
podido ser atendidas y las que aun falten.

El desarrollo de esta plataforma y su eventual aplicacién son una pro-
puesta en el rubro del rotundo éxito que se ha obtenido a partir de la crea-
ci6n de plataformas digitales en sistemas que tienen que ver con aspectos
de mejora de atenciéon en relacion con las necesidades de los mercados; por
ejemplo, plataformas para telecomunicaciones, radio, financieras, de trans-
porte, de mapas, etcétera; razonamiento que nos lleva a creer que el éxito
ya senalado puede refrendarse en la operaciéon del Estado de tales tecnolo-
gias, en problemas que pueden hallar solucion a mediano plazo a través de
la implementacion de sistemas de inteligencia artificial.

Todo lo que se ha comentado implica que el Estado adopte criterios de
modernizacién dentro de sus acciones para generar condiciones, en primer
término, de acceso a la salud y, en segundo, para que las personas despla-
zadas internamente encuentren oportunidades para su eventual retorno.

El Estado mexicano debe estar preparado para realizar una serie de ac-
clones con perspectiva de politica criminal que contemplen los efectos de
los desplazamientos, para poder brindar a las personas la certeza juridica
de que no se vulneren sus derechos, y de que no se revictimice a aquellos
cuyos derechos ya se hayan vulnerado.

En esa virtud, las medidas de prevencion deben obedecer a un sistema
dogmatico, dado que la politica criminal se vuelca en tales construcciones,
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que funcionan como instrumento adecuado para la realizaciéon de esa po-
litica (Garcia, 2004: 547, 555 y 593); en otras palabras, si no hay un ana-
lisis dogmatico correcto que acomparne a las medidas de politica criminal,
entonces esta no tendra bases solidas y estara destinada al fracaso, lo cual
condenaria a las personas a estar subyugadas a un espacio en donde no se
encontraria un esquema eficaz para la prevencion de los delitos en contra
de las personas internamente desplazadas, o de ellos entre si, ni mucho
menos un espacio en donde se prevea la atenciéon ante una contingencia
sanitaria.

Hay que reiterar que el tnico camino por el cual se puede materializar
una eficaz politica criminal es a través del Poder Legislativo; en ese tenor,
la medida que se ha propuesto consiste en legislar en la materia, en aras de
poder construir modelos integrales que permitan la prevencion y la aten-
cion del desplazamiento forzado interno en México, ademas de que este
pais se convierta en punta de lanza, delante de la comunidad internacio-
nal, para la implementacion de un nuevo instrumento internacional que se
vuelva vinculante para los Estados americanos, en funcion de la prevencion
y la atencién del desplazamiento interno forzado, ademas del éxito opera-
cional que existiria a partir de la implementacion de esquemas de inteli-
gencia artificial.

V. CONCLUSIONES

En el tema estudiado subsisten dos cuestiones de significativa importancia
y, a su vez, polarizadas en cierto sentido: por un lado, la necesidad de sal-
vaguardar el acceso ordenado, documentado y no pernicioso del desplaza-
miento que pueda darse al interior de México, como puente de paso hacia
los Estados Unidos de América. Y, por el otro, la necesidad de garantizar
los derechos humanos de las personas internamente desplazadas en el te-
rritorio nacional, de lo cual el Estado es responsable en funcion de la nor-
mativa constitucional, legal y convencional.

Pero, ademas, estos factores se ven dimensionados con mayor agudeza,
cuando se trata de la migraciéon motivada por el desplazamiento forzoso y
forzado de las poblaciones desde fuera y al interior del pais, por causas, so-
bre todo, de indole social, criminal y politica.

Al colindar diferentes factores en la problematica aludida a lo largo de
este texto, no podemos sino remitir nuestra preocupacion hacia las medidas
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que deben tomar las diferentes instituciones del Estado mexicano para, en
un contexto estructural de politica criminal, disponer las medidas preven-
tivas tendentes a aminorar los efectos nocivos, tanto para la poblacion des-
plazada como para las regiones en que esta situacién se manifiesta, y que
buscan rentabilizar agentes extrafos al fenémeno.

Consideramos que la politica criminal sustantiva que debe permear en
este escenario fenomenologico, exige la necesaria intervencion no solo de
las instancias tradicionales, como la Secretaria de Gobernacion a través del
Instituto Nacional de Migracion; la Comision Nacional de los Derechos
Humanos, por medio de sus Visitadurias responsables del auxilio a migran-
tes; o de los gobiernos estatales, donde se advierta una presencia significa-
tiva de la problematica, entre otras, sino de la sociedad civil multiplicada
en cientos de oenegés, de organismos empresariales, de universidades, de
asoclaciones religiosas, y configurar, en este sentido, una politica criminal
con las instituciones del Estado, que cumpla con los requerimientos esta-
blecidos en las normativas aludidas en lineas anteriores.

Todas estas politicas deben ir respaldadas con el aporte de la inteligencia
artificial, con soffware que haga posible el registro de las personas despla-
zadas que, en todo momento, tienen contacto con los diferentes servido-
res publicos y asociaciones civiles que deben convertirse en receptores de
esa informacion. Existen, dentro del mercado internacional, varias firmas
que ofrecen este tipo de tecnologia informatica para poder acceder a un
registro puntual y permanente de las personas en estas condiciones de
desplazamiento.

En Perti hay un Registro Nacional para las Personas Desplazadas, y no
vemos por qué en México no pudiese llevarse a cabo un esquema de regis-
tro semejante, a menos que sigamos considerando a la migraciéon de perso-
nas como un fenémeno al cual se le puede rentabilizar desde la corrupcion
de los agentes del Estado, o desde las ambiciones de la criminalidad orga-
nizada y en la cual, por circunstancias aviesas, también participan no pocos
funcionarios publicos.

VI. FUENTES DE CONSULTA

Comision Mexicana de Defensa y Promocion de los Derechos Huma-
nos (CMDPDH) (2014). Desplazamiento interno forzado en México. México:



Desplazamiento forzoso y desplazamiento interno forzado de personas. « Eduardo Lozano Tovar
Una vision desde el marco de la politica criminal,
los derechos humanos y la inteligencia artificial

Comision Mexicana de Defensa y Promocion de los Derechos Huma-
nos, A.C.

Comision Nacional de los Derechos Humanos (CNDH) (1994). Recomen-
dacion 5871994, sobre expulsion de pobladores en el Municipio de San
Juan Chamula, Chiapas, por no profesar la religién predominante en la
zona. México: CNDH.

Constitucion Politica de los Estados Unidos Mexicanos (CPEUM) (2020),
ultima reforma el 24 de diciembre de 2020, Ciudad de México: Ser-
vicios Parlamentarios, Secretaria General, Camara de Diputados, H.
Congreso de la Union.

Corte Interamericana de Derechos Humanos (Corte IDH) (1988). Caso
Velazquez Rodriguez vs. Honduras. Sentencia de 29 de julio de 1988. San
José: Corte IDH.

Corte Interamericana de Derechos Humanos (Corte IDH) (1994). Caso
Gangaram Panday vs. Surinam. Sentencia de 21 de enero de 1994. San José:
Corte IDH.

Corte Interamericana de Derechos Humanos (Corte IDH) (2010). Caso
Chitay Nech y otros vs. Guatemala. Sentencia de 25 de mayo de 2010. San
José: Corte IDH.

Corte Interamericana de Derechos Humanos (Corte IDH) (2015). Caso
Masacre de Mapiripdn vs. Colombia. Sentencia de 15 de septiembre de 2015.
San José: Coorte IDH.

Corte Penal Internacional (CPI) (2003). El Fiscal ¢. Simic. Tadic y Zarié. Caso
No. I'T-95-9, Sala II de Primera Instancia del TPIY, sentencia del 17 de
octubre de 2003, parrafo 122. La Haya: CPIL.

Corte Penal Internacional (CPI) (2004). Fiscalia v. Brdanin, Caso No. IT-
99-36-T, sentencia del 1 de septiembre de 2004, parrafo 544. La Haya:
CPL

Comité Internacional de la Cruz Roja. Desplazamientos internos: estrategia del
CICR para 2016-2019 (Desplazamientos) (2019). Ginebra: Comité Inter-
nacional de la Cruz Roja. Disponible en: https://www.icrc.org/es/do-
cument/desplazamientos-internos-estrategia-del-cicr-para-2016-2019.
Consultado el 3 de enero de 2021.

Garcia Ramirez, S. (Mayo-agosto, 2004). “Crimen vy prisiéon en el nue-
vo milenio”, en Boletin Mexicano de Derecho Comparado, nueva serie, ano
XXXVII, (110).

International Review of the Red Cross IRRC) (febrero de 2014), 96(893). Gine-
bra: Comité Internacional de la Cruz Roja. Disponible en: https://www.

‘
=

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021



o
N

INACIPE - Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021

Eduardo Lozano Tovar « Desplazamiento forzoso y desplazamiento interno forzado de personas
Una vision desde el marco de la politica criminal,
los derechos humanos y la inteligencia artificial

icrc.org/es/document/desplazamientos-internos-estrategia-del-cicr-pa-
ra-2016-2019. Consultado el 2 de enero de 2021.

Lozano Tovar, E. (2010). Manual de Politica Criminal y Criminoldgica. México:
Porraa.

Lozano Tovar, E. (2020). Politica criminal aplicada. El aspecto material de las poli-
licas publicas contra la delincuencia en México. México: Porriaa.

Organizacion de Estados Americanos (OEA) (1969). Convencion Ameri-
cana sobre Derechos Humanos (CADH). Washington, D.C.: OEA.

Organizacion de las Naciones Unidas (ONU) (1998). Principios Rectores de los
Desplazamientos Internos de las Naciones Unidas (Principios). Nueva York: Co-
mision de Derechos Humanos de Naciones Unidas.

Organizacion de las Naciones Unidas (ONU) (2002). Estatuto de Roma de
la Corte Penal Internacional (Estatuto). Nueva York: ONU.

Organizacién de las Naciones Unidas (ONU) (2012). Convencién de la
Unién Africana sobre la Proteccion y Asistencia de los Desplazados In-
ternos en Africa (CUAPADIA). Ginebra: Alto Comisionado de las Na-
ciones Unidas para los Refugiados.

Pérez, B., De Aquino, L. y Gastillo, M. (2019). Entre la invisibilidad y el aban-
dono: un acercamiento cuantitativo al desplazamiento interno forzado en México.
México: Comision Mexicana de Defensa y Promocion de los Derechos
Humanos, A. C.

Perrin, P. (1998). “Efectos de la ayuda humanitaria sobre la evolucion de
los conflictos”, en Revista Internacional de la Cruz Roja. Ginebra: Comité
Internacional de la Cruz Roja. Disponible en: https://www.icrc.org/es/
doc/resources/documents/misc/Stdlpa.htm. Consultado el 2 de enero

de 2021.



INTELIGENCIA
ARTIFICIAL, DERECHO
PENAL Y COMPLIANCE

' Diego Fernando Martinez Hernandez*

* Director del despacho Martinez Hernandez Legal & Complian-
ce y alumno de la Maestria en Juicio Oral y Proceso Penal Acu-
satorio en el Instituto Nacional de Ciencias Penales (INACIPE).

Contacto: abogadiegofmh@gmail.com



~
o
N
Q
O
}
o
(]
C
(]
o
=
oy
3
z
a
@
o
C
L
n
©
9]
C
v
)
[}
©
©
C
[4¢]
Y
>
Q
=
o
&)
o
L
J
<
=

PALABRAS CLAVE

KEYWORDS

Derecho penal

Inteligencia artificial

Compliance penal

Responsabilidad penal de la perso-

na juridica
Prevencion del delito

0O O O O O

Criminal law

Artificial intelligence

Criminal compliance

Criminal liability of the legal entity

Crime prevention

Resumen. En este articulo se ana-
lizaran la inteligencia artificial, la
naturaleza preventiva del compliance
penal, y si es posible que exista algu-
na relacion entre el derecho penal y
la inteligencia artificial; asimismo,
se trataran algunos supuestos en los
cuales una persona juridica podria
ser responsable penalmente por los
actos de maquinas que utilicen in-
teligencia artificial, en caso de que
estas llegaran a considerarse sujetos
del derecho penal.

Abstract. This article will analyze
artificial intelligence, the prevent-
ve nature of criminal compliance,
and if it is possible that there is any
relationship between criminal law
and artificial intelligence. Likewi-
se, some cases will be dealt with in
which a legal person could be crimi-
nally liable for the acts of machines
that use artificial intelligence, if the-
se were to be considered subjects of
criminal law.
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I.INTRODUCCION

El tema de la inteligencia artificial es, sin duda, uno de los que mas interés
y curiosidad generan hoy en dia; sin embargo, al momento de involucrarlo
con el derecho, a mas de uno le puede causar conflicto que exista relacion
entre si, y mas ain si se trata de derecho penal.

No obstante, lamentablemente pareciera que la relacién entre inteligen-
cia artificial y el derecho penal comienza a tomar un camino similar al que
en su momento tuvo la responsabilidad penal de las personas juridicas, la
cual fue negada rotundamente por mas de un estudioso del derecho; en
efecto, aun cuando dicha responsabilidad se encuentre regulada por nor-
mativas especificas, sigue sin comprenderse del todo; se le sigue poniendo
en duda, aunque sea una realidad en el sistema juridico mexicano.

En las lineas que siguen se realizara un estudio somero de la inteligen-
cia artificial, se abordara la naturaleza juridica preventiva del delito en la
aplicacion del compliance penal, y se analizaran algunos supuestos a partir
de los cuales podria determinarse si una persona juridica puede, o no, ser

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021

penalmente responsable por los actos u omisiones que realice una maquina
que utilice inteligencia artificial.

El derecho, como toda ciencia social, tiene la caracteristica de ser dina-
mico y atiende a las necesidades de la sociedad para que cumpla su funcion
de regular la conducta; sin embargo, debemos aceptar que, como si fuere
“pelicula futurista”, paulatinamente el futuro (valga la redundancia) nos
alcanzo6 y la responsabilidad del estudio de la relacion entre el derecho y la
inteligencia artificial es tarea de todo jurista que busca mantenerse actuali-
zado, sin importar la rama del derecho en la cual se especialice.
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[I. LA INTELIGENCIA ARTIFICIAL

Pareciera que hablar de “inteligencia artificial” equivaliera a referirse a al-
guna pelicula o serie de ciencia ficcion; es decir, a un tema futurista, con el
cual tendran relacion las generaciones siguientes; sin embargo, lo cierto es
que —se repite— el futuro nos alcanzé y que, dia a dia, se tiene contacto
directo o indirecto con la inteligencia artificial.

El principal objetivo de esta es que las computadoras puedan compe-
tir intelectualmente con los seres humanos y, de ser posible, que puedan
sobrepasarlos en cuanto a desarrollo y destreza mental (Poblete, 2020). Al
respecto, es importante tomar en consideracion que, hasta cierto punto, lo
que se busca es el desarrollo dentro de un plano de igualdad en el aspecto
intelectual.

De igual forma, es importante sefialar que, aun cuando esta inteligen-
cia sea independiente o autbnoma de la del ser humano, la robética, por
ejemplo, se asocia a tres “leyes” (Poblete, 2020) que deben de ser respetadas
en todo momento. Dichas leyes fueron propuestas por el escritor ruso-esta-

dounidense Issac Asimov (1920-1992) en su obra 1o, robot (1950), y sehalan:

1. Unrobot no puede hacer dafio a un ser humano o, por su inaccién, permitir que un ser
humano sufra dafio.

2. Un robot debe obedecer las drdenes dadas por los seres humanos, excepto si estas 6r-
denes entran en conflicto con la Primera Ley.

3. Un robot debe proteger su propia existencia siempre que dicha proteccién no entre en
conflicto con la Primera o la Segunda Ley. (Poblete, 2020)

En cambio, dejando de lado a la literatura y juridicamente hablando,
cabe mencionar la Resolucion del Parlamento Europeo, de 16 de febre-
ro de 2017, con recomendaciones destinadas a la Comision sobre normas
de Derecho civil sobre roboética (2015/2013 [INL])," que a grandes rasgos
prevén lo siguiente:

Proteger a los seres humanos del dafio causado por los robots.

Respeto a la negativa de atencion por parte de un robot.

Respeto y proteccion de la libertad del ser humano frente a los robots.

Proteccion de la humanidad en contra de las violaciones a la privacidad cometidas por
un robot.

N =

! Consultable en: https://www.europarl.europa.eu/doceo/document/ TA-8-2017-0051_ES html#top (N. del E.)_Es-

tas recomendaciones pueden considerarse un punto de partida para una posible futura legislacion en la materia.
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Tratamiento de datos personales procesados por un robot.

Proteccién de la humanidad contra el riesgo de manipulacion por robots.
Evitar toda disolucién de vinculos sociales.

Igualdad en el acceso al progreso de la robética.

Restringir el acceso humano a las tecnologias de mejora.

o ~No o

[ll. EL COMPLIANCE PENAL

Las politicas corporativas preventivas del delito, también denominadas Cri-
minal Compliance Program, son las herramientas por antonomasia para lograr
un control correcto y efectivo dentro de la organizacion, pues a partir de su
implementacion se busca que se actie dentro del orden juridico nacional,
tanto al interior como al exterior de la propia organizacién, buscando pre-
venir en todo momento la actualizaciéon de un delito.

En relacion con lo anterior, y tomando en cuenta las caracteristicas y
objetivos del compliance penal, puede sefialarse que es:

...la implementacion voluntaria, correcta y efectiva de un Programa Corporativo sobre
Prevencion del Delito al interior de una organizacion (persona juridica), con base en la
normativa juridica vigente de naturaleza penal y de igual forma, con base en cualquier
ordenamiento que implique obligaciones para la Persona Juridica que, en el supuesto de
no cumplirse, pudiera actualizar un hecho que la ley sefiala como delito; teniendo como
finalidad que en caso de que la Persona Juridica se encuentre implicada en un proceso de
naturaleza penal, dicha responsabilidad pueda ser atenuada o en el mejor de los casos, ex-
cluida. (Martinez, 2019)

Ahora bien, debe tomarse en cuenta que si bien, como tal, la implemen-
tacion de estas politicas corporativas preventivas del delito (compliance pe-
nal) no es una obligacién de las personas juridicas, también es verdad que
implementarlas atenderia a las practicas de buen gobierno e integridad
corporativa.

De igual manera, dichas politicas, al ser desarrolladas exclusivamente
para cada organizacion en particular y atendiendo a sus necesidades, acti-
vidades y objeto social, implican que, para el caso en cuestion (el uso de la
inteligencia artificial), deban estar sumamente controladas, y que sus fun-
ciones y objetivos estén claramente definidos.

67
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IV. RESPONSABILIDAD PENALY PREVENCION DEL DELITO
EN LA INTELIGENCIA ARTIFICIAL

Antes de hablar sobre la prevencién del delito y la inteligencia artificial,
primero debemos definir si realmente es posible que exista alguna relacién
entre dicha inteligencia y el derecho penal, de tal forma que pueda ser po-
sible que aquella cometa un hecho que la ley senala como delito. Si bien es
verdad que la inteligencia artificial, al ser “la combinacién de algoritmos
planteados con el proposito de crear maquinas que presenten las mismas
capacidades que el ser humano” (Iberdrola, 2019), supone que hasta cierto
punto tenga una forma de pensar auténoma, distinta e independiente de la
del ser humano, para poder plantearnos si su proceder o su omision real-
mente pueden tener relacion directa con el derecho penal (de modo que si
se pueda actualizar un hecho que la ley sefiala como delito), debe descu-
brirse si es posible que una maquina que utilice inteligencia artificial pueda
actuar de forma dolosa o culposa (tipicidad subjetiva), asi como que pueda
desarrollar, hasta cierto punto, una capacidad de culpabilidad (Ontiveros,
2017), pues entonces sera responsabilidad de los estudiosos de las ciencias
penales establecer de qué forma debe aplicarse la teoria del delito en su-
puestos donde las maquinas que utilicen inteligencia artificial se involucren
en un hecho delictuoso.

Con base en lo anterior y suponiendo, sin conceder, que una maquina
que utilice inteligencia artificial cuente con lo descrito, es decir, en el su-
puesto de que cometa un hecho que la ley sefiala como delito, ;la maquina
debe ser considerada responsable directa, o solo se le tendrd como instru-
mento del delito? En este Gltimo caso, ¢sera posible que se actualice una
agravante en la utilizacién de maquinas que usen la inteligencia artificial
para la comision de un hecho delictivo?

Desde el punto de vista de quien esto escribe, todo dependeria, prin-
cipalmente, de la programacioén de la inteligencia artificial que se utilice,
pues si no se programa con la finalidad de cometer un delito, podria con-
siderarse un simple instrumento para ello; sin embargo, si la comision del
delito se realiza a partir del pensamiento previo de la maquina (programa-
ci6n de fabrica), y al final decide, de forma auténoma, realizar determina-
da conducta u omision y, como resultado, comete un delito, se estima que
si seria responsable penalmente, liberando de cualquier tipo de responsabi-
lidad a la persona fisica o juridica que se ocupe de ella, a menos que dicha
persona pudiera limitar los alcances de “los actos” de la maquina.
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Ahora bien, en relacién con esto altimo, las politicas preventivas del de-
lito deben tomar en cuenta, ante todo, a la legislacion actual, pues a par-
tir de esta se sabra el alcance y hasta qué punto la persona juridica puede
ser penalmente responsable por utilizar maquinas que tengan inteligencia
artificial. Hasta la fecha, este aspecto no ha sido abordado del todo en el
sistema juridico mexicano; sin embargo, si el desarrollo de la inteligencia
artificial mantiene el ritmo que ha tenido en los Gltimos afos, es posible
que el legislador mexicano se vea en la necesidad de ocuparse del tema,
basandose, quiza, en las Normas de Derecho Civil sobre Robotica de la
Unién Europea.

Otro aspecto importante que también debe tomarse en cuenta es saber
qué sistema de imputacion se utilizara para llevar a cabo el estudio de la
responsabilidad penal de la persona juridica una vez que se legisle en esta
materia, en virtud de que, al contar con un catalogo de delitos dentro de
los cuales se puede hacer penalmente responsable a una persona juridica,
hara que se pueda delimitar de mejor forma el proceder de la organiza-
cién, impactando principalmente en los protocolos para la toma de deci-
siones y en los manuales de operacion al momento de la creacion de las
politicas corporativas preventivas del delito (compliance penal). Sin embargo,
la labor fundamental radicard en establecer un limite en el pensamiento y
la actuacién de las maquinas que utilicen inteligencia artificial al momento
de programarlas, de tal forma que, si no se puede evitar cualquier conducta
delictiva desde la programacion de fabrica, entonces sera obligacion de la
persona juridica hacerlo, evitando asi riesgos futuros.

V. CONCLUSIONES

Sin duda, la relacién que pudiera existir entre el derecho penal y la inte-
ligencia artificial es una tema complejo. En México no se dispone todavia
de una legislacion que se aplique efectivamente a las maquinas que utilicen
inteligencia artificial, por lo que en materia de teoria del delito, la cual es
general, sistematica y precisa, serd responsabilidad de los juristas y estudio-
sos del derecho penal trabajar en dicha normativa, de manera que se pue-
da aplicar de forma arménica tanto a personas fisicas y juridicas como a las
maquinas que utilicen inteligencia artificial (Posada, 2019), en caso de que
estas ultimas lleguen a ser consideradas sujetos del derecho penal.
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Una vez que se establezca lo senalado con anterioridad, las ciencias pe-
nales se enfrentaran al siguiente reto: jcomo se sancionaria a las maqui-
nas?, jtendrian derechos? Y, en términos del articulo 18 de la Constituciéon
Politica de los Estados Unidos Mexicanos, ¢habria lugar a la reinsercién
social? Es evidente que atin no se tienen respuestas; sin embargo, lo que si
puede hacerse es utilizar, como base de la legislacion faltante, los avances
que el Parlamento Europeo ha realizado en la materia.
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Resumen. La vigilancia a través
de la inteligencia artificial y el big
data se ha vuelto comun. Diversos
sistemas tecnologicos y digitales se
han desarrollado de manera gra-
dual, hasta superar los mecanismos
de supervisién éticos y normativos
para garantizar el respeto a los de-
rechos humanos. En este articulo se
exploran las tendencias del desarro-
llo, uso y vigilancia de las tecnolo-
gias de la informaciéon en materia
de inteligencia artificial, para dar
un diagnostico desde un enfoque
real y normativo. Se mostraran los
excesos, limitaciones y desafios que
enfrenta la vigilancia, asi como la
proteccién a los derechos humanos
y la posible aparicién de victimas
por violaciones a aquellos, a fin de
coadyuvar al desarrollo de la inves-
tigacion y la proteccién normativa
de este fenomeno.

Abstract. Surveillance through ar-
tificial intelligence and big data has
become common. Various tech-
nological and digital systems have
been developed gradually, to over-
come the ethical and regulatory su-
pervision mechanisms to guarantee
respect for human rights. This ar-
ticle explores the trends in the de-
velopment, use and surveillance of
information technologies in ter-
ms of artificial intelligence, to give
a diagnosis from a real and nor-
mative approach. The excesses, li-
mitations and challenges faced by
surveillance will be shown, as well
as the protection of human rights
and the possible appearance of vic-
tims of human rights violations, to
contribute to the development of
the investigation and the normative
protection of this phenomenon.
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|. COMPONENTES BASICOS DE LA IA: EL BIG DATA,
ALGORITMOS, MACHINE LEARNING, DEEP LEARNING Y
BLACK BOX

Para hablar de inteligencia artificial, hay que remontarse a sus inicios,
cuando el hombre empezé a desarrollar tecnologia en aras de mejorar pro-
cesos en busca de comodidad, ahorro de mano de obra y/o de recursos.
Particular y desafortunadamente, la guerra siempre ha contribuido de ma-
nera rapida a implementar nuevas tecnologias para el combate y lo rela-
cionado con €l. En este rubro, puede mencionarse que, durante la Segunda
Guerra Mundial, la maquina que inventé Alan Turing fue uno de los pri-
meros artefactos de IA en utilizarse para descifrar cédigos nazis. Funciona-
ba a través de un nimero finito de estados internos para realizar cualquier
operacion que estuviera representada mediante un algoritmo, y estos datos
se almacenaban en una cinta bidireccional en forma de dos marcas, lo cual
también creo un precedente no solo para los ordenadores que vendrian
posteriormente, sino también para el big data.

Los algoritmos son el motor fundamental de esta tecnologia: segtin la Real
Academia Espanola, la palabra “algoritmo”, del latin algobarismus, significa
“conjunto ordenado y finito de operaciones que permite hallar la solucion
de un problema”. En relacion con la inteligencia artificial, estas operacio-
nes se hacen posibles gracias a la cantidad de datos recolectados que pone
en marcha este engranaje para resolver modelos complejos a partir de un
problema determinado. De manera general, un algoritmo se compone de
tres etapas: 1) datos de entrada; 2) un proceso loégico-formal; y 3) la solucion
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que se da segtn la problematica planteada. Asi, podemos ejemplificar un
algoritmo cuando un abogado espera la resoluciéon de un asunto (dato de
entrada); al notificarse, puede tomar distintos rumbos segin sus intereses
(proceso logico-formal); y, si es abogado del imputado y la sentencia es
condenatoria, hay una alta probabilidad de que interponga un recurso de
apelacion; y si, por el contrario, la sentencia es absolutoria, no promovera
recurso alguno (soluciones).

Estos procesos, que son comunes en la vida diaria, suelen ser recogidos
por la inteligencia artificial, con el valor agregado de que, entre mas com-
plejo y mas datos disponibles haya, sale de la esfera de resolucién inmediata
del hombre e ingresa en la de las maquinas, que son capaces de resolver en
cuestion de segundos.

La recoleccién de datos de la cual se sirve la inteligencia artificial para
generar los procesos traducidos en algoritmos se conoce como big data.
Aunque el término se usé por primera vez en 1997, sus antecedentes se
remontan a 1958, cuando Hans Peter Lung, investigador de IBM, utiliz6
el término business intelligence (inteligencia de negocios), que en la década de
1980 se utiliz6 para referirse a sistemas de soflware que intervenian en la
toma de decisiones de negocios, con base en la recogida de analisis de da-
tos o hechos. Al final de esa década surgi6 el término dala mining (mineria
de datos), como analogia a la extraccion de yacimientos, tales como bancos
de datos, de lo cual se obtiene un conocimiento en concreto, equiparado
como un material valioso. En 1989 empez6 a utilizarse la expresion knowle-
dge discovery in databases (descubrimiento de conocimiento en bases de datos),
que no es otra cosa que delimitar el valioso resultado final de esa extraccion
(Nifio e Illarramendi, 2015).

Otro integrante de suma trascendencia de la IA es el machine learning
(aprendizaje automatico), que es la capacidad de un sistema o maquina
para aprender automaticamente a partir de la experiencia de la extraccion
de datos y la resoluciéon de problemas de acuerdo con experiencias pro-
gramadas, presentes o futuras. Con procesos mas profundos, y entendido
como subcampo del machine learning, se desarroll6 el deep learning (aprendi-
zaje profundo), que se define como “la actividad automatica de adquisi-
cién de conocimiento a través de maquinas que usan varios niveles para
la extraccion”. El adjetivo “profundo” no se aplica en si al conocimiento
adquirido, sino a la forma en el que el conocimiento se adquiere (Gémez

Gil, 2015).
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Un concepto que mueve a debatir sobre la posibilidad de violentar de-
rechos humanos a través de la inteligencia artificial es black box (caja negra),
que funciona con los algoritmos programados y el analisis proporcionado
por el big data, y cuyas entradas y operaciones no son visibles para el usua-
rio y, en algunos casos, ni para el propio operador; en pocas palabras, es
impenetrable, por lo que “esta alta dimensionalidad evita que los humanos
conozcan cémo la IA esta tomando sus decisiones o predice como tratara
los nuevos datos” (Bathaee, 2018).

Estos términos se estiman fundamentales para la comprension de la in-
teligencia artificial, y serviran para el desarrollo de este articulo.

Grafico 1.

Big data

Black box

Deep Machine
learning learning

Fuente: Elaboracion propia

[I. VIGILANCIA POR INTELIGENCIA ARTIFICIALY EL BIG
DATA

Con el avance tecnologico en materia de inteligencia artificial, cada vez son
mas los mecanismos de los que la humanidad se auxilia para llevar a cabo
todo tipo de tareas. Es comun convivir con medios tecnolégicos que dan
respuestas rapidas y precisas a muchas necesidades; desde una busqueda
sencilla en Google hasta una instruccion a los asistentes inteligentes, como
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Str1 0 Alexa, mecanismos de IA hacen la vida mas facil. El desarrollo de este
tipo de tecnologia se vuelve determinante para “ayudar” de mejor manera
al usuario. Para el uso de estos sistemas, solo es necesario tener un dispositi-
vo a la mano y su correspondiente aplicacion. Otros casos de utilizacion de
inteligencia artificial son las paginas web, camaras de videovigilancia en la
calle, redes sociales, etcétera. Todo esto se genera a partir de una construc-
cion social de la realidad que, de acuerdo con varios analisis interdiscipli-
narios, cre6 necesidades, como utilizar un navegador para evitar el trafico
o compartir un estado de animo en las redes sociales, y también obligacio-
nes, como compartir los datos biométricos en algin tramite gubernamental
como requisito para completarlo. Sin embargo, este desarrollo de la inte-
ligencia artificial, ;crece para informar oportunamente y, sobre todo, para
proteger los derechos humanos de los usuarios que, poco a poco, han ido
entregando su privacidad hasta quedar “vacios”?

La vigilancia a través de la inteligencia artificial debe analizarse con base
en el auxilio que aquella presta en la cotidianidad, ya que, bajo un esquema
de facilitadora de tareas diarias o que se han vuelto indispensables para el
usuario, a través del big data recolecta y concentra datos de cualquier tipo.
Si bien es cierto que la vigilancia a partir de la geolocalizacion es una de
las mas importantes, no lo es menos el monitoreo de compras online, visitas
a determinados sitios web y, mas delicado atn, del modo de pensar a par-
tir de las publicaciones que definen una postura politica, social o religiosa,
entre otras.

El big data es trascendental en el desarrollo de la inteligencia artificial y
se define como “el acumulamiento de datos generados de manera masiva”
(Casas Roma, Nin Guerrero, y Julbe Lopez, 2019); plantea distintos retos,
de los cuales no estan exentas las ciencias penales y, particularmente, quie-
nes pudieran tener la calidad de victimas en el sistema penal acusatorio
mexicano. Es de llamar la atencion el grado de desarrollo de la inteligencia
artificial en comparacién con el de la proteccién de los derechos humanos
relacionados con esta: en un estudio bibliografico, partiendo de las variables
en inglés artificial intelligence + surveillance (inteligencia artificial + vigilancia)
dentro del buscador digital Duscovery Service del sistema bibliotecario digital
de la UNAM, delimitando la temporalidad entre los anos 2016 y 2020, se
encontraron 2,198 resultados, incluyendo publicaciones académicas, pro-
fesionales, revistas, noticias y materiales de conferencias. Posteriormente
se agregaron filtros especificos por materia, arrojando la btasqueda lo si-
guiente; artificial intelligence + surveillance + development (inteligencia artificial
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+ vigilancia + desarrollo): 393 resultados; artificial intelligence + surveillance +
health (inteligencia artificial + vigilancia + salud): 548 resultados; artificial in-
telligence + surveillance + ethics (inteligencia artificial + vigilancia + ética): 85
resultados; artificial intelligence + surveillance + human rights (inteligencia artifi-
cial + vigilancia + derechos humanos): 39 resultados; artificial intelligence
+ surveillance + law (inteligencia artificial + vigilancia + derecho): 147 re-
sultados; artificial intelligence + surveillance + criminal law (inteligencia artificial
+ vigilancia + derecho penal): 3 resultados; y artificial intelligence + surveillance
+ victims (inteligencia artificial + vigilancia + victimas): 2 resultados.

Gréfica 2.

Investigacion en vigilancia a través de IA

= Desarrollo = Salud = Etica Derechos Humanos = Derecho = Derecho penal = Victimas

Fuente: Elaboracion propia.

De esta btsqueda preliminar puede apreciarse que los rubros con mas
investigacion son el desarrollo de tecnologias y la salud, en comparacion
con los derechos humanos, el derecho penal y las victimas. Cabe destacar
que, por efectos de la pandemia del virus SARS-CoV-2 (COVID-19) (fines
epidemiolégicos), la vigilancia de la salud se ha incrementado considerable-
mente. Este balance lleva a pensar en lo siguiente: jcuales son los sistemas
de vigilancia por inteligencia artificial y el big data més desarrollados? ;Estan
impactando a los derechos humanos de los usuarios? Ante la bisqueda de
respuestas, es alarmante que los derechos humanos, las ciencias penales y la
victimologia sean un terreno olvidado en el mundo de la inteligencia artifi-
cial; de ahi el interés en desarrollar temas relacionados con estas materias,
con el fin de prevenir violaciones a los derechos de los usuarios.
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I1l. SISTEMAS DE VIGILANCIA A TRAVES DE IA MAS
DESARROLLADOS EN LA INVESTIGACION

Sin duda, a partir del desarrollo de la inteligencia artificial se han detonado
mecanismos de vigilancia con diversos fines y propositos, y en este aparta-
do se mencionaran, de acuerdo con los articulos seleccionados, cuales son
los sistemas de vigilancia mas estudiados a partir del desarrollo de la IA.
Como se puede apreciar en la grafica 2, en los tltimos cinco anos el 45%
de la investigacion ha girado en torno al desarrollo de la tecnologia de vi-
gilancia a través de la inteligencia artificial y, a su vez, ha sido primordial
el segmento respectivo a la vigilancia por video, para distintos fines. La vi-
gilancia a través de video, o videovigilancia, puede dividirse en dos segmen-
tos: 1) la que se encarga de identificar y recolectar imdgenes de personas, que
involucra los sistemas de reconocimiento facial; y 2) la que recae en objetos.
El desarrollo de este tipo de investigacion se ha encargado, en su mayo-
ria, de crear técnicas cada vez mas precisas para la recoleccion de datos:
almacenamiento, distribucion y analisis comparativos de los resultados que
arroja la videovigilancia a través de la inteligencia artificial. El debate gira
en torno a los servidores capaces de almacenar el big data, el procesamiento
eficaz de esa informacion vy, en casos minimos, investigaciones que tratan
de incrementar la seguridad de las personas. Llama la atencién que, con el
desarrollo de ciudades inteligentes, emergen nuevos conceptos de identifi-
cacion, como el transito en puertos maritimos, carreteras, control de tra-
fico, control de estacionamientos y, en algunos casos, control de personas.
Algunas investigaciones también desarrollan, con enfoque tecnologico, las
detecciones de personas armadas en fracciones de segundo, a través de la
combinacién de camaras de alta definicién, algoritmos y bases de datos; sin
embargo, a pesar de que el objetivo de dichas investigaciones sea mejorar
la efectividad de la detencion vy, por tanto, inhibir el crimen, el desarrollo
de esa tecnologia carece de un enfoque garantista dirigido a los usuarios.
Otro tipo de vigilancia es la implementada por las redes sociales, a través
de las cuales se recolecta todo tipo de informacion: paginas web visitadas;
frecuencia, horarios y fines de la visita, por mencionar algunos ejemplos.
Mas alla de lo anterior, también existe la recolecciéon de datos respecto de
formularios a los que el usuario accede en la red, y que obtiene desde un
registro para proporcionar informacién a cambio de datos personales, has-
ta el registro de datos en el comercio electronico, pudiendo establecerse,
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con ello, criterios de compra, de perfil y hasta prondsticos de necesidades
en el futuro:

...para predecir las tendencias, el Big Data emplea algoritmos que combinan informacién
de las redes sociales y de la busqueda en la web para identificar las preferencias de los
consumidores. También se emplea en la fijacion de los precios mediante un seguimiento
de los competidores, el coste de los productos y otras variables; las empresas son capaces
de analizar cémo varia la demanda ante subidas y bajadas de precio en tiempo real y final-
mente, el Big Data potencia las ventas al ofrecer una experiencia personalizada y prevenir
el abandono de la compra mediante un proceso de compra ajustado a las preferencias del
consumidor. (Alvarez, 2018)

No menos aventurado es que, entre mas datos personales recolectados,
la inteligencia artificial puede crear un perfil mas preciso y, por tanto, de
control de las personas, no solo de sus compras, sino también de creencias
politicas, sociales o religiosas, informaciéon que puede usarse con fines po-
liticos o comerciales, entre otros. El desarrollo de este tipo de vigilancia
pretende, sobre todo, generar mejores soflwares de recoleccion de datos, me-
jores servidores de almacenamiento y procesadores mas rapidos, que den
respuesta inmediata a quien pudiera hacer uso de esa informacion; sin em-
bargo, es limitado o nulo el enfoque que se da a la proteccion del usuario.

Esimportante destacar que, con motivo de la pandemia de la COVID-19,
se ha incrementado el desarrollo de investigacién en el segmento vigilan-
cia de la salud por IA y, si bien es cierto se han aplicado mecanismos muy
eficaces de deteccion temprana de contagio, también es cierto que la inves-
tigacion a partir de la limitacién de libertades y el respeto a los derechos
humanos ha pasado a un segundo plano. El debate de hoy se centra en qué
pais crea la tecnologia mas eficaz para la deteccién temprana del virus, con
variables de mayor precision en menor tiempo, lo que incluye también vi-
gilancia por redes sociales, entre otros aspectos.

Entonces, en materia de sistemas de vigilancia mas populares para la
investigaciéon, puede concluirse que el segmento mas avanzado es el de-
sarrollo tecnologico, pero solo con enfoque técnico y no necesariamente
humanista.
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[V. LOS DERECHOS HUMANOS COMO LA ASIGNATURA
MENOS DESARROLLADA EN LA INVESTIGACION SOBRE
VIGILANCIA A TRAVES DE LA INTELIGENCIA ARTIFICIAL

Como se apuntd, una de las disciplinas relevantes para la investigacion
del fendmeno de vigilancia a través de la inteligencia artificial son los de-
rechos humanos. Es fundamental que el tema de los derechos humanos se
investigue a la par del crecimiento del fenémeno de la IA; al momento de
elaborarse este trabajo, se observa mucha disparidad: mientras que el de-
sarrollo tecnolégico ocupa el 45% de la investigacion, cuestiones tan rele-
vantes como la salud, la ética, la ley y los derechos humanos, alcanzan el
55% restante. Mas grave ain es que, de acuerdo con estas variables selec-
cionadas, la investigacién entre el fenémeno de vigilancia por inteligencia
artificial y su relacién con los derechos humanos apenas alcance el 3% de
la busqueda realizada.

En los Gltimos afios, el desarrollo de la inteligencia artificial ha alcanza-
do limites exponenciales, mientras que el de su relacion con los derechos

humanos es el siguiente:
Gréfica 3.

Investigacion IAy DDHH
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Fuente: Elaboracion propia.

Tan solo en el cuatrienio 2016-2020, la publicacién de articulos en el
rubro artificial intelligence + surveillance + human rights fue de 39, mientras que
en el rubro artificial intelligence + surveillance + development se elaboraron 393
publicaciones.
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Por tanto, es evidente que existe una brecha en la investigacién entre
el desarrollo de la IA y el impacto de esta en los derechos humanos, sobre
todo en cuanto a los tipos de vigilancia que se han mencionado.

V. EL DERECHO HUMANO A LA PRIVACIDAD: EL IMPACTO
DE LA VIGILANCIAY EL BIG DATA

La privacidad “es un elemento consustancial a la dignidad humana vy, por
esa misma razon, debe ser protegido por el derecho. En cambio, el derecho
a la privacidad si podria definirse como aquél que todo individuo tiene a
separar aspectos de su vida privada del escrutinio ptblico”. (Garcia Ricci,
2013)

El derecho a la privacidad es uno de los principales que giran en torno al
uso de la inteligencia artificial y la recoleccion de datos. A nivel internacio-
nal, “la privacidad, consagrada en el derecho internacional de los derechos
humanos y reforzada por una red soélida de las leyes y jurisprudencia de
proteccion de datos nacionales y regionales, se ve significativamente afecta-
da por la Inteligencia Artificial” (Fjeld, Achten, Hilligoss, Nagy y Srikumar,
2020). A modo de ejemplo: la videovigilancia es una de las tecnologias mas
desarrolladas en la investigacién; en sociedades poco democraticas, se uti-
liza para restringir todo tipo de libertades de los ciudadanos, empezando
por la de transito; los tiempos de los recorridos deambulatorios son proce-
sados por la inteligencia artificial y recolectados por el big data, y terminan
en analisis de identidad (racial, de género, por edad, situacion familiar, la-
boral, etc.). Posteriormente, estos datos son procesados de la mejor mane-
ra que convenga al Estado para mantener el control, y que trastoca otros
derechos humanos, como el de no discriminacion. A partir de la seleccion
programada por estos algoritmos, se pueden vulnerar los derechos que el
Estado tendria que garantizar, no condicionar. Los algoritmos pueden estar
sesgados (puesto que son programados por humanos), y ahi se encuentra
la falla de inicio por lo que hace a los procesos objetivos de seleccion y de
limitacion; por ejemplo: ipor qué se determina que una persona afroame-
ricana tiene mayor probabilidad de delinquir que una caucésica? La res-
puesta es simple: porque un patréon humano dominante a partir de una
construccion social determina esta discriminacién, borrando toda posibi-
lidad de garantizar el respeto a la dignidad de una persona y el libre al-
bedrio. Estas victimas de discriminacion pueden terminar, con motivo de
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la programacién de algtn algoritmo, como victimas en un proceso penal
donde también puedan ser condenadas a partir de patrones erréncos. El
big data y los algoritmos pueden heredar o reflejar perjuicios y patrones de
exclusion, o ser resultado de quienes han tomado decisiones anteriores mas
alla de la intencionalidad; se trata de un peligro objetivo que hay que pre-
venir (Barocas, 2016).

En el caso de las redes sociales, la inteligencia artificial, de acuerdo con
el perfil del usuario y haciendo uso de algoritmos y procesos de deep lear-
ning a través del big data, puede compartir los datos de aquel para efectos
comerciales, vulnerando asi el derecho a la privacidad; por ejemplo, pue-
de vender sus patrones de busqueda, el tipo de perfiles que sigue para su-
gerirle compras por correo electronico, mensajes de texto, cookies (archivos
que crean los sitios visitados en internet, para que dichos sitios consulten la
actividad previa del navegador), etcétera. (No tendria el usuario derecho
a resguardar estos datos, a pesar de que existan corrientes que aseguran
que, una vez publicada informacién en redes sociales, pasa al terreno de lo
publico? Esta violacién al derecho a la privacidad, iconvierte en victima a
los usuarios de redes sociales y puede llegar al extremo de originar un pro-
cedimiento penal? La respuesta pareceria afirmativa, ya que la informa-
cion compartida puede provocar, como se ha demostrado, linchamientos
sociales por odio racial, cuestiones de género, etcétera. Basta que la infor-
macién, de acuerdo con algoritmos programados, se “viralice” y llegue a
antagonistas que generen un dafo irreversible.

Los mecanismos de geolocalizacion, otro tipo de vigilancia, presuponen
una violacién al derecho a la privacidad; basta con tener un teléfono mévil
y desplazarse por cualquier lugar. Inmediatamente, de acuerdo con la posi-
cién geografica del usuario, pueden comenzar las sugerencias de compras,
rutas o, peor aun, que esa informaciéon se comparta con el Estado o cor-
poraciones de cualquier tipo para fines no comerciales, lo cual vulneraria,
por ejemplo, el derecho humano a la seguridad; en México, en virtud del
confinamiento debido ala COVID-19, se implement6, a la par de la geolo-
calizacion, el registro de lugares de asistencia a partir de un coédigo QR (del
inglés Quick Response code, “codigo de respuesta rapida”).

De ello, el usuario no conoce, a pesar del acuerdo de confidencialidad
y la proteccion de datos, como se usa su informacién y como se gestiona
la base de datos en la cual se almacena aquella. “Se trata de tener locali-
zados o geolocalizados a los contagiados (e incluso a los sanos, para que
no se salten el confinamiento), y tener preparados recursos sanitarios para
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asistirlos.” (Cascon, 2020) :Solo para fines de control de la pandemia? Este
ejemplo se relaciona con el derecho humano a la salud, y podria decirse
que, si el tratamiento de estos datos fuere utilizado de buena manera, no
solo evitaria actores del procedimiento penal que por alguna circunstancia
pudieran terminar como victimas o imputados, sino, ante la situaciéon ac-
tual de salubridad en el mundo, como victimas mortales. La vigilancia epi-
demiologica por inteligencia artificial y big data, lejos de generar victimas
por violacién al derecho a la privacidad, debe ser un parteaguas positivo
para demostrar que el uso de esta tecnologia puede colaborar con la hu-
manidad no solo para mejorar procesos, sino para salvar vidas. Hay que
normar estos mecanismos de proteccion sin restringir derechos humanos.

VI.RETOS Y DESAFIOS DE LA VIGILANCIA A TRAVES DE LA
INTELIGENCIA ARTIFICIALY EL RESPETO A LOS DERECHOS
HUMANOS

Cuestiones como transparencia, ética y legalidad se han desarrollado en la
academia, pero no al ritmo de la investigacion técnica que mejora constan-
temente a la vigilancia a través de la inteligencia artificial. De la consulta
del material referido en esta investigacion, se advierte que el uso de la vi-
gilancia a través de inteligencia artificial pretende optimizar la vida diaria
de los usuarios, y que aplicar esta tecnologia supone muchos beneficios; la
automatizacion de procesos con motivo del reconocimiento facial; el orden
y la seguridad en las ciudades inteligentes; la vigilancia vehicular para dis-
minuir el trafico; las sugerencias de compras cuando existen ofertas; la in-
teractuacién a distancia con muchas personas a la vez; o la realizacion de
tramites mediante un sistema de reconocimiento dactilar.

El avance tecnologico que ha logrado la IA es cada vez mayor, y sus be-
neficios son evidentes. Un ejemplo se observa en la vigilancia que se realiza
actualmente en materia de salud; en regimenes autoritarios se controlo la
pandemia eficientemente gracias a esta tecnologia. En Estados cuyas de-
mocracias son incipientes, se ha intentado implementar con algo de éxito;
entonces, la pregunta que surge, partir del desarrollo de la investigacion
transversal para proteger los derechos humanos de los usuarios, es la si-
guiente: ;puede lograrse un equilibrio entre la evolucion de la vigilancia y
la vigilancia de su uso? La respuesta seria afirmativa; si se logra esta armo-
nia y se avanza conjuntamente en la investigacion, tanto tecnolégica como
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humanistica, se podria generar un circulo virtuoso que mejoraria los pro-
cesos y daria certeza a los usuarios para el uso de esta tecnologia, amén de
impedir los abusos por cualquiera que tenga en sus manos la informaciéon
que recolectan esos medios de vigilancia.

Como se ha presentado en este articulo, existen escasas investigaciones
con muchas preocupaciones acerca del impacto en los derechos humanos
del uso de la vigilancia a través de la inteligencia artificial, y pocas respues-
tas que la ciencia que desarrolla estos conceptos pueda responder. Con la
motivacion de la investigacion bajo este rubro (derechos humanos), se po-
drian generar numerosos beneficios a un espectro muy amplio de usuarios,
que no solo entran en el rubro de vigilancia por IA, sino que se relacionan
con otros aspectos, como la seguridad publica, la prevencion del delito y la
victimologia. Por tanto, existe una gran brecha que llenar en lo referente al
enfoque garantista que deberia desarrollarse a la par de la inteligencia arti-
ficial, sobre todo en cuanto a cualquier tipo de vigilancia.

En conclusion, a partir del andlisis de la investigacién cuantitativa del
fenémeno de vigilancia a través de la inteligencia artificial, se encuentra
una disparidad entre desarrollo tecnologico y derechos humanos, que, de
continuar, podria ocasionar graves consecuencias en las libertades de los
individuos, y podria generar victimas que tendrian que ser atendidas bajo
la éptica del derecho penal y la victimologia.

Por ello, con esta investigacion se ha pretendido coadyuvar a eliminar
esa brecha y generar, a la par del desarrollo tecnologico, mecanismos de
proteccién a los derechos humanos de los usuarios que son, o pudieran ser,
vigilados por la inteligencia artificial y, con ello, no solo protegerlos, sino
también crear un ambiente de confianza, donde se pueda seguir utilizando
la inteligencia artificial de manera beneficiosa.
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Resumen. La e¢justice en México
avanza lentamente, porque, ade-
mas de enfocar los esfuerzos para
la creacién de una infraestructura
digital que la soporte, no se deben
dejar de atender situaciones y cir-
cunstancias que son determinantes
para el funcionamiento eficaz y efi-
ciente de la justicia digital, como la
brecha digital, los altos indices de
impunidad, el porcentaje elevado
de cifra negra y la poca utilizacién
de las tecnologias de la informa-
ci6bn, comunicacidon, conocimiento
y aprendizaje digitales (TICCAD)

para interactuar con el gobierno.

Abstract. E-justice in Mexico ad-
vances slowly, because, in addition
to focusing the efforts for the crea-
tion of a digital infrastructure that
supports it, situations and circum-
stances that are decisive for the
effective and efficient functioning of
digital justice should not be neglec-
ted, such as the digital divide, the
high rates of impunity, the high per-
centage of black numbers and the
little use of information, communi-
cation, knowledge and digital lear-
ning technologies to interact with
the government.
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I.INTRODUCCION

La utilizaciéon de las tecnologias de la informacién, comunicacién, cono-
cimiento y aprendizaje digitales (TTCCAD) en la administracién de justi-
cla es una cuestion improrrogable en México y el mundo, situacién que ha
sido confirmada por la emergencia sanitaria por el virus SARS-CoV-2 (CO-
VID-19), que de un momento a otro paraliz6 numerosas actividades de las
personas alrededor del mundo. Para mantener el orden social y los bienes co-
munes, fue necesario continuar con ciertas actividades, sobre todo las econ6-
micas, las de salud, la distribucion de alimento y la administracion de justicia.
Algunos paises, principalmente los que pertenecen a la Unién Europea,
ya tenian por lo menos 17 afios desarrollando un e-government y una e-justice,
que fueron puestos a prueba y, aun asi, tuvieron que enfrentar complicacio-
nes para su desarrollo adecuado. En otros casos, en paises con menor desa-
rrollo y acceso a las TICCAD, la emergencia sanitaria evidenci6 no solo la
falta de infraestructura digital en los gobiernos, sino también el problema
del acceso a las personas y la realidad de la brecha digital que enfrentan.
Meéxico, ademas de los bajos indices de acceso a las TICCAD que pre-
senta, enfrenta problemas que podrian retardar la implementacién y con-
solidacion de la ejustice, a pesar de los cuatro casos significativos que tiene
en la actualidad (Sala especializada en juicio en linea del Tribunal Federal
de Justicia Administrativa, Portal de servicios en linea del Poder Judicial de
la Federacion, el Tribunal virtual del Estado de Nuevo Leon y el Tribunal
electronico del Estado de México). La poca infraestructura digital, la brecha
digital, los altos indices de impunidad, el porcentaje elevado de cifra negra'
y la poca utilizacion de las TICCAD para interactuar con el gobierno, re-
presentan un obstaculo serio que el pais debe resolver de manera urgente.

'Nuamero de delitos y delincuentes que no han sido descubiertos o condenados. (N. del E.)
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La reforma constitucional de 2008 en materia de justicia penal y seguri-
dad publica introdujo la oralidad en el procedimiento penal, como la for-
ma predominante de su desarrollo, pero ademas propicié las condiciones
para la modernizacién de la justicia penal a través de las TICCAD. La im-
plementacién de la reforma no ha cumplido las expectativas de los expertos
ni de los justiciables, que siguen padeciendo las inclemencias que siempre
han caracterizado a la justicia penal en México.

II. TECNOLOGIAS DE LA INFORMACION, COMUNICACION,
CONOCIMIENTO Y APRENDIZAJE DIGITALES (TICCAD) Y
BRECHA DIGITAL EN MEXICO

Desde su aparicion, las Tecnologias de la Informacién y la Comunicacion
(TIC) han contribuido al beneficio de las personas, facilitando la vida co-
tidiana, reduciendo los tiempos y permitiendo el acceso practicamente a
todo tipo de informacién desde cualquier parte del mundo. Las TIC fueron
evolucionando e incluyendo otros aspectos como resultado de su utiliza-
ci6n en la vida diaria de los gobiernos, las instituciones y las personas, hasta
aparecer las tecnologias de la informacién, comunicacién, conocimiento y
aprendizaje digitales (TICCAD).

El acceso a las TICCAD en México, segn informacion de la Encuesta
Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en
los Hogares de 2019, arroja tres datos importantes: 1. El 70.1% de la po-
blacion de seis anos o mas en México es usuaria de internet; 2. 20.1 millo-
nes de hogares (56.4% del total nacional) disponen de conexion a internet;
y, 3. De la poblacion con estudios universitarios, el 96.4% se conecta a la
red, mientras que, del grupo de personas con estudios de educaciéon basica,
se conecta el 59.1 % (INEGI, 2020).

De la poblacién en México que tuvo acceso a las TICCAD en 2019, el
76.6% reside en zonas urbanas, mientras que el 47.7% en zonas rurales;
por nivel de escolaridad, de la poblaciéon con educaciéon superior tuvo ac-
ceso a internet el 96.4%, con educacion media el 91.8%, y, con educacién
basica, el 59.1%; del total de poblacion con acceso a internet, el 91.5% fue
para entretenimiento; el 90.7% para informacion; el 90.6% para comuni-
carse; el 83.8% para educacion y capacitacion; y el 35.6% para interactuar
con el gobierno (INEGI, 2020).
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La distribucion de los usuarios de internet por grupos de edad en 2019
en México, indica que los usuarios entre 18 y 24 afios representan el 91.2%;
entre 25 y 34 afos, el 86.9%; entre 35 y 44 anos, el 79.3%; entre 45 y 54
anos, el 66.2%; y de 55 anos y mas, el 34.7% (INEGI, 2020).

Las estadisticas en México no solo reflejan un acceso precario a las
TICCAD, ademas de que quienes las tienen las utilizan predominante-
mente para entretenimiento, lo cual muestra que la cultura del e-gobierno se
encuentra por debajo de la media del porcentaje del 70.1% de la poblacion.

En comparaciéon con paises miembros de la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE), entre 2005 y 2019 los
paises que tuvieron mas acceso a internet fueron Corea del Sur en 2019,
con 99.7% de los hogares, seguida por Noruega, con 98.4% en el mismo
ano. En el caso de México, el acceso a internet alcanzo el 56.4% de hoga-
res (OCDLE, 2020). Los paises que tuvieron mayor porcentaje en el acce-
so a una computadora en casa fueron Paises Bajos, con 97.6% en 2017, y
Noruega, con 94.9 % en el mismo afo, mientras que en México representd
un 44.3% en 2019 (OCDE, 2020).

De la mano del acceso a las TICCAD se encuentra la brecha digital,
concepto que en principio se limitaba a la falta de acceso fisico a aquellas,
y que luego incluy6 a la de habilidades necesarias para el empleo adecuado
de las tecnologias (Gomez, 2018). La OCDE defini6 a la brecha digital en
estos términos: “La distancia existente entre individuos, areas residenciales,
areas de negocios y geograficas en los diferentes niveles socio-econémicos
en relacion a sus oportunidades para acceder a las nuevas tecnologias de
la informacién y la comunicacién, asi como al uso de Internet, lo que aca-
ba reflejando diferencias tanto entre paises como dentro de los mismos.”
(OCDE, 2001)

Para México, la brecha digital representa el nuevo reto del milenio. El
objetivo es que nadie quede excluido del uso correcto de las tecnologias
(Senado de la Republica, 2018). El acceso a las TICCAD no es garantia de
la inexistencia de la brecha digital, porque esta se encuentra incluso en po-
blacién con estudios universitarios. En este sentido, el acceso alas TICCAD
y la alfabetizacion y el aprendizaje digital representan un derecho humano
de ultima generacion, que permite a las personas acceder a mejores condi-
ciones de vida; si bien en el caso de personas en edad de formacion educa-
tiva (5-25 anos) existen opciones como el Programa de Red Escolar (1997),
el Programa de Inclusion y Alfabetizaciéon Digital (PIAD, 2013-2015), el
Programa de Inclusion Digital (2016-2017) y la Nueva Escuela Mexicana
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(2018-2024), en el caso de personas adultas y/o sin formacién educativa la
situacion del acceso a las TICCAD vy la brecha digital se complica.

La Asociacion de Internet MX, en la decimoquinta edicion del Estudio
sobre los Habitos de los Usuarios de Internet en México 2019, destacd: “No saber
utilizar la herramienta es una barrera que se encuentra presente en el seg-
mento de mas de 34 afos, por otro lado, el segmento de 17 anos o menos
percibe que una de sus principales barreras es el costo elevado del servicio.”
(AIMX, 2019)

En el caso de los adultos mayores, la brecha digital se ha convertido en
una nueva forma de exclusioén social, situaciéon que se agudiza con la emer-
gencia sanitaria por la COVID-19 (Fuerte, 2020); ante esta situacion, la al-
fabetizaciéon y el aprendizaje digital en personas adultas y adultos mayores
contribuiran a la inclusién social en todos sus aspectos (Paz, 2008). En so-
ciedades del conocimiento en transicion, es fundamental atender, de mane-
ra integral, el problema que representa la brecha digital en todos los rangos
de edad, porque, en esa medida, el acceso pleno a las condiciones de las
nuevas sociedades determinara el bienestar de vida de todas las personas.

Il. LA E-JUSTICE EN MEXICO Y EN EL MUNDO

La e-justice se puede definir como “el recurso a las tecnologias de la infor-
macién y la comunicacion para mejorar el acceso de los ciudadanos a la
justicia y para la eficacia de la accién judicial entendida como toda activi-
dad consistente en resolver un litigio o en sancionar penalmente una con-
ducta” (CCLE, 2008:3), de modo que el aprovechamiento de las TICCAD
en la labor judicial crea y consolida a la e-justice, que en muchos paises, in-
cluyendo a la Unién Europea, atn se encuentra en desarrollo. En México
no termina de consolidarse; es algo relativamente nuevo en los 6rganos
jurisdiccionales, y se ha limitado al acceso de la autoridad judicial y de los
abogados postulantes.

En el ciclo de conferencias “Justicia Digital”, que tuvo lugar en el Senado
de la Republica el 10 de septiembre de 2020, se llegd al acuerdo sobre la
necesidad de modernizar el sistema de justicia (Canal del Congreso, 2020).
En México sobresalen la Sala especializada en juicio en linea del Tribunal
Federal de Justicia Administrativa y el sistema electronico del Poder Judicial
de la Federacion, a través del cual se pueden realizar varios tramites juris-
diccionales por medio de la Firma Electrénica. En los diversos Poderes
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Judiciales locales de la Republica, se han ido implementado las TICCAD
para varios tramites y actuaciones, principalmente la presentaciéon de de-
mandas, la revision del expediente y la recepcion de notificaciones. El
Estado de Nuevo Ledn cuenta con un Tribunal virtual que data de 2005, a
través del cual se presta el servicio en linea para la consulta y el seguimiento
de expedientes y notificaciones, asi como la realizacién de tramites en li-
nea, como el de promociones electronicas (PJENL, 2020). Asimismo, desde
2018, en el Estado de México figura el Tribunal electrénico, el cual registra
avances significativos en la implementacion y desarrollo de la e-justice, y en
donde se dict6 la primera sentencia penal virtual el 12 de mayo de 2020,
y donde se consumaron el primer divorcio en linea y la primera adopcion
de un nifio via remota, junto con una cantidad considerable de audiencias
penales (u-GOB, 2020).

Recientemente, la organizacion México Evalta present6 la Guia de bue-
nas prdcticas en el uso de nuevas tecnologias para la imparticion de justicia, recopi-
lando las mejores practicas nacionales e internacionales para implementar
nuevas tecnologias en la imparticion de justicia (México Evalaa, 2020). La
organizacion considera que la digitalizacion de la justicia es deseable por
dos razones: por una parte, porque mejora la eficiencia de la imparticién
de justicia y, por otra, porque amplia los servicios judiciales durante la pan-
demia. En el documento se identifica una serie de propuestas para el caso
mexicano, asi como dificultades que podrian enfrentar los ciudadanos al
momento de hacer uso de las TICCAD para acceder a la justicia en linea:
“En cuanto a los usuarios, la implementaciéon de este tipo de herramien-
tas es continuamente acompanada de advertencias relacionadas con los
riesgos potenciales de excluir o dejar en estado de indefension a aquellos
ciudadanos que no cuentan con los medios necesarios para interactuar vir-
tualmente con la autoridad.” (Guia, 2020:41)

Ante las posibles dificultades que tengan los justiciables para acceder a
la e-justice, es importante introducirlos de manera directa, no solo al empleo
de las TICCAD, sino también a las alternativas de justicia en linea con las
que cuenta el poder judicial, en una labor de inclusion y tutela efectiva ju-
dicial, como propietario del problema legal que encomienda al profesional
del derecho, para tratar de resolverlo. Sin embargo, las malas practicas en
el foro impiden que el justiciable acceda, en igualdad de condiciones, a los
archivos que contienen el procedimiento jurisdiccional que enfrenta. En
este sentido, el abogado postulante se convierte en un garante de ese acceso
efectivo a favor de su representado, el cual en ninguna circunstancia puede
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omitir o evitar, porque es ¢l, precisamente, un equilibrio entre la autoridad
y el justiciable; pero, para eso, el ¢jercicio de la abogacia debe adoptar he-
rramientas informaticas y de comunicaciéon que le permitan construir los
puentes tecnologicos que faciliten la e-justice de su cliente.

Con todo, desde la praxis, la falta de inversion en recursos informaticos
de innovacién y capacitaciéon para su aprovechamiento, por parte de abo-
gados postulantes (despachos y oficinas juridicos), mas alla de la pagina
web y las redes sociales gratuitas, es un factor que impide al justiciable ha-
cer efectivo el derecho de acceso a la justicia.

El gran reto en México, mas alla de la infraestructura para materializar
la ejustice, es la educacion tecnologica de los ciudadanos, que finalmente
posibilitara que el acceso a la justicia pueda suceder las 24 horas de los 365
dias del aflo, pero sin dejar de prestar atencion a las limitaciones que exis-
ten en el pais respecto al acceso universal a las TICCAD.

La e-justice sera efectiva cuando cualquier justiciable tenga acceso de ma-
nera directa e irrestricta para resolver un problema o situacion legales, sin
la necesidad de un abogado, mas alla de lo que sea necesario para su repre-
sentacion legal; esto le permitird conocer, de manera integra, el contenido
del procedimiento, la etapa procesal en la que se encuentra, las partes y
autoridades que intervienen y el turno que tiene en el 6rgano jurisdiccio-
nal, lo cual, sin duda, no solo garantizara el acceso a la justicia de manera
pronta y expedita, sino que contribuird a una practica profesional vigila-
da y supervisada de la autoridad judicial y de los abogados, reduciendo la
mala praxis y privilegiando la ética judicial.

Lo cierto es que la e-justice no es una responsabilidad Gnicamente del
poder judicial, sino que debe ser una red colaborativa que involucre a las
instancias gubernamentales que guarden relaciéon directa e indirecta con la
actividad judicial y al sector privado.

Los beneficios que proporcionan las TICCAD en la administracion de
justicia no solamente tienen que ver con garantizar el derecho humano al
acceso a la justicia; ademas, generan una repercusion directa en todas las
personas que intervienen y también en el medio ambiente. Lo anterior
significa que reducen los tiempos de traslado y espera, impactan en la dis-
posicion de recursos econémicos, permiten conocer en tiempo real la si-
tuacion de los procedimientos jurisdiccionales, acceder a los registros desde
cualquier parte del mundo, y reducir el empleo de papel y tinta, entre otras
cuestiones; sin embargo, del universo de personas que tienen acceso a in-
ternet en México, solo el 35.6% lo utiliza para interactuar con el gobierno,
lo cual representa un reto significativo de cultura digital.
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México enfrenta dos situaciones que es importante atender de manera
simultanea. Primero, el acceso a la justicia es un problema grave y vigente,
que refleja cifras que rozan el 99.7% de impunidad; con 49.67 puntos, ocu-
pa el lugar 60 de 69 paises (IGI, 2020)* en dicho rubro, y del 93.7% de cifra
negra (ENVIPE, 2019); segundo, el problema, también grave y vigente, del
acceso a las TICCAD vy la brecha digital. Lo anterior complica de manera
considerable la consolidacion de una e-justice.

Existen aspectos y circunstancias que deben ser tomados en cuenta para
definir un camino serio hacia la construccion de una e-justice eficaz y efi-
ciente en el pais, que se muestran en el siguiente cuadro:

SITUACIONES Y CIRCUNSTANCIAS PARA TOMAR EN CUENTA EN LA

IMPLEMENTACION Y DESARROLLO DE LA E-JUSTICE EN MEXICO

Personas que interactian con el gobier-
no a través de las tecnologias de la infor-
macion

35.6% del universo de personas que
tienen acceso a internet en México

Personas que no saber utilizar la herra-
mienta digital

34 afios y mas (Rango de edad)

Impunidad

99.7%

49.67 pts.

Pais 60 de 69 en impunidad (mun-
dial)

Cuarto pais mas corrupto en Amé-
rica

Cifra negra

93.7%

Brecha digital

Se amplia considerablemente a par-
tir de los 35 aflos y mas

Infraestructura digital en el poder judi-
cial relevante

Sala especializada en juicio en linea
del TFJA

Poder Judicial de la Federacion
Tribunal virtual (Nuevo Ledn)
Tribunal electrénico (Edo. de México)

Fuente: Elaboracion propia.

?Los paises con impunidad muy alta son: 59) Guatemala (49.66 puntos); 60) México (49.67 puntos); 61) Kirguistan
(51.80 puntos); 62) Nepal (51.94 puntos); 63) Guyana (52.07 puntos); 64) Paraguay (53.15 puntos); 65) Azerbaiyan
(54.56 puntos); 66) Argelia (57.63 puntos); 67) Marruecos (58.04 puntos); 68) Honduras (59.69 puntos); y 69) Tailan-
dia (62.82 puntos).
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En el caso de la Union Europea, la Comunicacion de la Comision al
Consejo, al Parlamento Europeo y al Comité Econémico y Social Europeo
“Hacia una estrategia europea en materia de e-Justicia (Justicia en linea)”
de 30 de mayo de 2008, estableci6 la importancia de dar prioridad a pro-
yectos operativos; favorecer las arquitecturas descentralizadas sin descuidar
la necesidad de una coordinacién europea; y ajustarse con preferencia al
marco juridico existente, utilizando las herramientas informaticas para me-
jorar la eficacia de los instrumentos juridicos adoptados.

Posteriormente, en el Plan de Acciéon E-justicia 2009-2013, se estable-
cieron las directrices de la utilizaciéon de las TIGCAD para la moderni-
zacion de la administracion de justicia (Bueno, 2011). El Plan de Accién
senalod tres funciones de la e-justice europea: a) Acceso a la informaciéon co-
rrespondiente al ambito de la justicia; b) Desmaterializacion de los procedi-
mientos; y ¢) Comunicaciones entre autoridades judiciales (DOUE, 2009).

En la actualidad, la Union Europea, a través del Consejo, ha realiza-
do una serie de conclusiones relativas al acceso a la justicia: aprovechar
las oportunidades de la digitalizaciéon (CUE, 2020), en las cuales se des-
taca que “la transformacion digital ha cambiado profundamente la vida
de las personas en las Gltimas décadas y que seguira haciéndolo”, reco-
nociendo que los sistemas judiciales son pilares fundamentales del Estado
de derecho, y que “la realizaciéon de procedimientos judiciales digitales, la
comunicacion electrénica entre las partes, los tribunales y las autoridades,
la transmision electronica de documentos y la celebracion de audiencias
y conferencias en linea, ya se han convertido en elementos importantes
de una administracién judicial eficiente en numerosos Estados miembros”
(CUE, 2020:6).

Por su parte, el cuadro de indicadores de la justicia en la Uniéon Europea
2020, publicado por la Comision Europea, en el que se muestran los avan-
ces significativos que ha tenido la e-justice desde 2003 hasta 2020, en temas
como accesibilidad a informacién sobre el sistema judicial, presentacion de
demandas, la posibilidad de supervisar y hacer avanzar un procedimien-
to en linea, acceso a las sentencias en linea (partes y publico en general),
aspectos financieros de los 6rganos judiciales, educacion sobre derechos a
través de las TICCAD, disponibilidad de conexién a internet en tribunales,
asistencia juridica gratuita en linea, informacion disponible para hablantes
no nativos, asi como informacion dirigida a las personas con discapacidad

visual o auditiva (CE, 2020).
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Por lo que hace a América Latina, Chile expidi6 en 2016 la Ley de
Tramitacion Electrénica, por la que se crea una oficina virtual judicial,
permitiendo a los abogados y ciudadanos gestionar en linea sus causas,
audiencias, notificaciones y otros procedimientos legales, facilitando la di-
ligencia de exhortos, cartas rogatorias, oficios y comunicaciones judiciales
a través del sistema de tramitacion electronica del poder judicial (red de
tribunales nacionales). Ademas, con la expedicion del instructivo de trans-
formacioén digital en 2019, se han establecido politicas para gestionar la
modernizacién del gobierno en todas sus instancias, entre las que sobre-
salen: a) Politica de identidad digital Gnica: gestionar una identidad digital
unica (clave tnica) para que cada ciudadano se encuentre identificado de la
misma manera en todas las plataformas digitales del Estado; b) Politica de
cero fila: digitalizar los tramites ptblicos para que los ciudadanos no ten-
gan que hacer fila en las instituciones; y c) Politica de cero papel: optimizar
la gestion documental y el control de expedientes para eliminar de forma
gradual el uso de papel.

A nivel global, la pandemia de la COVID-19 no solamente ha paraliza-
do, en algunos casos por completo, a las principales economias mundiales
y locales, sino también los servicios gubernamentales, entre ellos la admi-
nistracion de justicia, lo cual ha producido su inevitable digitalizacion, ha-
ciendo necesaria la utilizacion cotidiana de las TICCAD, con lo que se crea
una nueva forma de administrar justicia y servicios legales, que ya venia en
desarrollo desde 2003, por lo menos.’

[V. EL DERECHO HUMANO DE ACCESO A LA JUSTICIA
FRENTE A LAS TECNOLOGIAS DE LA INFORMACION,
COMUNICACION, CONOCIMIENTO Y APRENDIZAJE
DIGITALES (TICCAD)

A partir de 2013, el Consejo de la Judicatura Federal, actuando coordi-
nadamente con la Suprema Corte de Justicia de la Naciéon y el Tribunal
Electoral del Poder Judicial de la Federacion (Acuerdo General Conjunto
1/2013; Acuerdo General Conjunto 1/2014 y Acuerdo General Conjunto
1/2015), ha destacado la importancia de la utilizacién de las TIC, creando

'Desde el afio 2003, la Comisién de las Comunidades Europeas, ha desarrollado el Portal de la Red Judicial Europea
en materia civil y mercantil, y ha apoyado la realizacion de los Atlas judiciales penales y civiles que permiten a los es-

pecialistas identificar a las autoridades judiciales competentes en los distintos puntos del territorio.
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incluso Direcciones Generales de Tecnologias de la Informacion en cada
o6rgano del Poder Judicial de la Federacion, asi como destacando la impor-
tancia de la eficacia y eficiencia en su uso, reconociendo que constituyen
un elemento fundamental para garantizar el derecho humano de acceso a
la justicia, reconocido por el articulo 17 de la Constitucion Politica de los
Estados Unidos Mexicanos, recalcando la importancia del juicio de ampa-
ro penal y los procedimientos penales.

La Suprema Corte de Justicia de la Nacion, en criterios aislados y de ju-
risprudencia, se ha referido a las TIC como una herramienta que favorece
el acceso a la justicia de las personas en diversos procedimientos jurisdic-
cionales, especialmente el juicio de amparo y los procedimientos penales.

Recientemente, el Pleno de la Suprema Corte, al resolver la contradic-
cion de tesis 28/2019," concluyd que las tecnologias de la informacion
han representado un cambio importante en el ambito judicial, que nece-
sarlamente requerira de reglas claras y de facil acceso que permitan, so-
bre todo al justiciable, acceder de forma mas expedita a la imparticién
de justicia, situacién que el propio Pleno dejé clara en la contradiccion
de tesis 45/2018, que originé la tesis de titulo y subtitulo: “DEMANDA
DE AMPARO INDIRECTO PRESENTADA A TRAVES DEL
PORTAL DE SERVICIOS EN LINEA DEL PODER JUDICIAL DE LA
FEDERACION. PROCEDE DESECHARLA DE PLANO CUANDO
CARECE DE LA FIRMA ELECTRONICA DEL QUEJOSO.” En la
ejecutoria’ se justifica el sentido de la jurisprudencia, atendiendo a que:

...la falta de firma constituye un obstaculo para considerar que es el agraviado quien ini-
cia la actividad jurisdiccional, sin que al respecto sea relevante el hecho de que el quejoso
contara con nombre de usuario y firma electrénica, que se requieren para ingresar al Portal
de Servicios en Linea (...) pues ese ingreso no produce los efectos de validacidn de la evi-
dencia criptografica, porque son cosas distintas. (...) La firma electrénica es el conjunto de

" (i Tesis P./J. 18/2020 (10a.), de ttulo y subtitulo: “INCIDENTE DE SUSPENSION. LAS VIDEOGRABACIO-
NES CONTENIDAS EN MEDIOS ELECTRONICOS TIENEN EL CARACTER DE PRUEBA DOCUMEN-
TALY, POR TANTO, PUEDEN SER OFRECIDAS POR LAS PARTES EN A\QUFZTA." Gaceta del Semanario Judicial
de la Federacion, Décima l/‘)poca, Libro 82, enero de 2021, t. I, p. 5. Esta tesis se publicé el viernes 08 de enero de 2021
alas 10:09 horas en el Semanario Judicial de la Federacion y, por ende, se considera de aplicacion obligatoria a partir del
lunes 11 de enero de 2021, para los efectos previstos en el punto séptimo del Acuerdo General Plenario 16/2019.
Registro digital: 2022595. (N. del E.)

> Cfic Tesis P/J. 8/2019 (10a.), Gaceta del Semanario Judicial de la Federacion, Décima Epoca, Libro 65, abril de 2019, t. 1,
p- 79. Esta tesis se publico el viernes 26 de abril de 2019 a las 10:30 horas en el Semanario Judicial de la Federacion y, por
ende, se considera de aplicacion obligatoria a partir del lunes 29 de abril de 2019, para los efectos previstos en el punto
séptimo del Acuerdo General Plenario 19/2013. Registro digital: 2019715 (N. del E.)

S Gacela del Semanario Judicial de la Federacion, Décima Epoca, Libro 67, junio de 2019, t. T, p. 37. Registro digital: 28811
(N. del E.)
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datos y caracteres que permite la identificacién del firmante, que ha sido creada por medios
electrénicos bajo su exclusivo control.

Podria considerarse que el sentido estricto y formalista del Pleno de
la Corte no garantiza y pone en riesgo el derecho humano de acceso a
la justicia, porque, con independencia de las justificaciones técnicas so-
bre la necesaria utilizacion de la firma electrénica al momento de ingre-
sar una demanda a través del portal de servicios en linea, debe permear
el hecho de que la finalidad de las TICCAD en la administraciéon de
justicia es facilitar el acceso a cualquier ciudadano, y no representar un
obstaculo en el que solamente el 70.1% de la poblaciéon en México tenga
acceso a internet, y que, de ese porcentaje, el 91.5% lo haga para buscar
entretenimiento, y solamente el 35.6% para interactuar con el gobierno.
A lo anterior se agrega que, para la tramitacion de la firma electrénica
ante el Poder Judicial de la Federacion, aunque los requisitos sean mi-
nimos, el proceso de registro sin asistencia u orientaciéon es complicado,
ademas de la falta de campafias sociales por parte del poder judicial para
concientizar a la poblacion sobre su tramitacion y la importancia que tie-
ne para la presentacion de demandas y prosecucion del juicio de amparo.

El Maximo Tribunal no debe desatender la finalidad ni la naturaleza del
juicio de amparo, que se describieron de forma excepcional en el siguiente
criterio jurisprudencial:’

El juicio de amparo es el instrumento procesal creado por nuestra Constitucion Federal para
que los gobernados puedan hacer proteger sus garantias constitucionales de las violacio-
nes que al respecto cometan las autoridades. Y ese instrumento no sélo debe ser motivo
académico de satisfaccion, sino que también en la vida real y concreta debe otorgar a los
ciudadanos una proteccion facil y accesible para sus derechos mas fundamentales, inde-
pendientemente del nivel de educacion de esos ciudadanos, e independientemente de
que tengan o no, abundantes recursos econémicos, asi como del nivel de su asesoria legal.
Esto es importante, porque la proteccién que el Poder Judicial Federal hace de las garantias
constitucionales de los gobernados debe funcionar como un amortiguador entre el poder
del Estado y los intereses legales de los individuos, y en la medida en que ese amortigua-
dor funcione, en vez de sentirse un poder opresivo, se respirard un clima de derecho. Luego
los Jueces de amparo no deben hacer de la técnica de ese juicio un monstruo del cual se
pueda hablaracadémicamente, pero que resulte muy limitado en la practica para la protec-
cion real y concreta de los derechos constitucionales real y concretamente conculcados. De
donde se desprende que las normas que regulan el procedimiento constitucional deben

7 Cfr: Tesis de rubro: “AMPARO, FINALIDAD Y NATURALEZA DEL.” Semanario Judicial de la Federacién, Séptima
Epoca, vol. 103-108, Sexta Parte, p. 285. Registro digital: 252943 (N. del E.)
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interpretarse con espiritu generoso, que facilite el acceso del amparo al pueblo goberna-
do. En un régimen de derecho, lo importante no es desechar las demandas de amparo que
no estan perfectamente estructuradas, sino obtener la composicién de los conflictos que
surgen entre gobernados y gobernantes, y resolver judicialmente sobre el fondo de las
pretensiones de éstos.

La transicién hacia una era digital de la justicia debe contemplar las
areas de oportunidad del pais en diversos sectores y contribuir a mejo-
rarlos. El Poder Judicial de la Federacién, en especial la Suprema Corte,
debe reconocer que el pais se encuentra en un proceso de transicion ha-
cia la ejustice, y que el principal objetivo es garantizar y potenciar el ac-
ceso a la justicia; en estos momentos, la empatia de sus criterios se debe
ajustar a la realidad de la vida social en el pais.

En general, el poder judicial en México avanza hacia una e-justice com-
pleta, eficaz, eficiente y, sobre todo, de uso facil y rapido para toda la ciu-
dadania, para garantizar y potenciar el derecho de acceso de la justicia en
cualquier materia y ante cualquier autoridad; pero no debe olvidar aten-
der los problemas pendientes de la administracién de justicia, lo que sera
determinante para el éxito de la justicia digital; de otra manera, esta no
constituira una herramienta diferenciadora que mejore la calidad de vida
de los justiciables.

V. LA E-JUSTICE PENAL EN MEXICO

La Reforma Constitucional en Materia de Justicia Penal y Seguridad Pa-
blica de 2008, introdujo la oralidad en el procedimiento penal como la for-
ma predominante de su desarrollo; pero, ademas, propici6 las condiciones
para la modernizacion de la justicia penal a través de las TICCAD.

En materia de justicia penal, el procedimiento cuenta con limitaciones
considerables frente a la sociedad del conocimiento y las TICCAD. La im-
plementacion de la reforma no ha satisfecho las expectativas de los exper-
tos ni mucho menos de los justiciables. Las TICCAD se han convertido en
un aliado importante de la nueva forma de tramitacion de los procedimien-
tos penales en México a partir de 2008, sobre todo por las grabaciones de
audio y video, que en buena medida han suplido al expediente en papel,
asi como el seguimiento del procedimiento a través de la informacién que
se publica en las paginas web del poder judicial de las diferentes entidades
federativas, principalmente acuerdos (resumen) y, en el mejor de los casos,
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el acceso a la causa penal digitalizada a través de un usuario y contrase-
na. En el caso de la investigacion (inicial y complementaria), el uso de las
TICCAD se encuentra orientada a las diversas técnicas de investigacion,
hasta donde lo permitan la infraestructura y el presupuesto de las fiscalias
en el pais, manteniéndose la carpeta de investigaciéon en papel, sobre la
cual las partes (acusadora y defensa) deberan estudiar sus intervenciones,
y que siempre es la principal herramienta que se utiliza en las audiencias
penales.

En varios de sus articulos, el C6digo Nacional de Procedimientos Penales
establece disposiciones relativas al uso de las tecnologias: a) Cuando una
persona con algun tipo de discapacidad los requiera para que le permitan
obtener, de forma comprensible, la informacién que involucre sus intereses
dentro del procedimiento (art. 45, segundo parrafo); b) La presentacion de
denuncias o querellas, la transmision de medios de prueba y actos proce-
sales (art. 51); c¢) Para el registro de todas las audiencias en los diferentes
procedimientos penales (art. 61, primer parrafo); d) Las notificaciones a
través de medios tecnologicos [art. 82, fraccion I, inciso b)]; y e) Para repro-
ducir datos de prueba o prueba (art. 381). En materia de justicia penal, la
Federacion y las entidades federativas proveeran los recursos tecnologicos
que requiera la implementacion del procedimiento penal acusatorio.

La implementacion y el desarrollo de la eustice debera nutrir, en igual-
dad de condiciones, al procedimiento penal acusatorio en las diferentes
entidades federativas; la propuesta de su utilizacién debera estar orienta-
da mas alla de las tecnologias disponibles de uso general por la poblacién,
creando una infraestructura tnica que garantice la imparcialidad, la pro-
teccion de los datos personales y la garantia del respeto a los derechos de
todos los involucrados.
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Resumen. Este articulo pretende
mostrar la complejidad de la sen-
tencia penal en México, junto con
un panorama de inclusiéon de los
softwares predictivos de aquella. Se
resaltan las caracteristicas que iden-
tifican al juez humano y al proce-
sador para un trabajo conjunto o,
incluso, advirtiendo la sustitucién
del humano en el dictado de sen-
tencias penales.

Abstract. This article aims to show
the complexity of the criminal sen-
tence in Mexico, together with an
overview of the inclusion of pre-
dictive software. The characteristics
that identify the human judge and
the processor are highlighted for a
joint work or, even, considering the
substitution of the human in the is-
suance of criminal sentences.
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SUMARIO:

I. Introduccion. II. La complejidad en la construccion de la sentencia
penal. III. El impacto del software predictivo en la decision penal. IV.
Error humano y sesgo algoritmico. V. El juez humano y el algoritmo
penal. Caracteristicas identitarias. VI. Conclusiones. VII. Fuentes de

consulta

|. INTRODUCCION

La principal funcién jurisdiccional es la decision. Una decision judicial pe-
nal representa una responsabilidad no solo juridica, sino de vida para el
destinatario y para el propio juez; se trata, ademas, de un elemento sim-
bolico poderoso del Estado para mantener el monopolio del control social.
Asi, la complejidad en su disefio no solo es formal, sino material.

Los soffwares predictivos estan a la vanguardia en otros paises en las de-
cisiones juridicas en materias distintas de la penal. En México, el proyecto
de reforma judicial con y para el Poder Judicial, propuesto por este altimo
el 12 febrero de 2020, se refiere, entre otros temas, a agilizar la tramitolo-
gia del acceso a la justicia; sin embargo, el avance acelerado de la tecnolo-
gia a nivel mundial experimenta la combinacién algoritmica que emula el
lenguaje comprensivo humano para acercarse a la aplicacion tedrica argu-
mentativa que justifica la decision judicial con motivaciéon y fundamenta-
cién de derechos humanos, aplicada al caso concreto para auxiliar al juez
en su funcién de sentenciar.

La complejidad de que el software predictivo sea auxiliar del juez o, in-
cluso, en el futuro, lo sustituya en la labor de sentenciar penalmente, debe
analizarse conforme a las caracteristicas que distinguen al humano de la
maquina, y a aquellas que les son comunes, como el error judicial y el sesgo
algoritmico. El cambio de paradigma de la funcién judicial ante la inmi-
nente incidencia de la tecnologia es necesario, a fin de que el trabajo me-
canico y la capacidad creativa humana se distingan y la esperada justicia
penal, sensible a la realidad humana, sea un hecho.

El objetivo de la presente contribucién es mostrar la complejidad que
representa la funcion de sentenciar penalmente por el juez humano y con
el auxilio de los soffwares predictivos; para lograrlo, se enfatizaran de forma
general, en un primer punto, los elementos que complican la funciéon de
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sentenciar en materia penal; posteriormente, se mostrara el impacto del
funcionamiento de los soffwares predictivos, siguiendo con la descripcién
coincidente del juez humano y el robot, que radica en el error judicial y el
sesgo algoritmico, para concluir resaltando las caracteristicas de la funcion
del juez penal humano y del sgftware predictivo.

Il. LA COMPLEJIDAD EN LA CONSTRUCCION DE LA
SENTENCIA PENAL

La sentencia penal tiene sesgos, tanto en su construccion como en su eje-
cucion. La motivacion para declarar la responsabilidad penal tiene sesgos
valorativos desde que las partes presentan su teoria del caso; asi, el aboga-
do utiliza técnicas y estrategias para dar la direccién intencional propia al
caso y convencer al juez; luego, en la individualizacion de la pena, si bien
existen parametros legales, estos dan lugar también a la discrecionalidad
judicial para imponer una pena exacta. En este primer acercamiento, vale
preguntar si tres historias distintas —la que acusa, la que defiende y la que
vela por la victima— ayudan a que el juez tenga certeza de que su decision
final es justa.

Por supuesto que la simpleza que representa el protocolo de un juicio
tiene una profunda justificacion teérica. El derecho penal se va ajustando a
los avances tedricos que ahora se ven indefinidos; la teoria de Robert Alexy,
tomada como modelo de optimizacién de principios para la interpretacion
de los derechos humanos (Alexy, 1993), ha sido ya criticada' y, por tan-
to, provoca incertidumbre en la conceptualizacién general del derecho. El
sistema de justicia penal mexicano, a partir de la reforma constitucional
en materia penal publicada el 18 de junio de 2008 en el Diario Oficial de la
Federacion, ofrecié una metamorfosis en el indeseable, pero vital, sistema de
justicia penal, y este fue fortalecido con la reforma constitucional de 2011,
con lo cual se constituy6 y consolidé con base garantista y de aplicacion
minima punitiva —en armonia con la teoria penal minimalista de Luigi
Ferrajoli—.

Sin embargo, el derecho penal minimo sigue siendo aspiracional; se en-
cuentra plasmado en las leyes penales, pero sin alcance a la realidad de las
sociedades desiguales, lo cual dificulta su interpretacion con el principio de
la exacta aplicacion de la ley penal y acorde al seguimiento metodolégico

! Por autores como Juan Antonio Garcia Amado, Manuel Atienza y Jan Sieckman, entre otros.
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de la teoria del delito, que tiene por resultado la contradiccién entre la vio-
lencia y los derechos humanos.

La costumbre en el control social formal del sistema mixto penal que se
aplicaba antes de esta reforma,’ sigui6 arraigada en el nuevo sistema, con
la clasica estructura logica positivista de la norma juridica. La imposicién
de limites a la conducta de los integrantes de la sociedad, en forma de des-
cripciones normativas juridicas, conduce a una consecuente sancion por el
juez, quien tiene el wus puniendi en un aparente respeto al principio de lega-
lidad por la exacta aplicacion de la ley penal (nullum crimen nulla poena sine
lege), puesto que, para que una conducta sea considerada como delito, debe
contener los elementos del particular tipo penal (la existencia de tipicidad)
y, al establecerse la culpabilidad, se aplica una sanciéon dentro del parame-
tro establecido en la punibilidad.

La aplicacion técnica es apreciada en la ley; sin embargo, con el princi-
pio de convencionalidad es posible lograr el objetivo ambicioso de la refor-
ma al sistema de justicia penal:

Mejorar la imparticion de justicia penal en nuestro pais, a través de un procedimiento acu-
satorio y oral, mds transparente, dindmico y garantista, tanto para los imputados como para
las victimas, en el que se cumpla con el objetivo de esclarecer los hechos, proteger a los
inocentes, procurar que los culpables no queden impunes y que se reparen los dafos cau-
sados por el delito. En el Nuevo Sistema de Justicia Penal los operadores juridicos tienen un
rol més participativo, transparente y con pleno respeto a los derechos fundamentales del
imputado y de la victima. (Consejo de la Judicatura Federal)

El juez se ajusta a la tipicidad del delito con base en el codigo sustanti-
vo penal, y a las reglas procedimentales marcadas por el Codigo Nacional
de Procedimientos Penales. Sin duda, esta legislacion es la que identifica la
disciplina juridica del caso, pero no es suficiente; las leyes alternas y la ju-
risprudencia nacional e internacional, de aplicacion transversal y especifi-
ca en cada caso, dificultan la funcién de sentenciar y el resultado evidencia
que el sistema penal acusatorio actual no ha garantizado el principio de
convencionalidad en el ejercicio de ponderacién y fundamentaciéon razo-
nada del sinntimero de leyes existentes.

Por otra parte, el marco legal muestra que el derecho aun se esfuerza por
lograr su pretension de ocuparse de conductas cuando, probablemente, no
estan reservadas a ¢l, como sucede con el delito de aborto, cuando el sujeto

?A pesar de que el sistema mixto combina elementos del inquisitivo y del acusatorio, la costumbre positivista y puni-

tiva seguia arraigada en los jueces.
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activo es la madre, y se atentia la pena con circunstancias discriminadoras
para la mujer: que el producto de la gestacién sea fruto de unién ilegitima,
que la mujer no tenga mala fama y haya logrado ocultar su embarazo; o
la descripcion de la Norma Oficial Mexicana 046-SSA2-2005. Violencia
familiar, sexual y contra las mujeres. Criterios para la prevencion y aten-
ci6én,” que alude a la posibilidad de aborto en ninas mayores de 12 anos en
caso de violacién. De este modo, se observa que la regulacién legal, como
herramienta, puede ser letal contra la sociedad desde su redaccién, y con-
traponerse a la garantia de los derechos humanos.

Ante este panorama complejo, la aplicacion del sistema de justicia penal
refleja una notable vulneracion al articulo 30 de la Declaraciéon Universal
de los Derechos Humanos. Esto es asi, puesto que la estructura legal e ins-
titucional refleja la funcién declarada de respeto a los derechos humanos;
pero la funcién latente, que es la que corresponde a la sociedad sufriente, se
refleja en las violaciones claras y constantes a los derechos de las personas.
La reforma estructural en materia penal aun no muestra una valoracion
internacional positiva,’ pero si constituye el elemento simbélico de muer-
te en vida. El juez es el verdugo por el cual se dafia la existencia de forma
irreparable a través de la pena impuesta, y la satisfaccion de justicia sigue
siendo la esperanza de los justiciables.

[ll. EL IMPACTO DEL SOFTWARE PREDICTIVO EN LA
DECISION PENAL

La normalizacién de los diversos usos tecnoldgicos ha sido bien recibida
por las instituciones, porque auxilian a los servidores publicos a volver efi-
cientes los procesos burocratico-técnicos. Las instituciones de justicia no
fueron la excepcidén y los programas de “tramitologia” sirvieron para el
efectivo acceso a la justicia y la transparencia del proceso; primero, en la
publicacién de resoluciones en linea, el estado del expediente, etc.,” y des-
pués los juicios en linea y la tecnologia avanzada para las audiencias orales.

*Disponible en: https://www.cndh.orgmx/DocTR/2016/JUR/A70/01/JUR-20170331-NOR19.pdf (N. del E.)
*El World Justice Project ubica a México en el lugar 108 de 128 en cuanto a adherencia al Estado de derecho, y en
el lugar 119 en cuanto a justicia penal. World Justicie Project (2020). Indice de Estado de Derecho 2020. Disponible en:
https:/ /bit.ly/3ntgqj

> La exposicién de motivos de la reforma al Sistema de Justicia Penal contempla atn el uso de la tecnologia como
auxiliar de tramite en la administracion de justicia, como en la recepcion y transmision de medios de prueba y actos
procesales, interpretacion de idioma y el registro de audio y video de las audiencias. Ver: https://www.senado.gob.

mx/comisiones/justicia/docs/ Iniciativa/Iniciativa_Conjunta_unica.pdf
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La experiencia exitosa de la evolucion algoritmica del caso “Watson™,’ uti-
lizada posteriormente para el procesamiento de bibliografia en medicina y
luego en lo legal, llevo a dar mayor oportunidad de adaptar la llamada “in-
teligencia artificial” al conocimiento legal para la razonabilidad l6gico-for-
mal predictiva en las sentencias.

De esta forma, los algoritmos predictivos se fueron introduciendo en el
sistema de justicia penal con pretension de ayuda a la actividad jurisdiccio-
nal. En materia penal, la reserva a la utilizacion de soffwares predictivos re-
sultaba obvia, en virtud de que el resultado final consiste en una sentencia
que, en caso de ser condenatoria, necesariamente viola derechos humanos
para el destinatario; entonces, la relacién entre juzgador y justiciable seria
interrumpida mecanicamente en la valoracion libre y logica que se encuen-
tra destinada a los jueces humanos. El derecho penal es la disciplina inde-
seable mas cercana a la sociedad por la fractura de las relaciones humanas,
y es necesario que las decisiones penales tengan un papel simbolico en su
interpretacion; pero, al mismo tiempo, que sea representativa de acciones
para mejorar tales relaciones sociales, con objeto de reducir la violencia.

La complejidad en el tecnicismo del software predictivo radica en la ali-
mentacion de los datos y en su procesamiento, asi como en la funcionalidad
del documento. La creacion previa de derecho por las resoluciones es ttil
para que la maquina ocupe palabras clave precargadas para hacer la bus-
queda y predecir la solucion. Tal es el caso del software “Prometea”, el cual
sigue los siguientes pasos: en primer lugar, lee todas las actuaciones previas
del caso disponibles y puestas en linea en la pagina de consulta ptblica
de expedientes, donde hay mas de 300,000 documentos; luego, el sistema
hace un paneo de las palabras clave (preconfiguradas) del expediente con
los patrones de los precedentes judiciales de la base de datos y, en menos de
15 segundos en promedio, predice cudl es la soluciéon que deberia adoptar-
se; acto seguido, ofrece al usuario el modelo que deberia utilizar y le hace
unas breves preguntas, para adecuar el modelo al expediente en concreto
(Corvalan, 2018).

Puede observarse en este procedimiento que la intervenciéon humana es
minima vy, en algunos casos, la intenciéon de los programadores es que lle-
gue a ser innecesaria (Sourdin, 2018: 62); es por ello que algunos desarro-
lladores siguen trabajando en el perfeccionamiento de las combinaciones

°IBM revolucioné la tecnologia con la plataforma Watson. El avance innovador del machine learning permiti6é que com-
piticra en argumentos y en juegos, y ahora crea modelos potentes a partir de cero. IBM, Watson Anywhere. Disponible

en: https://ibm.co/3orvwqy
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algoritmicas del aprendizaje profundo (deep learning) (Chollet, 2018: 8), sub-
campo especifico del aprendizaje automatico o aprendizaje de capas su-
cesivas, de cada vez mas representaciones significativas mediante técnicas
como la retropropagacion (backpropagation) (Chollet, 2018: 332), de tal ma-
nera que se tenga la capacidad del razonamiento formal y abstracto a par-
tir de la intuicion, para lograr una argumentacion logica que parta de una
“mineria” (exploracion) y analisis de textos legales, que tome modelos de
razonamiento y representacion del conocimiento legal conforme a la teo-
ria juridica, la interpretacion legal y la incidencia de la dimension episté-
mica de la politica. Los modelos de razonamiento Assertions on individuals
(A-BOX) y Assertions on concepts (T-BOX) estan desarrollando esta tecnologia
para el analisis sintético y semantico, a fin de crear un corpus de normas
multilingties.” Mientras tanto, hoy en dia el aprendizaje profundo sigue
siendo utilizado para reducir la carga cognitiva técnica, como lo ofrece el
desarrollador “Keras”.?

Al no ser el derecho ostensivo (Tamayo, 2011), el verbo “decir” repre-
senta una gran responsabilidad para quien realizard la funciéon judicial,
puesto que la complejidad del concepto lo hace indefinible y, por tanto, las
palabras puestas en formato correcto al comunicarlo son el objetivo de se-
gundo plano, pues lo esencial son el sentido y la intencién con que se pro-
ducen. El fondo de la sentencia penal es la que impacta y transforma vidas;
el formato de las palabras con que esta es producida solo son la herramien-
ta con que aquella intencién se visibiliza.

La forma de comunicar el sentido de la decision penal debe considerar
la relacién entre quien la produce y quien la recibe. El error, sin duda, es
que esta sencilla forma de comunicacién es sustituida por la relaciéon entre
el juez y la ley. Las diversas teorias argumentativas han basado sus postu-
lados en el convencimiento a través de la comunicacién entre personas,
donde las palabras representan un significado. En comparativo, la forma
de comunicacion que ofrece el procesador es puramente racional, formal
y matematica, con lenguaje natural puesto por programadores humanos,
no especializados en la complejidad de la justificacion interna y externa
que implica la sentencia; por ello, los esfuerzos de emulacién del lenguaje
también estan a la vanguardia, como en el caso de Python (un lenguaje de

7Puede encontrarse mayor referencia y detalle de los proyectos en: Mirel. “Mining and reasoning with legal text”.
Disponible en: https://www.mirelproject.cu/ y “Laboratorio de Investigacion y desarrollo de la Inteligencia Artifi-
cial-LIDIA”. Disponible en: thttp://lidia.cs.uns.edu.ar/home/

#Puede consultarse mas sobre ello en: Keras, K. “Simple. Flexible. Powerful”. Disponible en: https://keras.io/
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programacién multiparadigma). El lenguaje, entonces, provendra siempre
de una persona, ya sea directa o indirectamente; por tanto, podra haber
fallas en el sentido de la decision penal.

Por eso, las intersecciones valorativas de la justicia diferenciada son
esenciales para la interpretaciéon material y no violatoria de derechos hu-
manos que dificulta la funcion judicial en materia penal, como son la pers-
pectiva de género, la justicia para adolescentes, la justicia restaurativa y los
usos y costumbres en comunidades indigenas, por ejemplo, donde impera
la necesidad interdisciplinaria de modelos teéricos o epistémicos como la
decolonialidad, las teorias de violencias y de paz, el feminismo, etc., que
convivan con los correspondientes al derecho penal, porque la traduccién
de las desigualdades particulares deriva de fendmenos amplios, como seria
un caso de feminicidio que necesariamente derivé de una violencia previa
de género, término que, a su vez, es interpretable socialmente y diferencia-
do entre comunidades por genealogias antropologicas.

A pesar de que el algoritmo matematico hiciera calculos de entendi-
miento del contexto, solo el juez humano podria alcanzar la comprension,
en nuestro ejemplo, de la cadena de sucesos cuyo resultado es una mujer
muerta por un sujeto; mas aun, si se trata de un caso nuevo, el soffware no
tendria elementos para predecir, por no tener ejemplos anteriores con los
cuales relacionarlo o, si los hay y son suficientes, que todos estos hayan sido
resoluciones con perspectiva de género, tomando los elementos anteriores
que den sentido a la ley que aplicéd; de lo contrario, la maquina tomara este
sesgo omisivo y lo perpetuara.

Otra cuestion en el impacto de la decision penal es la reparacion del dafio
a la victima, tema que, en el sistema de justicia penal actual de México, es
referente internacional. A diferencia de otros paises, la reparaciéon es in-
tegral y extiende su aplicacién a una persona que ha sufrido un dafo, no
solo a consecuencia de un delito sino, de forma transversal, a quien le han
sido violentados sus derechos humanos. Por tal motivo, la reparaciéon in-
tegral del dafo tiene un significado mas profundo y ambicioso, detallado
en la Ley General de Victimas, que hace imprescindible la interdisciplina-
riedad e interseccionalidad y es también una funcién judicial el determi-
narlo a pesar del control horizontal, haciendo una correspondencia entre
el impacto del dano y la posibilidad de cubrirlo en corresponsabilidad con
el Estado, de manera que sean satisfechas las cinco grandes medidas que
contempla la ley: restitucion, rehabilitacién, compensacion, satisfaccion y
garantia de no repeticion; todas ellas aplicadas con enfoque diferenciado
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en sus dimensiones individual, colectiva, material, moral y simbdlica (Ley
General de Victimas, 2016). Esta complejidad, obligada por el juez y re-
presentada por el asesor juridico victimal en el proceso penal, evidenciaria
la expectativa de justicia a la victima, que ain es utopica y que tampoco
esta siendo contemplada por procesadores predictivos como Prometea, Xiao
Fa 'y Northpointe Suite Risk Need Assessments, probablemente porque no sea un
tema mundial y en México sea incipiente tanto el conocimiento practico
del significado de victima como parte en el proceso, como la introduccién
de procesadores algoritmicos en la justicia penal.

En general, los paises y las asambleas internacionales en el mundo, prin-
cipalmente en Europa y Latinoamérica, trabajan para lograr un avance
tecnologico de la inteligencia artificial con ética y respeto a los derechos
humanos, para mantener la confianza gubernamental, asi como la inte-
gridad y la privacidad, la responsabilidad y el uso confiable. La Asamblea
Parlamentaria del Consejo de Europa hace esfuerzos para examinar el pa-
pel de los algoritmos vy la inteligencia artificial en los sistemas de justicia
penal desde la perspectiva de las normas del Consejo de Europa sobre
derechos humanos y Estado de derecho, con miras a hacer posibles reco-
mendaciones de nuevas medidas a los Estados miembros y al Comité de
Ministros (Parliamentary Assembly, 2018); propugna, ademas, la regula-
cioén a las empresas para que transparenten el codigo fuente de sus sistemas
y, asi, evitar el sesgo discriminatorio que se va acumulando con datos que
estan contaminados de prejuicios (Parliamentary Assembly, 2020).

Por su parte, la Organizacién de Naciones Unidas (ONU) hace un llama-
do al “bienestar digital” para advertir el estado de mercado que hasta hoy
tiene la inteligencia artificial (IA), y no trabaja para el combate a la desigual-
dad social que exacerba los sesgos y reproduce la seleccion de aquellos que
crean y utilizan dicha inteligencia, es decir, hombres blancos y con recursos
econémicos, que reflejan su propia perspectiva de la vida y la jerarquiza-
ci6n de valores. Por eso, es menester la garantia de los derechos humanos
desde las practicas en las que se basan la creacion, la auditoria y el mante-
nimiento de los datos (Asamblea General de las Naciones Unidas, 2019).

Asi, el reto para los desarrolladores de soffwares es que los adapten al
enfoque tedrico complejo de aplicacion de justicia respetuosa de derechos
humanos acorde al Estado constitucional, puesto que los términos “digni-
dad”, “libertad” y “transparencia” son valores que tendran una medicioén
en los algoritmos, asi como el uso del término “autodeterminacion algorit-
mica” para asegurar el libre desarrollo de la personalidad (Corvalan, 2017)



Sentencia y prediccion algoritmica penal. Herramienta o suplencia humana « Juliana Vivar Vera

en los antecedentes facticos. Esta linea, ya trabajada en los estudios expe-
rimentales tanto en el Tribunal Europeo de Derechos Humanos como en
la Corte Interamericana de Derechos Humanos, encontré que los factores
facticos son de gran relevancia, asi como los pesos que clertas frases otor-
gan al algoritmo de aprendizaje automatico (Medvedeva, Vols y Wieling,
2020). El reto, también, es que existan algoritmos que tomen en cuenta las
nuevas relaciones entre humanos y maquinas, que sean de verificacion in-
dependiente y que puedan cuantificar y certificar, de alguna manera, esta
capacidad de intuicion, inteligibilidad, adaptabilidad y adecuacion de los
objetivos del robot (Benanti, s.f.).

Ante este panorama alentador, es necesario advertir que, independiente-
mente de las regulaciones legales y politicas, la tecnologia sigue su curso, asi
que no es suficiente la mencion positivizada del término “dignidad huma-
na”, sino que debe alcanzar la comprension de los desarrolladores, quienes
no deben ser exclusivos del sector privado, puesto que los derechos huma-
nos se anteponen al Estado y no a las empresas; en todo caso, deben parti-
cipar personas de los diversos sectores sociales, preferentemente que sean
y estén siendo sujetas a proceso penal, que hayan cometido un delito o que
lo hayan sufrido, todo bajo la comprension del significado del tipo penal
desde la cosmovision de los destinatarios; es decir, una participaciéon plural
que logre la realidad que, sin algoritmos, no se ha alcanzado en México.

En general, el avance tecnolégico tiene objetivos distintos de la justicia y
se le relaciona con el capitalismo. Las empresas tecnolégicas, con base en
su capacidad econdémica, estan disefiando y creando tecnologia para ha-
cerse cargo de las responsabilidades del Estado, incluyendo el monopolio
del control de la violencia, donde las desigualdades muestran a las personas
vulnerables como las principales comisoras de delitos. El riesgo es que el
algoritmo se sesgue desde los datos de entrada solo con unos delitos y solo
contra algunas personas para el resultado final, que es la sentencia: el algo-
ritmo contra la sociedad.

La pretension debe consistir en que la amenaza de la extincion del Ser
retome el fundamento humano para el control tecnologico, no por la ley,
sino por reencontrar lo humano en el humano. La IA debe transformar el
sentido actual de la violencia y su normalizacion:

...no es laideologia la que tiene la capacidad de materializar la violencia, sino que la ne-
cesidad de sostener escenarios permanentes de conflicto violento gestionados mercantil-
mente es la que se aprovecha de las ideologias para sostener estos escenarios y con ello
enormes mercados (...) Cualquier ideologia declarada para justificar el conflicto en turno
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sera finalmente irrelevante (...) Hoy se ejerce una violencia bélica sin que sea necesario
identificar un enemigo. Los enemigos se identifican de manera meramente contingente.
(Lefranc Weegan, 2015)

Asi, para lograr la efectiva garantia de los derechos humanos, la IA debe,
primero, analizar el reconocimiento de la persona en su dignidad vy, luego,
la situacion contextual del conflicto.

En esta complejidad, y como una opciéon de mejoramiento de la jus-
ticia penal, la cibernética se asoma al seductor trabajo de toma de deci-
siones judiciales (como China, Estonia, Noruega, Argentina, Colombia,
Espafia, entre otros). El avance es tal, que el machine learning y el deep learning
(Darlington, 2019), como ramas de la IA, representan el aprendizaje auto-
matico y complejo, y se ven como oportunidad de ayuda o sustitucion del
juez humano para una decision correcta y justa.

Las complejidades que presenta el soflware predictivo actualmente, y por
lo cual se generan discusiones éticas como las llamadas “cajas negras”, si-
guen teniendo avances de optimizaciones con el analisis posterior de las re-
laciones de los datos de inicio y salida, que permite hacer interpretaciones
orientadas a la combinacion de texto y contexto (Nay, 2017), lo cual ayuda
para la tecnicidad de identificacién de la ley aplicable a un caso concreto.

Esta tecnologia predictiva se presenta con caracteristicas de objetividad,
neutralidad e infalibilidad. Pareceria que, finalmente, el “Juez Hércules”
humano del que hablaba Dworkin se vuelve realidad con el auxilio de la
tecnologia, pero con el riesgo de ser sustituido por el “juez omniartificial”,
con sabiduria e inteligencia inigualables, cuya razén supera el error y el
atavismo humanos, perfecto y perfectible, con datos logicos y objetivos que
combinan algoritmos matematicos para acercarse a la combinacién neuro-
nal, lejano a preconcepciones y contaminaciones de experiencias vividas:
la esperanza de una justicia tecnificada con ejercicios a base de prueba y
error constantes.

IV. ERROR HUMANO Y SESGO ALGORITMICO

El error judicial provoca un impacto negativo y muestra el riesgo de la
subjetividad humana. La causa se analiza por la decision primaria del juez
cuando, a pesar de la ley, la intencién preconcebida del delito, de la per-
sona y del contexto del caso, le representa un significado. A fin de evitar
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y controlar el resultado erratico en la sentencia, el juez humano tiene dos
vias que guian su proceder: legalismo y pragmatismo, aristas entre las que
existe una gran brecha (Posner, 2011: 52). Desde luego que la teoria legalis-
ta es la que fundamenta, en forma “oficial”, la actuacién del juez. Se trata
de un juez que no corre riesgos ni abre puertas a la critica, a diferencia del
juez pragmatista, que silo hace, defendiendo su posicion y evitando el sen-
timiento de subordinacion al documento legal que le impone una decision
ajena a su postura (Idem).

La aplicacion juridica a la que aluden los abogados penalistas en la ac-
tualidad, insta al juez a que se guie por el mismo criterio bajo un espectro
legal mas amplio (nacional e internacional), pero resulta imposible atender
al gran bagaje legislativo identificando reglas y principios, y luego interpre-
tarlo de acuerdo con el caso, alejandose en lo posible de su propia esencia
subjetiva humana y de sus caracteristicas idiosincrasicas, lo cual implica
no atender a la ideologia, personalidad y trayectoria, para evitar la par-
cialidad o la arbitrariedad: “La ratio de la independencia judicial es la im-
parcialidad, una imparcialidad que constituye una garantia constitucional
implicita en la norma normarum espafiola y que se mide, actualmente, por
el sometimiento del operador juridico a las pautas juridicas previamente
establecidas para la resolucion del conflicto juridico.” (Martinez Alarcon,
2004: 68)

A pesar de ser formal, el legalismo sin duda ofrece un panorama cerra-
do a la aplicacion juridica y, por tanto, de seguridad y certeza para recurrir
la resolucién. Uno de los ejemplos mas mediaticos en esta via fue con el
que se inauguro el Sistema de Justicia Penal en Chihuahua el 29 de agos-
to de 2008, ultimo dia en que Rubi Marisol Frayre Escobedo, de 16 afios,
fue vista por sus amistades.” Ante el error evidenciado, y con la intenciéon
de resarcir el dafio irreversible, se imput6 la responsabilidad a los tres jue-
ces, quienes, a su vez, responsabilizaron a la investigacion realizada por el
Ministerio Pablico:

Los jueces destacaron que desecharon esas pruebas porque no eran contundentes y el ar-
ticulo 331 del Codigo Procesal Penal de Chihuahua dispone que los elementos de prueba
no tendran valor si han sido obtenidos por un medio ilicito. Establece ademds que la decla-
racién del imputado sélo tendrd validez si es prestada voluntariamente ante el Ministerio
Publico o un juez y asistido por un defensor; esto, subrayaron, no ocurrié... Nosotros no

?Un tragico caso de proceso por el delito de feminicidio que evidencia la discordancia en la valoracién de las pruebas
entre el tribunal de primera instancia y el tribunal de casacion; el primero con una sentencia absolutoria y, el segundo,

con una condena de cincuenta afios de prision. Carlos (2012); Carmona (2012, 22 noviembre).
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declaramos inocente o culpable a Barraza, sélo lo absolvimos por insuficiencia de pruebas;
el Ministerio Piblico no hizo bien su trabajo. (Ballinas, V., 2011, 19 enero)

Con el argumento legal, se aseguran de que ni una pizca de humanidad
quede en la resolucion del caso.

La contrafigura del legalismo se encuentra en el pragmatismo. Las re-
soluciones judiciales en esta via no son formales, ni su aplicaciéon depende
de un silogismo de caso y normas; es mas visible la creaciéon de nuevo de-
recho por el derecho previo aplicable e interpretable —principalmente en
los casos dificiles—; es decir, donde la regla no ofrece una aplicacion literal.

La labor jurisdiccional penal pragmatista debe contemplar las conse-
cuencias de las decisiones no solo en el plano legal, sino también personal,
de los justiciables; es decir, se considera que el juzgador debe estar capacita-
do para determinar cudles son las mejores consecuencias para la victima y
el victimario, asi como para la comunidad. Sensibilizarse y responsabilizar-
se por las personas implica, necesariamente, el sentido subjetivo de ser juez.

Esta segunda vertiente es correspondiente al llamado neoconstitucio-
nalismo, acorde a un modelo garantista del sistema de justicia penal, don-
de las decisiones judiciales implican un raciocinio humano mas alla de lo
legal, que atin no se evidencia en la realidad. A pesar de que el propio
ordenamiento legal indica que la sentencia debe ser conforme a la libre va-
loracion de pruebas, atn falta en la costumbre juridica una interpretacion
ponderativa entre reglas y principios. Pareciera que la mencién de articu-
los legales cumple con la fundamentacion exigida, pese a que la ductilidad
del derecho signifique que la legislaciéon es la herramienta para el juzgador,
que juega un papel principal en el posmodernismo a partir del derecho
de la posguerra (Zagrebelsky, 2013: 34). Ejemplos de esto se encuentran,
principalmente, en las sentencias de la Corte Interamericana de Derechos
Humanos.

Paralelamente a esta discordancia aplicativa del derecho por los jueces
humanos se encuentra la tecnificacion de los sofiwares que han basado su
esfuerzo en prueba y error con el objetivo de perfeccionamiento; es decir,
libre de sesgos subjetivos humanos (Sourdin, 2018); sin embargo, el llama-
do “sesgo algoritmico” es comparable con el “error judicial”.

Uno de los ejemplos mas conocidos que mueve al debate sobre la ob-
jetividad de los procesadores por el resultado de supuestos sesgos raciales
y de género, es el procesador “Compas” (Correctional Offender Management
Profiling for Alternative Sanctions), que calificaba a las personas con un nimero
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de riesgo correspondiente a la pena que debia imponerse, y que fue puesto
en evidencia el 23 de mayo de 2016 por ProPublica, organizacion sin fines
de lucro, en el articulo “Machine Bias”, que trat6 el sesgo racial del soffware
con referencia a algunos casos, sobre todo el de Brisha Borden y Vernon
Prater, en el cual se evidenci6 que en la sentencia de apelacion se impuso
una pena incorrecta por recomendacion del algoritmo (Angwin, Larson y
Mattu, 2016). Por supuesto que la empresa Northpointe Suite, duefia del
sistema informatico COMPAS, justificé estas acusaciones, centrandose en
la validez cientifica del software con el argumento de que solo podria ser in-
terpretado con conocimiento sélido de las técnicas y matices metodologi-
cos comunes a ¢l (Equivant, 2018).

La empresa acepto el error en el procesador, aunque no el sesgo discri-
minatorio, pues afirmé que los datos fueron objetivos, segiin porcentajes
de entrada en la poblacién destinataria. Los acusados afroamericanos que
fueron predichos como reincidentes, realmente reincidieron en una tasa
mas alta (63%) que las personas blancas (59%). El analisis de Northpointe
encontr6 que las personas blancas que reincidieron, dentro de los siguien-
tes dos afios, fueron clasificadas erroneamente como de bajo riesgo casi dos
veces, tan a menudo como los reincidentes afroamericanos (48% vy 28%,
respectivamente). Asimismo, los acusados blancos que se predijo que no
reincidirian, en realidad no reincidieron a una tasa mas alta (71%) que las
personas afroamericanas (65%). Esto evidencia paridad predictiva para el
General Reoffending Risk Scale (GRRS) para afroamericanos y personas blan-
cas en la poblacion objetivo (Dieterich, Mendoza y Brennan, 2016).

No hubo mayores detalles de la metodologia de combinacién de datos
por justificacion del secreto empresarial, aunque una razén mas, pero sin
ser mencionada, es que quedo fuera del control humano de la empresa por
el aprendizaje automatico, lo que cominmente se llama “cajas negras”.

Ante esta evidencia de funcionamiento del procesador, puede afirmarse
que:

1. La simple sospecha de sesgo algoritmico discriminatorio genera duda
sobre los procesadores predictivos en las decisiones judiciales penales,
ya sea como auxiliares o como sustitutos del juez, pues la complejidad
de comprension de la teoria juridico-penal y su interpretacion legal no
parecerian resolver el error judicial;

2. Existe también el riesgo de retornar al etiquetamiento social y la selec-
cion de la poblacion vulnerable como los clientes favoritos del sistema
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penal (Zaffaroni, 2006:11), lo cual implica un derecho penal de autor
y no de acto, clasificado para el estudio clinico pero potenciado con
lenguaje de programacion avanzado, que limita y se contrapone a un
derecho por y para la sociedad, entendible, entendido y reconocido,
aun como auxiliar para el conocimiento del juez, lo cual cuestiona el
binomio perfecto judicial: humano-maquina; y

3. El error del algoritmo es una oportunidad para alejar la responsabi-
lidad profesional y humana del juez de las decisiones penales, como
ocurri6 en el caso State v. Loomis (Supreme Court of Wisconsin, 2016),
en el que Eric Loomis fue sentenciado a seis anos de prisién debido a
la evaluacién de riesgos que hizo el sofiware Compas, con un sistema
no del todo transparente debido al secreto comercial; en apelacion, los
jueces de la Corte Suprema se negaron a conocer del caso.

La reforma al sistema de justicia penal trajo consigo la definiciéon de
responsabilidades de los servidores pablicos y, aunque una buena decision
judicial depende de una carpeta de investigacion completa; es decir, con
todos los elementos del contexto del caso, los jueces tienen la responsabi-
lidad de interpretar y armonizar lo que les sea presentado, y vincularlo a
la seleccion de leyes y articulos nacionales e internacionales para resolver
el caso conforme a reglas y principios, ademas de valorar las pruebas des-
ahogadas de forma libre y logica. Aun si el juez humano analizara el caso
en este contexto, el error deriva de su preconcepcion; por otro lado, si es
que es auxiliado por el procesador, depende de la responsabilidad profesio-
nal, puesto que la confianza en la exactitud matematica de la programa-
ci6n algoritmica y la carga de trabajo resulta en que un escrito pre-hecho
sea “pulido” por el juez humano, pero como cumplimiento de su labor de
empleado, ajeno a la imparticién de justicia y conformandose con “pulir”
el documento, que no contiene su conviccién plena. Ante este panorama,
valdria mas la sustitucion total que eliminara del juez esa responsabilidad
simulada.

Debe advertirse que la mano humana esta presente en la alimentacion
inicial del procesador, asi es que, st la informacién esta sesgada, incompleta
o sin situaciones delictivas innovadoras, el proceso de combinacién algorit-
mica no tendra otro resultado que una injusticia.

La transparencia que los sistemas penales intentan hacer valer se ve
mermada por los sistemas de cajas negras que, por proteccién comercial, o
porque se pierda el control del procesamiento de datos, esconden la razon
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y el punto exacto del error o el sesgo generador de la injusticia y, por tanto,
dan informacién insuficiente para una apelacion correcta, que pueda evi-
denciar el error. Entonces, con ello se perderia para el justiciable la debida
indemnizacién, como derecho establecido en la Convencion Americana de
Derechos Humanos (SCJN, 2020).

Asi, tanto el juez humano como la maquina incurren en error, son selec-
tivos y estigmatizantes, lo cual es el resultado, en gran medida, de los datos
que el humano tiene a su alcance sobre una realidad parcial, desigual y vul-
nerada, y de leyes incompletas en cuanto a conductas dafiosas. Falta, pues,
un proceder que potencie el valor subjetivo de la responsabilidad a partir
de la subjetividad del juzgador penal, conforme las partes le muestran las
piezas en juicio. Si se trata de un soflware que ayude con esa tarea, o que
sustituya al juez humano, el riesgo aumenta en virtud de que la maquina
depende de una realidad construida y preseleccionada por programadores
lejanos a los conceptos sociales.

Para evitar el error y el sesgo, el enfoque de interpretacion para la ga-
rantia de derechos humanos, tanto de la victima como del probable res-
ponsable del delito, debe partir de la sensibilidad hacia el otro, donde la
valoraciéon de los hechos no se cifia a lo presentado por las partes en el
juicio, sino que ese espacio sea trasladado a lo ocurrido, utilizando la ima-
ginacion como herramienta humana. De esta forma, la optimizaciéon de
principios sera casi innata y, por tanto, un acercamiento a la justicia, diver-
so del cumplimiento forzado de la imposicion legal de parametros para la
imposicion de sanciones que limitan este proceder y que, incluso, contem-
plan elementos discriminatorios de los sujetos, suponiendo una discrimina-
ci6n positiva, como es el caso de la justicia penal indigena.

Con esta diferencia inicial, pareceria que la subjetividad humana es la
razon por la que el error judicial y, por tanto, la violacién injustificada de
derechos a cargo del Estado, tiene sentido. Entonces, la diferencia entre
hombre y maquina es que el primero pone su ser en el caso, mientras que
la segunda combina algoritmos para obtener una mejor respuesta; sin em-
bargo, lo coincidente es que la esencia de estos es la mano humana, bajo
una razon técnica diselada con base en percepciones sociales con patrones
de criminalizacion social.
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V.EL JUEZHUMANO Y EL ALGORITMO PENAL.
CARACTERISTICAS IDENTITARIAS

A pesar del proyecto de reforma al poder judicial, que se comenta en lineas
posteriores, muchos jueces penales no gozan de una buena reputacion; se
les identifica con corrupcion, exceso de subjetividad, parcialidad, conve-
niencia politica y relacién con el crimen organizado. La reforma en ma-
teria penal fue una reconfiguracion de la viciada costumbre legalista que
servia de velo a las practicas discriminatorias y corruptas en el sistema pe-
nal mixto, y pareceria que la implementaciéon del soffware predictivo, como
auxiliar o sustituto del juez humano, serviria para el control de la reforma
judicial. Sin embargo, con ello solo se reafirma la desconfianza al juez hu-
mano como aplicador de justicia, y al procesador como un medio de con-
trol mas a la discrecionalidad judicial. Por ello es necesario el analisis del
humano como sujeto en la funciéon judicial y en su persona, porque tiene
relacion con los seres a los que juzga.

Los limites impuestos por el Estado y la ley han mecanizado la labor ju-
dicial, impidiendo redescubrir y valorar el significado de la justicia penal
como potenciadora de bienestar y como medio para la resiliencia ante el
dolor causado por el dano delictivo que requiere sensibilidad y empatia;
es decir, sentir, entender y comprender al otro en la audiencia, mas alla de
observar con morbo los momentos procesales. La dignidad que el articulo
lo. de la Constitucion Politica de los Estados Unidos Mexicanos recono-
ce, y que el proceso penal debe garantizar, no entrana seguir protocolos y
técnicas procesales de actuacion, sino asumir la dignidad propia y la de los
justiciables, descubrir la capacidad de sentir y sentir al otro, imaginar su
dolor a través del relato de los hechos y comprender el hecho delictivo en el
contexto que le es ajeno; en suma, romper la faceta de empleado del Estado
que cumple con un trabajo rutinario y mecanizado.

Para prevenir el desdén al ser humano ante el avance tecnoldgico, es
importante acentuar las caracteristicas coincidentes y divergentes entre el
humano y la maquina y, luego, entre estos y la sociedad. Ni el humano ni
la maquina fueron creados con el propoésito tnico de toma de decisiones,
sino que esta funcién les fue delegada. El algoritmo predictivo para tomar
decisiones penales es una muestra de la capacidad de tecnificacion huma-
na con pretension de exactitud y rapidez; por el contrario, el juez humano
tiene multiples roles sociales, que convergen de forma integral en la deci-
sion penal.
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La tecnologia fue disehada y construida a partir de las posibilidades
cientificas infinitas de humanos expertos en ciencias exactas. Los multiples
usos de la tecnologia son los que derivaron en la opciéon de ayudar al hu-
mano a facilitar su cotidianeidad vy, por ello, las tareas técnicas se delegan
cada vez mas a las maquinas. Asimismo, el humano atn se esfuerza por dar
explicacion al origen de la vida. El objetivo de su vida no fue cumplir una
sola funcidén, ni que su existencia compitiera con una creaciéon propia. El
disenno humano en su conjunto —mente-cuerpo y alma— es perfecto per se,
al grado de ser inexplicable en su totalidad. A partir de los esfuerzos de la
multiplicidad de tareas que realiza, se entienden los motivos de sus accio-
nes. Por ello, en principio, la toma de decisiones penales es facultad del ser
humano, quien, a su vez, otorga funciones auxiliares a la maquina.

El ser humano puede interpretar conductas en su interaccién con sus
congéneres, lo cual representa una gran responsabilidad para con otras
personas e, incluso, el Estado. Los diversos sentidos e impactos de las deci-
siones judiciales, en los momentos procesales, son justificados técnicamen-
te para una declaracion estatal de justicia, pero conforme a una realidad
humana subjetiva que convive con la interaccién social y politica. Se re-
quieren caracteristicas especificas para una labor especial profunda, que
impacta en quien la ejecuta, mas alla de un documento fisico o electronico.

En la actualidad, el juez penal toma decisiones durante el proceso penal
con el objetivo de ayudar al Estado a cumplir el suyo: legitimar el monopo-
lio del control social punitivo; materializar el control formal de la violencia
con que ejerce la venganza publica. El juez humano no legitima, en lo ma-
terial, el monopolio del control de la violencia, ademas de que esta sujeto
constantemente a condena social."’ Por otro lado, la oferta de los procesa-
dores predictivos es sorprendente: ayudan al juez a vincular los datos de las
personas con los resultados de las evaluaciones individuales, y hacen planes
de tratamiento e informes de progreso a largo plazo, al tiempo que ofre-
cen una funcionalidad critica para la creacion de informes de investigacion
previa a la decision (Equivant, s.f.); asimismo, logran una productividad
notable de mejora y seleccionan los casos urgentes con eficacia (Estevez,
Fillottrani y Linares, 2020: 63, 69). La oferta de la IA resulta mas atractiva

'"En México causo revuelo la libertad de 77 implicados en el caso de la desaparicion, en 2014, de 43 estudiantes de la
Normal de Ayotzinapa, en Iguala. El Financiero (septiembre,2019). Disponible en: https://bit.ly/3igKOuv; También el
caso llamado “Los porkys”, donde el juez concedié amparo contra una orden de aprensién a uno de los involucrados

en el abuso sexual de una menor. £/ Universal (Septiembre, 2019). Disponible en: https://bit.ly/3jk3CdK

125

NUm. 14, mayo-agosto 2021

- Revista Mexicana de Ciencias Penales «

INACIPE



—
N
[e)}

gosto 2021

-d

INACIPE « Revista Mexicana de Ciencias Penales « NUum. 14, mayo

Juliana Vivar Vera « Sentencia y prediccion algoritmica penal. Herramienta o suplencia humana

si el juez solo ofrece conocimientos especializados, si bien a la larga aquella
requiera dichos conocimientos cada vez menos.

En términos institucionales, el proceso también es de aprendizaje: el
juez humano ha demostrado comportamiento institucional que pone en
duda la comprension que tiene de su funcién, puesto que la ha asumido
como deidad que juzga cualquier acto humano, protegido por una buro-
cracia administrativa y organizativa que ha aprovechado para un constan-
te “abuso de poder”. En primer término, se cuestiona atn a la llamada
“familia judicial”,'" las resoluciones con sesgo politico y las sospechas de
corrupcion.

El citado Proyecto de Reforma con y para el Poder Judicial'* aborda, en-
tre otros temas, el nombramiento del personal para eliminar la exacerbada
discrecionalidad en la contratacién, asi como el nepotismo; también tiene
como objetivo acabar con la corrupcién que dirige el sentido de las senten-
cias; impulsar la perspectiva de género para acabar con el hostigamiento
sexual y fortalecer el sistema de carrera para que los defensores publicos
se conviertan en verdaderos abogados de los pobres; promete un nuevo
perfil de juez que tenga carrera judicial, capacitado sobre los avances de
la ciencia juridica, impulsando el pensamiento critico que, con herramientas
argumentativas sofisticadas, permita dar soluciones sencillas, claras y justas, de
acuerdo con el objetivo de la Reforma Integral al Sistema de Justicia Penal.

Sin duda, lo que resalta en la reforma al poder judicial es que prevé que
la IA apoye la funciéon judicial, especialmente en la transformacién de la
jurisprudencia por reiteracion, en el caso exclusivo de la Suprema Corte, "’
en un sistema de precedentes, 1o cual facilitaria el trabajo de la IA para identifi-
car casos analogos al que se esté resolviendo.

Sin duda, el procesador de IA no solo es una herramienta para el juez,
sino que representa un simbolo adicional del sistema de justicia penal para
imponerse al destinatario e intentar legitimar el poder de violar derechos
humanos (Barrera, 2012). Se trata de un ritual extrafio, ajeno al deber mo-
ral de juzgar y a la interaccién entre personas; ahora el caso puede ser re-
suelto por la tecnologia: un tribunal digital (The Technolawgist, 2020) cuyo

" Hace referencia al nepotismo dentro del poder judicial, donde obtienen prestaciones y sueldos superiores en pro-
medio a la media nacional.

'2Para mayor detalle de cada tema del proyecto de reforma judicial, consultar el “Proyecto de Reformas con y para
el Poder Judicial de la Federacion™ (12 de febrero de 2020). Disponible en: https://www.scjn.gob.mx/sites/default/
files/ carrusel_usos_multiples/documento/2020-02/Proyecto®20de%20Reforma®o20]Judicial _1%20%0283%29.pdf
' El sistema de integracién de jurisprudencia por reiteraciéon prevalecerd en el caso de los tribunales colegiados de

circuito. (N. del E.)
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uso esta reservado para quienes tienen acceso a la tecnologia y, por supues-
to, para los grupos que la controlan; una justicia favorable a minorias que
simbolizan el poder econémico de un pais.

El poder econémico, representado en el monopolio de la violencia, se
consolida con el procesador como simbolo de superioridad ante los “stb-
ditos” y de desprecio a la cuestion criminal; una despersonalizacion que
invite al justiciable a conformarse con la decision, puesto que la “perfecta”
abstraccion de su caso no la hizo un humano “imperfecto” ni intervino en
ella. Si los tecnicismos juridicos resultan complejos, la programacion y la
traduccion algoritmica los volveran intimidatorios.

Con todo, la caracteristica que sera decisiva para que la maquina “ayu-
de” al humano o lo sustituya es la subjetividad, caracteristica innata del ser
humano y debida al aprendizaje experiencial. El conocimiento es alimen-
tado y estructurado por interiorizacién de canones éticos que sesgan nece-
sariamente el caso a una vision propia, y que, por tanto, en una aplicacion
positivista del ordenamiento juridico, lo adecuan a la decision previamente
formada.

Lo contrapuesto a la subjetividad es la objetividad, y esta es la apuesta
perversa del soffware, que se abstrae de cualquier identificacion con quienes
esperan un fallo y utiliza datos precisos, fuera de toda preconcepcion del
caso. Sin embargo, intenta imitar los procesos inductivos y deductivos del
cerebro humano a partir de circuitos electronicos y programas de computo
que simulan las redes neuronales humanas (como la prueba de Turing, Deep
blue, Watson, Project Debater y DeepMind).

La argumentacion sobre situaciones sociales es una realidad para la
maquina, capaz de analizar oraciones y procesar principios de como los
humanos construyen el argumento para construir la narrativa logica del
debate; asi, intenta “borrar” la subjetividad humana imperfecta con un
sistema de motivacion judicial técnico que asegure justicia; pero, al mismo
tiempo, la copia cerebral imperfecta y limitada contiene necesariamente
datos humanos y, por tanto, subjetivos.

Aun asi, la objetividad no es legalmente exigible al juez; el Codigo
Nacional de Procedimientos Penales advierte que la conviccién del juez
debe estar presente al momento de resolver, y que el razonamiento libre,
el criterio y el humanismo seran la esencia de la sentencia, que tendra una
estructura metodologica con la aplicacion del principio de convencionali-
dad e interpretacién extensiva de la ley. Se espera, pues, que el juez se in-
volucre en el caso mas alla del formalismo y la compostura en una sala de
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audiencia, recordando que la convocatoria a esta deriva de un evento da-
noso. El juez tiene la oportunidad de observar y escuchar a los justiciables.
Solo el humano es capaz de “ver el rostro del otro” —su alma, a decir de
Levinas—, y esta humanidad sensible es lo que aclama la justicia penal.

Por otra parte, a pesar de que el aprendizaje automatico pueda “pu-
lir” matematicamente la subjetividad humana con la selecciéon de casos
“correctos” que serviran como patréon para la decision del nuevo caso, la
esencia de este aprendizaje por capas trata de experiencias exclusivamente
humanas. El deep learning, a pesar de lo simple que es (Chollet, 2018), re-
quiere un espacio dimensional muy amplio que capture el alcance de los
datos originales, es decir, que alcance a ver la realidad tal como la inter-
preta el ser humano. Las “redes neuronales” no tienen nada que ver con el
cerebro humano, y el término correcto deberia ser “layered representations
learning or hierarchical representations learning, or maybe even deep di-
fferentiable models or chained geometric transforms, to emphasize the fact
that continuous geometric space manipulation is at their core”'* (Chollet,
2018).

El deep learning corre el riesgo de ser sobreestimado a partir de los inten-
tos de antropomorfizar, malinterpretando las técnicas, al punto de creer
que la maquina predictora entiende y comprende sus propias decisiones,
igual que el humano lo hace con experiencias sensoriomotoras. No obs-
tante, en el intento de emular las interacciones humanas, el desarrollador
Faception" asegura analizar, con aprendizaje automatico de la biometria, la
personalidad facial de una persona, a partir de lo cual realiza una detec-
c16n predictiva y habilita acciones preventivas. Con solo analizar la imagen
facial de una persona, revela automaticamente su personalidad, para ha-
cer diagnoésticos basados en imagenes de género y edad precisos, todo para
mejorar la interacciéon personal con su propietario; puede calificar a las
personas como introvertidas o extrovertidas, con tendencia a ser compasi-
vas y cooperativas, y permite enfocar a los posibles terroristas y criminales
antes de que hagan dano. Este modelo lombrosiano supera el intento de
la morfopsicologia, que ha sido criticada como pseudociencia, pero que es
atractiva como alternativa de seguridad publica (Torregrosa y Paya, 2017).

!*“[A]prendizaje de representaciones en capas o aprendizaje de representaciones jerarquicas, o tal vez incluso mode-
los diferenciables profundos o transformaciones geométricas encadenadas, para enfatizar el hecho de que la manipu-
lacién continua del espacio geométrico esta en su nacleo.” [Trad. E.]

!> Para mayor detalle del desarrollador de IA, consultar su pagina. Disponible en: https://www.faception.com/
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Se comprueba, entonces, que el juez humano y la maquina comparten
subjetividad. El procesador filtra y convierte el dolor en datos, mientras que
el humano lo percibe, lo siente y lucha contra él para no sesgar su decision.
Al juez humano le toca redescubrirse en su maravillosa subjetividad, que
aleje los atavismos legales y contemple el valor de la justicia, entendien-
do, antes de juzgar, las causas generadoras del proceder danoso; y luego,
st es acompafiado por un auxiliar tecnolégico, revisa con cautela los datos
arrojados y, con la experiencia en sus roles, detecta posibles fallas o datos
incompletos, para complementarla con un panorama muy cercano a la
realidad del caso.

Sin embargo, y a pesar de la existencia de la interpretacion extensiva, li-
bre y logica al dictar una sentencia penal, la propia ley se contrapone, pues-
to que contiene restricciones legales y parametros de decision que limitan
la discrecionalidad. Entonces, si bien el juez debe actuar con conviccion
legal, esta se encuentra en riesgo de revision por un superior, como control
de subjetividad. Se comprende ahora la conveniencia del acompanamiento
judicial por la herramienta tecnolégica que “limpie” las experiencias de-
rivadas de la multiplicidad de roles sociales, mas aquellas, directas e indi-
rectas, referentes a la violencia, que tendran interpretaciones distintas de
acuerdo con las caracteristicas individuales y las conveniencias politicas y
sociales.

La institucién judicial es resultado de un desarrollo social y profesional
que se tradujo en experiencia (Berger y Luckmann, 2001: 87), y esto pre-
viene del peligro de suponer que todas nuestras preferencias estan basadas
en algtn criterio racional absoluto, llevandonos a decir que “los valores
constituyen una eleccion individual y son el motor de la personalidad del
ser” (Sanabria, 2009: 909), pues cada individuo decide en funcién de su
contexto y sus necesidades propias; asi, no se puede decidir sobre algo que
se desconoce, que es extrafo para su realidad y, por tanto, incomprensible.
Sin embargo, es esperable que la sensibilidad y el sentimiento de compa-
si6n subsanen lo anterior y que se juzgue correctamente.

La libertad y la autonomia de la voluntad también son innatas en el ser
humano, y las comparte con quien juzgard; por ello, el Estado propende a
coartar la libertad del juez, para evitar que dicte una sentencia condenato-
ria anteponiendo su subjetividad, libertad y autonomia al merecimiento de
la pena por el destinatario, evitando asi la venganza privada “legal”. Aun
asi, el juez no puede evitar romper esta regla; su subjetividad le impone re-
conocer lo que ha interiorizado como bueno y malo, ya sea por conviccion
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o por conveniencia. La libertad y la autonomia de la voluntad no se advier-
ten en un procesador, porque es un humano quien introduce los datos de
inicio para que ocurra el proceso de combinacion algoritmica; sin embar-
go, el aprendizaje llega a ser autonomo cuando el procesador ejerce su li-
bertad técnica y “decide” sin intervencién humana. Sin embargo, si se trata
de delitos, la infinita creatividad natural del humano diariamente actualiza
nuevos supuestos danosos y, por tanto, la legislacion es modificada, contra-
riamente a la capacidad del procesador, que es finita. El cerebro y la mente
humana comprenden e imaginan la accion de otro semejante que daiia,
de ahi que para los programadores represente un reto lograr lo mismo en
programadores. En el juez humano, la capacidad es natural y, por ello, crea
decisiones de manera inconsciente (Posner, 2011: 77).

En el Deep Learning, la fuente de realidad indirecta para la interpretacién
logra un significado de justicia distinto del que el humano obtiene de forma
directa de la realidad, logrando asi una interpretacién abstracta imposible
de definir matematicamente, puesto que tiene que ver con la esencia del ser
y su relacion en la sociedad: “El derecho no es revelado por Dios ni descu-
bierto por la ciencia, es una obra plenamente humana en la que participan
quienes se dedican a estudiarlo y que no pueden interpretarlo sin tomar en
cuenta los valores que transmite: compartir un mismo deber ser con la so-
ciedad.” (Supiot, 2007: 28)

La IA, lejos de ser autbnoma y objetiva, esta impregnada de datos esta-
disticos, preconcepciones humanas, contextos comunitarios e individuales,
grupos vulnerados combinados con las decisiones judiciales, correctas o no,
pero fuera de toda comprension, entendimiento y sensibilizacion, con ries-
go de errores de traduccion algoritmica. Por el contrario, el humano tiene
experiencias de vida, esta envuelto en una cultura y procesos de resiliencia
que ponen a la vista del juez contextos ajenos a su propia realidad, y que
pueden despertar su sensibilizacion, benevolencia y compasion, para llevar
su pensamiento critico mas alld del mandato legal.

El ser humano es autbnomo y subjetivo y, por tanto, libre, y ello ratifica
su dignidad. La dignidad es la diferencia sustancial entre el humano vy el
software. Laa actividad de sentenciar significa la promesa de una vida mejor,
mas alla de la punicion; sirve para comprender las causas y el significado
del delito, asi como el dolor de quien lo sufrié.
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VI. CONCLUSIONES

El analisis de la complejidad de la sentencia penal como la principal fun-
ci6n de los jueces, extiende el panorama de discusion de los sofiwares pre-
dictivos en materia penal; obliga a construir vias de reconfiguraciéon de la
funcion técnica de la justicia penal, viciada por la costumbre legalista y
formalista.

El avance tecnologico no atiende a leyes y politicas de Estado; su esencia
de mercado arrasa con todo indicio de bienestar social, mas atn si este se
contrapone a su dinamica capitalista. Esto es conveniente para el Estado,
pues el procesador algoritmico sera una herramienta simbolica, no solo de
poder econémico, sino de intimidacion con su control punitivo, con el que
se aflanzaria como monopolizador de la violencia, capaz de criminalizar a
quienes estorben su avance econdémico.

No hay duda de que algunas de las recomendaciones a las empresas
creadoras de soffwares han tenido efecto, asi como en la investigacion expe-
rimental, pero sigue siendo insuficiente para detener el imperativo tecnolé-
gico irreflexivo del significado de justicia penal. La subjetividad humana es
la caracteristica que aquella necesita. La costumbre positivista, que tradu-
cia la objetividad en aplicacién mecanica de la ley, ahora convive con la in-
terpretacién ponderativa de principios para garantizar derechos humanos;
para esto es necesario el raciocinio del juez y, por tanto, la comprensién
profunda del caso, mas alla de la formalidad que implica una audiencia.
Por ello, el juez debe transformar su funcién técnica actual en una funcion
humanizada, y verificar que los valores de justicia y responsabilidad se evi-
dencien con el resultado de transformacién positiva de los justiciables, a
partir de la sentencia penal. Entonces, la justicia penal tendra un significa-
do regenerador.
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Resumen. Las politicas ptblicas de
seguridad actuales tienden a velar
por la estabilidad social, apoyando-
se de una constante actualizaciéon
en la politica criminal para miti-
gar el delito. Adecuar esta politica
a una sociedad que cambia cons-
tantemente puede ser dificil, por
los multiples factores que propician
la comisiéon de un delito. Cuando
se delinque, se genera un sinfin de
informaciéon juridica y criminol6-
gica, mal recabada en ocasiones,
y que suele utilizarse para disefiar
medidas vagas de prevenciéon del
delito. Debido a lo anterior, es ne-
cesario apoyarse de nuevas tecnolo-
glas que procesen datos precisos y
concisos para auxiliar a las policias
con informes certeros que ayuden a
predecir conductas antisociales, asi
como a establecer medidas proacti-
vas de prevencion ad hoc.

Abstract. Current public security
policies tend to ensure social stabi-
lity, relying on constant updating of
criminal policy to mitigate crime.
Adapting this policy to a constant-
ly changing society can be diffi-
cult, due to the multiple factors that
lead to the commission of a crime.
When a crime is committed, end-
less legal and criminological infor-
mation is generated, sometimes
poorly collected, and which is often
used to design vague crime preven-
tion measures. Due to the above, it
1s necessary to rely on new techno-
logies that process precise and con-
cise data to assist the police with
accurate reports that help predict
antisocial behaviors, as well as es-
tablish proactive ad hoc prevention
measures.
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I. Introduccion. II. ;Probabilidad, prediccion o prevencion? III.
Ingredientes indispensables para la comision de un delito. IV. ;:Cémo
se puede obtener, interpretar y utilizar la informacién obtenida de un

delito? V. Conclusiones. VI. Fuentes de consulta

l. INTRODUCCION

Escuchar la palabra prediccidn invita a pensar en peliculas de ciencia fic-
ci6n o en un gitano ante una bola de cristal, tratando de predecir el futuro;
sin embargo, en paises como Estados Unidos, Irancia, Espana (NOBBO'L,
2019) e, incluso, hasta hace dos afos, Uruguay (Luna, 2019), se¢ han desa-
rrollado técnicas analiticas basadas en analisis matematicos para identi-
ficar nuevas medidas aplicables a las funciones policiales, con el objetivo
de prevenir y resolver delitos, asi como identificar a posibles victimas y
victimarios. El modelo de policia predictiva se define como el uso de dis-
tintas técnicas de analisis de informacién para predecir un delito y, a par-
tir de ello, disefiar una intervencion policial inteligente, eficaz y proactiva
(RAND, 2019).

RAND Corporation es una institucién con sede en Santa Monica,
California, que ayuda a mejorar las politicas y la toma de decisiones a
través de la investigacion y el analisis. Ha sido uno de los pioneros y maxi-
mos desarrolladores de la policia predictiva, a la cual define de la siguien-
te manera: “La Policia Predictiva es la aplicacion de técnicas analiticas,
particularmente cuantitativas, para identificar los posibles objetivos de la
intervenciéon policial y prevenir el crimen o resolver crimenes pasados ha-
ciendo predicciones estadisticas.” (J. Perry, RAND, 2013) Estas prediccio-
nes son creadas por ordenadores con informacién de delitos ya cometidos,
y que generan algoritmos al realizar un analisis masivo de datos y de patro-
nes de comportamiento, para, finalmente, predecir lugares y momentos de
riesgo, asi como sefalar la naturaleza de una conducta criminal. De esta
forma, los cuerpos de policia encargados de la prevencion del delito pue-
den sacar mas partido a sus recursos, concentrando esfuerzos, sobre todo,
en los lugares criminogenos ya localizados, donde el riesgo y el peligro son
Inminentes.
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De modo primordial para los policias encargados de la prevencién del
delito, el deber de la aplicacién del estatuto requiere que este sea proactivo,
y es ahi donde radica el éxito de la policia predictiva. En los tltimos afos
se le ha dado una mayor importancia a las estrategias policiales proactivas
que alas reactivas (UNODC, 2010), conceptualizando a las primeras como
las estrategias policiales dirigidas a la reduccion del perjuicio de nuevos de-
litos, inmediatamente después de haberse identificado a la amenaza.

Dicho lo anterior, se puede inferir que la policia predictiva, muy lejos de
ser un gitano clarividente ante una bola de cristal, es un método de trabajo
que utiliza herramientas tecnologicas avanzadas y analisis de datos basa-
dos en técnicas matematico-predictivas, con el proposito de tomar medidas
preventivas ante la inminencia de una conducta delictiva. En pocas pala-
bras, seguridad proactiva. Pero, jqué tan exacta puede ser la prediccion de un
delito?, ;como se puede convertir en un algoritmo la informacién obtenida
de un delito?, ;puede llegar a ser eficiente la policia predictiva?, ¢los poli-
clas con funciones de prevencion o investigacion tendran que realizar fun-
ciones de prediccion?

El equipo de trabajo de la policia predictiva debe estar integrado por
distintos especialistas, como victimologos, criminélogos, criminalistas, psi-
cologos, socidlogos, antropologos, matematicos, ingenieros, programa-
dores, desarrolladores y todo aquel profesionista que ayude a utilizar la
informacién que se tiene, para tratar de prever la comision de un delito;
pero, sobre todo, policias con amplia experiencia en reaccion inmediata al
delito, debido a que la antigua escuela de la policia sera pieza clave para
la recolecciéon de informacién, pues la precision de los programas de la
policia predictiva dependera, en gran medida, de los datos ttiles que se
ingresen en el sistema. Como puede verse, la policia predictiva requiere
bastantes especialistas para su correcta funcionalidad, por lo que no es futil
hacer mencion de que supone el diseno de distintas etapas, en donde se de-
sarrollara, de manera organizada, la pericia de cada especialista para que
la intuicién aduzca evidencia cientifica.

Para efectos de este articulo, surgido de aportaciones de distintas cien-
cias y disciplinas en torno a la materia, se utilizan indistintamente los tér-
minos crimen y delito, criminal y delincuente, criminalidad y delincuencia,
asi como criminogeno y delincuencial.
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Il. iPROBABILIDAD, PREDICCION O PREVENCION?

La Real Academia Espanola define a la probabilidad como la razon entre
el niimero de casos favorables y el nimero de casos posibles; por otro lado,
a la prediccién como la accion y el efecto de anunciar por revelacion, co-
nocimiento fundado, intuicién o conjetura, algo que ha de suceder; vy, fi-
nalmente, a la prevencién como acciéon y efecto de prever, ver, conocer de
antemano o con anticipacién un dafo o perjuicio, precaver, evitar, estorbar
o impedir algo. Es decir, debemos hacer estadistica para poder calcular la
probabilidad de un caso concreto, asi como para predecirlo y prevenirlo.
Trasladando esto a las definiciones consultadas, hacer estadistica para tener da-
los ttiles que ayuden a calcular un posible delito, anunciar por conocimiento fundado que
ha de suceder en un tiempo y lugar especifico, anticiparlo e impedir que se cometa.

La prevencion no se diferencia de la preparacion y disposicion que pre-
viamente se haga para evitar que algo acontezca. ;Gémo podemos preve-
nir la muerte por inundacién o, actualmente, el contagio de la COVID-19?
Pues teniendo un previo conocimiento, experiencias que vayan suminis-
trando datos, factores que permitan facilitar la acciéon o decision oportuna
y correcta. Asi se pueden pronosticar las causas de por qué se delinque; con
tal conocimiento se aplicara el correctivo y, en consecuencia, se podra con-
trolar el problema (Alabares, 2018).

lIl. INGREDIENTES INDISPENSABLES PARA LA COMISION
DE UN DELITO

Antes de intentar predecir un delito, es indispensable conocer las diferen-
tes conceptualizaciones legales, sociolégicas, psicologicas y criminologicas
que giran en torno a ¢él, asi como los factores que lo constituyen, debido a
que dichos factores seran los datos utiles que se utilizaran en este método
predictivo.

El Cédigo Penal Federal, es su articulo 70., define al delito como el acto
u omision que sancionan las leyes penales, por lo que el delito es un com-
portamiento tipico, antijuridico y culpable, cuyos elementos son la con-
ducta, la tipicidad, la antijuridicidad y la culpabilidad (Quintino, 2013: 1).
Partiendo de lo expuesto, se puede inferir que tnicamente una conducta,
cualquiera que esta sea, puede ser considerada delito cuando esté descrita
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en una ley penal, no exista una causa de justificaciéon y no medie una causa
de inculpabilidad.

Para la psicologia, el delito es una actitud interior inconforme con las
exigencias de la norma (Soto, 2014: 29); debido a ello, los psicologos ad-
vertiran esa manifestacion externa, organizaran sistematicamente los
factores que la componen y elaboraran teorias que traten de explicarla.
Debido a que la policia predictiva centra su atencion, principalmente, en
delitos dolosos, es decir, cometidos por quienes, conociendo los elemen-
tos del tipo penal, o previendo como posible el resultado tipico, quieren o
aceptan la realizacién del hecho descrito por la ley; la psicologia criminal
estudia al delincuente que fue consciente de que era un acto injusto el que
tenia en mente y, aun asi, quiso cometerlo (Soto, 2014: 29). Siendo lacé-
nicos, para la psicologia es indispensable la voluntad para que un delito
se pueda cometer. Para los psicologos y psiquiatras, el estudio del sujeto
tiende a ser individual. Si se trabaja para el sistema penal, suele solicitarse
el estudio individual de sujetos dentro de un proceso penal previo (Pérez,
2018).

Por otro lado, la sociologia considera el acto criminal como una res-
puesta de clertos individuos a los estimulos modulados por la organiza-
cion social (Pérez, 2011); por ende, no puede existir una conducta delictiva
cuando una persona se encuentra separada de una sociedad; un individuo
no puede cometer un delito perjudicandose a si mismo, por lo que necesita
del conjunto social para vulnerar el derecho ajeno.

Para la criminologia, el estudio del delito es mas amplio, debido a su
autonomia cientifica licita; la propia determinacion de su objeto puede es-
tudiar criticamente por qué a determinada conducta se le considera delito
o por qué no (Pérez, 2018). El delito es producto de un comportamiento
causado por determinados factores internos o externos; es una eleccion ra-
cional de un individuo egoista y aislado que busca satisfacer de inmediato
su deseo (Becker, 1974). Determinar con exactitud los factores externos
e internos que originan un comportamiento es la mision que debe aco-
meterse para obtener datos objetivos que realizaran predicciones precisas.
Stanley Becker teorizaba que una persona comete un delito si la utilidad
esperada para ¢l excede la utilidad que podria obtener usando su tiempo y
otros recursos en otras actividades, punto de suma importancia para el de-
sarrollo y la construccién de una prediccién. Aunado a lo anterior, el delito
no se manifiesta de forma aleatoria en el espacio o en el tiempo, sino que
en ¢l inciden la oportunidad y el criterio de selectividad: ocurre en lugares
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y periodos especificos y busca a la victima propicia, variables que mutan
de acuerdo con la importancia del contexto y de los factores ambientales
(Larrauri, 2003).

En suma, hay tres elementos que deben darse simultaneamente, en el
mismo lugar y al mismo tiempo, para que se produzcan las conductas de-
lictivas: un delincuente motivado, un objetivo apropiado y ausencia de vi-
gilancia, elementos que estan constituidos por variables como la edad, el
sexo, la condicién socioecondmica, las creencias, la complexion fisica, el ni-
vel sociocultural, el grado académico y la experiencia, entre otras (Santos,
2019).

Este conjunto de variables, en las que los sujetos activos tienen mayor
o menor coincidencia, aportan de manera significativa patrones rutinarios
tanto del perpetrador como de la victima, que interactian con el contexto
situacional de aquel y deciden el éxito de la actividad delictiva. Se diria que
estos patrones rutinarios son claves en una sociedad como la actual, en la
cual los criminales tienen muchas mas oportunidades para delinquir, y en
la que los estilos de vida de la gente llevan, por ejemplo, a dejar las casas
solas durante la jornada de trabajo y las vacaciones; salir de sus sectores a
lugares de alta concentracion de personas y realizar una serie de activida-
des en lugares publicos. Una sociedad donde, ademas, se han diversificado
profesiones y negocios, y donde se corren riesgos y se puede ser victima de
delitos (Santos, 2019).

IV. ¢COMO SE PUEDE OBTENER, INTERPRETARY UTILIZAR
LA INFORMACION OBTENIDA DE UN DELITO?

Es cierto que el éxito de la policia predictiva radica en la veracidad de la in-
formacién recabada, asi como que, en ocasiones, la informacion obtenida
es erronea, incompleta o se tergiversa de una persona a otra. Dicha proble-
matica no debe ser 6bice para una correcta implementacion, pues es aqui
donde entra la importancia de la policia de primer contacto, especializada
en recabar informacion precisa y concisa, y obligada a hacer llegar, a través
de medios de comunicacion electrénicos, dicha informaciéon de manera in-
mediata y directa al personal que se encargara de analizarla. Desafortuna-
damente, en estos tiempos la informacién va de un lado a otro, y se pierden
o modifican sus detalles mas esenciales, situaciéon que debe ser solucionada
para obtener mejores resultados.
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Un punto clave para obtener mas informacion de un criminal, no radica
necesariamente en observar al criminal, sino a la victima. En la mayor par-
te de las ocasiones, los policias, al momento de estar investigando un delito,
suponen rasgos y caracteristicas del sujeto activo, dejando a un lado a la
victima, la mayor fuente de informacién de evidencia anecdética. La victi-
ma, en especifico la directa, es la persona fisica que ha sufrido algin dafio
o menoscabo a sus bienes juridicos por la comision de un delito, por lo que,
si se la entrevista adecuadamente, se pueden conocer el tiempo y el lugar
del hecho, la media filiacién del agresor (en caso de que la recordara), el
modus operandi, asi como caracteristicas de la propia victima que motivaran
la agresion. La entrevista a una victima es muy diferente de cualquier otra,
en la que se esperan ciertas respuestas, como lo puede ser una entrevista
de trabajo, donde hay preguntas determinadas que se contestan de modo
especifico. Cuando se trata de un delito, las preguntas deben ir cambiando
constantemente, adecuandose a las respuestas obtenidas, profundizando
en detalles (en caso de que la condicion del delito o la victima lo permita),
moldeandose a un caso concreto, Gnico y especifico, obteniendo informa-
ci6n que permita alimentar cabalmente una estadistica criminal. Si en una
primera intervencién no se logra obtener la informacién requerida, dificil-
mente se hard en una segunda intervencion. Para esta fase se requiere que,
como autoridades con funciones de seguridad publica, se desarrollen habi-
lidades victimoldgicas.

Interpretar la informacion es un trabajo esencial para los crimindlogos,
socidlogos y psicologos, que tendran la importante labor de comprender y
explicar los factores que propiciaron la ocurrencia de un hecho delictivo, los
cuales seran variables de sus especialidades determinadas. Posteriormente,
las variables obtenidas se utilizaran para crear patrones de comportamien-
to en un lugar y tiempo especificos. Se dice facil, pero resulta un trabajo
extenso y laborioso; actualmente existen numerosas profesiones dedicadas
a la perfilaciéon criminal con teorias interesantes, hechos sencillos y, lo que
es mas importante, de verdadera utilidad para el investigador. Tejeiro et al.
(2016) senalan:

1. Los criminales no viajan lejos (de hecho, los mas violentos viajan inclu-
so menos que los menos violentos).

2. Los criminales no “cagan en su portal” (o sea, suelen dejar una pe-
quena distancia entre su propia base de operaciones y el lugar de los
hechos).
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Los criminales suelen cometer sus series de crimenes a 3 o 5 kilometros

(€}

de su domicilio, alejandose a medida que progresan en la serie.

4. Comparada con la victimologia o la conducta violenta o sexual, la geo-
grafia aporta un mejor marco del que derivar inferencias sobre un cri-
men, esta menos sujeta a interpretaciones y es mas facil de clasificar.

Desde hace décadas, en Estados Unidos, el desarrollo de los ordenado-
res permiti6 el diseflo y la puesta en practica de diversos programas com-
putacionales, como Dragnet, Rigel, CrimeStat y Predator, para el apoyo
automatizado de la policia, a fin de complementar el desarrollo de sus in-
vestigaciones en los casos criminales en serie (Tejeiro, 2016).

En el caso de CrimeStat III, es un programa de estadisticas espaciales
para el analisis de ubicaciones de incidentes delictivos, desarrollado por
Ned Levine & Associates bajo la direccién de Ned Levine, que fue finan-
ciado con subvenciones del Instituto Nacional de Justicia. El programa esta
basado en Windows e interactia con la mayoria de los programas GIS
(Geographic Information System) de escritorio. El propésito es proporcio-
nar herramientas estadisticas complementarias para ayudar a las agencias
de aplicacion de la ley y a los investigadores de justicia penal en sus esfuer-
zos de mapeo del crimen. CrimeStat esta siendo utilizado por muchos de-
partamentos de policia de todo el pais, asi como por la justicia penal y otros
investigadores. La altima version es la 3.3. (CrimeStat, 2010).

V. CONCLUSIONES

Hablar de nuevos cambios para la mejora en la investigacion y persecu-
ci6n del delito suele sonar paraddjico, mas aun cuando lo que se intenta
implementar es un método predictivo. Cierto es que los policias de antafio
refieren que el método de la policia predictiva no les resulta ajeno, debido
a que, con las limitaciones en sus recursos, usaban métodos con similitudes
tiempo atras. Sin embargo, se debe formalizar y dar nombre a las activida-
des policiacas diarias, convertir la intuicion en evidencia cientifica.

En suma, el método de la policia cientifica consiste en la utilizacion de
informacion obtenida por las distintas areas especializadas, procurando
mantener su autenticidad, para prever la ocurrencia de un crimen, utili-
zando herramientas tecnologicas y analisis de datos para tomar decisiones
encaminadas a la prevencion del delito.
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Resumen. Ll retrato hablado es
una técnica frecuentemente utiliza-
da en la investigacion policial. Sin
embargo, la investigaciéon de labo-
ratorio indica que el nivel de iden-
tificaciéon de un rostro, a partir de
un retrato hablado, es bajo. Una de
las razones de esto es que el retrato
hablado tradicional no se aproxima
a los procesos de reconocimiento
facial humano. En las tltimas dos
décadas se han creado sistemas de
cuarta generacion, basados en pro-
gramacion evolutiva con algoritmos
genéticos, cuya principal caracteris-
tica es la combinacién y evolucién
de rostros completos que gradual-
mente pueden converger en un ros-
tro objetivo. El sistema Caramex 11,
basado en las caracteristicas antro-
pométricas del rostro de la pobla-
ci6bn mexicana, pretende utilizar
una aproximacion evolutiva para
construir retratos hablados.

Abstract. Facial composite is a te-
chnique frequently used in police
investigation. However, laboratory
research indicates that the level of
identification of a face, from a fa-
cial composite, is low. One reason
for this is that the traditional sketch
does not approximate human facial
recognition processes. In the last
two decades there have been fourth
generation systems, based on evolu-
tionary programming with genetic
algorithms, whose main characteris-
tic 1s the combination and evolution
of complete faces that gradually
can converge on an objective face.
The Caramex II system, based on
the anthropometric characteristics
of the face of the Mexican popu-
lation, intends to use an evolutio-
nary approach to construct facial
composites.
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SUMARIO:

I. Introduccion. II. Los problemas del retrato hablado. III. Retrato ha-
blado de cuarta generacion. IV. Analisis de componentes principa-
les. V. Evolucion de rostros. VI. Softwares de cuarta generacion. VII.

Caramex. VIII. Caramex-II. IX. Conclusiones. X. Fuentes de consulta

l. INTRODUCCION

El retrato compuesto forense, cominmente conocido como retrato habla-
do, es la técnica por medio de la cual una victima o testigo de un evento
delictivo proporciona la descripcion verbal de los rasgos faciales de un sos-
pechoso a un experto en arte forense, quien intenta recrear el rostro de di-
cho sospechoso a través de un dibujo. Desde que se introdujo esta técnica
como parte de la investigacion policial, ha existido una serie de cambios o
generaciones en la forma de realizar el retrato hablado. La primera gene-
raciéon comenzo6 a finales de siglo XIX, cuando diferentes departamentos
de policia en Europa y en Estados Unidos solicitaron a retratistas o carica-
turistas de periddicos su colaboracion para dibujar los rostros de sospecho-
sos de algtn delito (Taylor, 2001). Esta primera etapa se extendié hasta la
década de los cincuenta del siglo XX, en la cual se va profesionalizando y
especializando la labor de los artistas forenses.

La segunda generaciéon comenzo con la introduccion de técnicas meca-
nicas para la construcciéon del retrato hablado, como los sistemas Identikit
y Photofit (Davies y Valentine, 2007). Estos sistemas contaban con un ca-
talogo de imagenes de diferentes rasgos faciales (ojos, narices, bocas, etc.),
con el objetivo de que las victimas o testigos de un delito seleccionaran
estos rasgos, tomando como criterio su grado de semejanza con el de un
sospechoso, y construir su rostro (Davies y Valentine, 2007). En el caso de
Identikit, estos rasgos eran dibujos impresos en acetatos transparentes que
se podian sobreponer para formar el rostro. Este sistema contaba con un
lapiz especial de cera, con el cual se podian anadir elementos a la composi-
ci6n final, como marcas, lunares, arrugas o cicatrices para mejorar el pare-
cido. En el caso de Photofit, eran imagenes de fotografias de rasgos faciales
Impresas en cartobn con un recorte especial para que encajaran, a mane-
ra de un rompecabezas, y poder formar el rostro del sospechoso (Taylor,
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2001). Esta segunda generacion se extendi6 hasta la década de 1980, cuan-
do aparecieron los primeros sistemas informaticos.

En la tercera generacion destacan programas como Mac-Mug-Pro y
E-Tit (Davies y Valentine, 2007), muy similares a los sistemas mecanicos,
debido a que contaban con un catalogo de rasgos faciales que debian ser
seleccionados por las victimas o testigos, pero que contaban con la ventaja
de poder utilizar algunas herramientas de edicién de imagenes que per-
mitian aumentar o disminuir el tamano de los rasgos, aclarar u oscurecer
la piel o agregar elementos, como arrugas o bigotes (Davies y Valentine,
2007). Esta tercera generacion se extendi6 hasta el final del siglo XX.

Con el cambio de siglo y con el avance en la capacidad de las computa-
doras para procesar imagenes y el desarrollo de la inteligencia artificial, se
diseflaron nuevas técnicas de construccion de retratos hablados. La carac-
teristica principal de esta nueva generacion se fundamenta en una aproxi-
macion fholistica o global de construir los retratos hablados, es decir, se deja
de lado la descripcion verbal de las victimas o testigos y se prioriza una ma-
nera mas natural o cercana a la percepcion facial humana. Esto se realiza
a través de la seleccion y combinacion de rostros completos. Las victimas
o testigos que utilizan estos nuevos sistemas deben seleccionar rostros que,
grosso modo, se asemejen al rostro de un sospechoso. Estos sistemas utilizan
una programacion con algoritmos genéticos (Holland, 1975; Goldberg,
1989), que les permiten combinar y evolucionar estos rostros hasta conver-
ger en un rostro objetivo.

[I. LOS PROBLEMAS DEL RETRATO HABLADO

A pesar de ser una de las técnicas periciales mas empleadas en la investiga-
ci6n policial, el retrato hablado presenta una serie de problemas que poca
atencion ha recibido por parte de la autoridad (Davies y Valentine, 2007).
Por ejemplo, la organizacién no gubernamental Innocence Project informé
en un estudio que, de 367 casos de identificacién incorrecta en Estados
Unidos, el 69% implic6 la declaracion de un solo testigo, y el 27% de es-
tos casos involucro el uso de un retrato hablado (Innocence Project, 2016).
Ademas, la investigacion psicologica de laboratorio sobre reconocimiento
de retratos hablados muestra un desempenio pobre por parte de los partici-
pantes en diversos experimentos, para identificar un rostro conocido a par-
tir de un retrato hablado. Por e¢jemplo, en su investigacion, Davies (1986)
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confronto el desempeno de dos grupos de participantes para construir, con
ayuda de expertos en arte forense o con Photofit, un grupo de rostros des-
conocidos para ellos. Los rostros fueron una serie de fotografias mostradas
durante un minuto a los participantes. Los retratos hablados elaborados
por los artistas forenses y con Photofit, fueron luego mostrados a otro grupo
de participantes que si conocian los rostros, a partir de los cuales se elabo-
raron los retratos hablados para que intentaran reconocerlos. Sus resulta-
dos mostraron que los retratos hablados hechos con arte forense fueron
mejor identificados que aquellos elaborados con Photofit. Sin embargo, los
retratos hablados hechos por artistas forenses, que mayor calificaciéon de
identificacion obtuvieron, fueron aquellos elaborados en presencia del ros-
tro, es decir, observandolo en todo momento, que aquellos hechos a partir
de la memoria de los participantes.

En otra investigaciéon parecida, pero utilizando esta vez Identikit,
Laughery y Fowler (1980) hallaron nuevamente que los retratos hablados
hechos con arte forense fueron mejor identificados que aquellos hechos con
Identikit. Sin embargo, otra vez los retratos hablados que mayores pun-
tajes de identificacién obtuvieron fueron los hechos en presencia del ros-
tro, en lugar de a partir de la memoria de los participantes. Por otro lado,
Davies, van der Willick y Morrison (2000) compararon el sistema mecanico
Photofit con el sistema informatico E-fit para construir retratos hablados
de rostros conocidos y desconocidos para sus participantes. Los retratos
hablados fueron también realizados en presencia del rostro y a partir de
la memoria de los participantes. Sus resultados indicaron que los retratos
hablados elaborados en presencia del rostro y elaborados con E-fit fueron
mejor identificados que aquellos hechos con Photofit. Por su parte, aque-
llos retratos elaborados de memoria obtuvieron bajos puntajes de identifi-
cacion, independientemente del sistema utilizado, ademas de que no hubo
diferencias significativas para los rostros conocidos o desconocidos. Otras
investigaciones han reportado resultados similares (Brace, Pike, Allen y
Kemp, 2006; Brace, Pike y Kemp, 2000; Davies y Oldman, 1999). De ma-
nera general, la tendencia que se encuentra en esta clase de investigaciones
muestra que los niveles de identificacién de un rostro a partir de un retrato
hablado en condiciones ideales, es decir, construido en presencia del ros-
tro, oscilan en alrededor del 20%, mientras que aquellos elaborados simu-
lando situaciones forenses reales alcanzan menos del 5% (Zahradnikova,
Duchovicova y Schreiber, 2016).
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Existen dos principales factores que explicarian el bajo nivel de identi-
ficacion de esta técnica. El primero de ellos es la forma en la que se cons-
truyen los retratos hablados a partir de rasgos individuales. La mayoria de
los sistemas de construccion de retratos hablados requiere que las victimas
o testigos de un delito proporcionen una descripcién verbal de un rostro o
que seleccione, de entre un catalogo, aquellos rasgos faciales que mas se
asemejen al de un sospechoso. Sin embargo, existe abundante investigacion
psicologica que indica que la percepcion de un rostro es holistica o global; es
decir, como una sola unidad perceptual, mas que como un conjunto de ras-
gos individuales agrupados (Behrmann, Richler, Avidan y Kimchi, 2015;
Tanaka y Farah, 1993; Tanaka y Simonyi, 2016). Algunas investigaciones
que apoyan esta idea son las que han acunado el término ¢fecto de inversion
del rostro (Boutsen y Humphreys, 2003; Carbon y Leder, 2005; Thompson,
1988; Valentine, 1988), el cual se refiere a la tendencia de las personas a no
percibir grandes alteraciones en la imagen de un rostro (como los ojos y la
boca volteados), cuando este se presenta de manera invertida. Solo hasta
que se coloca en posicion vertical, con la cabeza hacia arriba, es cuando las
personas pueden percibir lo grotesco de la apariencia de este rostro.

La explicacion que proporcionan los investigadores para este efecto in-
dica que, cuando un rostro se muestra de forma invertida, se interrumpe la
capacidad de percepcion holistica y se utiliza un procesamiento individual
de cada rasgo facial. Sin embargo, este procesamiento por rasgos no es del
todo eficiente, por lo cual no permite detectar los rasgos alterados de un
rostro en forma invertida. Otra evidencia del procesamiento holistico pro-
viene del denominado “efecto de composicion del rostro” (Young, Hellawell
y Hay, 2013), que se refiere a la tendencia de las personas a percibir como
un solo rostro a la imagen compuesta por dos mitades, una superior y otra
inferior, de dos rostros distintos. En algunos experimentos de tiempo de
reaccion se ha encontrado que, cuando se utilizan rostros de celebridades
que se combinan entre si para formar rostros compuestos, los participan-
tes tienen una mayor latencia para identificar a las celebridades a partir de
la mitad superior, cuando estas mitades estan completamente alineadas.
Sin embargo, cuando las mitades se muestran desalineadas, el tiempo de
respuesta disminuye (Hole, 1994; Rossion, 2008; Young, Hellawell y Hay,
2013). Ademas, este efecto desaparece cuando los rostros compuestos se
muestran de manera invertida (Hole, 1994, Rossion, 2008).

Otro de los efectos que apoya el procesamiento holistico es el denomina-
do “efecto del todo sobre sus partes” (Tanaka y Farah, 1993), que se refiere
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a la tendencia a reconocer, de manera mas precisa, un rasgo facial, como
una nariz, cuando esta se encuentra en el contexto de un rostro completo
que cuando se muestra de manera aislada, como en los catalogos de rasgos
faciales de los sistemas mecanicos de retrato hablado. Por ejemplo, Tanaka
y Farah (1993) le solicitaron a un grupo de participantes que intentaran
memorizar una serie de rostros. Luego, evaluaron la memoria de sus par-
ticipantes para determinar si podian reconocer tres rasgos faciales de los
rostros aprendidos (nariz, boca y ojos) en dos condiciones distintas: rostro
completo y rasgo aislado. En la condicién de rostro completo se presentaba
un par de rostros iguales, a excepcion de un rasgo distinto, por ejemplo, la
nariz, mientras que, en la condicién de rasgo aislado, solo se presentaban
dos rasgos, por ejemplo, dos narices. La tarea de los participantes era iden-
tificar, en ambas condiciones, el rasgo de los rostros aprendidos. Sus resul-
tados mostraron que los participantes fueron mas precisos para reconocer
un rasgo cuando este se presentaba en el contexto de un rostro completo
que de manera aislada.

El segundo factor relacionado con el bajo nivel de identificacién de un
retrato hablado es el componente verbal de aquel. Muchas investigaciones
(Dodson, Johnson y Schooler, 1997; Fallshore y Schooler, 1995; Ryan y
Schooler, 1998; Schooler y Engstler-Schooler, 1990; Sporer, 2007) sugieren
que describir un rostro desconocido que se ha observado brevemente pue-
de afectar su posterior reconocimiento. Por ejemplo, Schooler y Engstler-
Schooler (1990), en uno de sus experimentos, mostraron a un grupo de
participantes un video de 30 segundos, en el cual aparecia una persona
asaltando un banco. Luego de observar este video, la mitad de sus partici-
pantes llevo a cabo una tarea de lectura durante cinco minutos. A la otra
mitad se le pidié que proporcionara una descripcion por escrito, lo mas de-
tallada posible, del rostro del asaltante durante cinco minutos. Al término
de ambas tareas, los dos grupos fueron sometidos a una tarea de recono-
cimiento, en la cual tenian que tratar de identificar el rostro del asaltante
del video de entre otros ocho rostros distractores. Sus resultados mostraron
que los participantes que proporcionaron la descripcion detallada del ros-
tro del asaltante pudieron identificarlo correctamente en un 38%, mientras
que los participantes de la actividad de lectura pudieron reconocerlo en
un 64%. Los investigadores denominaron a este efecto “ensombrecimiento
verbal”, y consideraron que se presenta debido a que la memoria verbal
de un rostro interfiere con la memoria visual de este; como no existen las
palabras lo suficientemente precisas para describir la forma y el tamano de
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los rasgos faciales, esta descripcion puede alterar la representacion visual
original del rostro por otra sesgada y menos precisa. Por su parte, Wells,
Charman y Olson (2005) demostraron un efecto similar durante la cons-
truccién de retratos hablados.

I1l. RETRATO HABLADO DE CUARTA GENERACION

En las tltimas dos décadas se ha desarrollado una serie de sofiwares de cuar-
ta generaciéon que intentan abatir las limitaciones de los métodos tradi-
cionales de construccion de retratos hablados (Frowd et al., 2015a; Frowd,
Erickson, Lampinen et al., 2015b; Davies y Valentine, 2007). Estos siste-
mas, principalmente Evo-Tity EFIT-V (Frowd et al., 2015; Valentine, 2010;
Zahradnikova, Duchovicova y Schreiber, 2018), utilizan rostros completos
para la construccion de los retratos y una programacion con algoritmos
genéticos (Holland, 1975; Goldberg, 1989). Estas caracteristicas permiten,
en primer lugar, que los testigos seleccionen rostros completos, tomando en
cuentan si presentan rasgos similares a los del rostro de un sospechoso. Por
otro lado, y a través de su programacion con algoritmos genéticos, estos
soflwares combinan los rostros seleccionados por los testigos para gradual-
mente converger en un retrato, en teoria, mucho mas perecido al rostro del
sospechoso. De acuerdo con los investigadores (Frowd et al., 2015a; Frowd,
Erickson, Lampinen et al., 2015b; Davies y Valentine, 2007; Valentine et al.,
2010; Zahradnikova, Duchovicova y Schreiber, 2016), la metodologia que
emplean estos soffwares hace que la descripcion verbal de un rostro sea in-
necesaria durante la construccion del retrato y la seleccion y combinacion
de rostros completos sea mas cercana al reconocimiento facial humano.
La teoria psicolégica de la que parten estos soffwares se basa en la percep-
cion holistica o global del rostro, y que la representacion mental de cada
uno de estos, que se guarda en la memoria, estd organizada en un espa-
cio_factal multidimensional (Valentine, 1991, 2002; Valentine, et al., 2010). De
acuerdo con esta teoria, cada rostro es almacenado en términos de sus va-
lores (o vectores) en un amplio rango de dimensiones faciales. Por ejemplo,
una persona ha observado una cantidad considerable de rostros a lo largo
de su vida y ha podido percatarse que existen narices que son muy cortas
o largas, ademas de otras que estarian entre esos extremos. Segun la teoria
del espacio facial, esta caracteristica de las narices podria representarse en
la memoria como un continuo o una dimensioén. Si ademas se considera
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otro rasgo facial, como la separacién entre los ojos, se podria establecer
otra dimension; es decir, hay rostros cuyos 0jos parecen estar muy juntos
o separados, ademas de rostros con valores entre estos extremos. De esta
manera, se podrian agregar mas valores o dimensiones de rasgos faciales,
como el tamano de las orejas, la anchura de la boca, lo largo de la cara, la
edad aparente, etc. Segun esta teoria, todos estos valores faciales estarian
almacenados en la memoria en un espacio multidimensional. De esta ma-
nera, cuando una persona considera que dos rostros son muy parecidos en-
tre si, seria porque sus vectores dimensionales son muy similares.

IV. ANALISIS DE COMPONENTES PRINCIPALES

La teoria del espacio facial puede ser modelada matematicamente a través
de un método denominado “analisis de componentes principales” (PCA,
por sus siglas en inglés), que es la base para los soflwares de cuarta genera-
ci6n. Un rostro estd compuesto por una gran cantidad de rasgos faciales
(0jos, nariz, boca, lunares, etc.). La variabilidad que existe en cada uno
de estos rasgos agrega una dimension al espacio facial multidimensional.
Entre mas rasgos consideremos, mayor sera el nimero de combinaciones
posibles que podriamos tener para formar un rostro y, por tanto, mas se
complica el analisis. Cuando se trabaja con imagenes, esta dimensiona-
lidad es atn mayor, pues, en lugar de tener una serie de rasgos, estamos
trabajando con miles de pixeles, y cada uno de ellos cuenta como una di-
mension; por lo que un conjunto cualquiera de iméagenes (no es la cantidad
de imagenes, sino la cantidad de variables lo que incrementa la dimensio-
nalidad) representa un espacio multidimensional de informacién que re-
quiere grandes demandas de memoria.

El PCA se utiliza para reducir la variacién de dicho espacio de informa-
cién a unas cuantas variables nuevas, conocidas como componentes prin-
cipales. Cada una de estas nuevas variables es una combinacion lineal de
las variables originales; es decir, cada componente principal toma en cuen-
ta todas las variables originales a la vez. Por ello, se les podria considerar
como una representacion holistica del rostro (es decir, en lugar de cen-
trarnos en las variables por separado, las concentramos todas en un com-
ponente principal). Este analisis se utiliza entonces para reducir a unos
cuantos componentes o conjunto de dimensiones, conocidos como eigenva-
lues (o eigenfaces en este contexto), una serie de imagenes de rostros (Sirovich
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y Kirby, 1987; Turk y Pentland, 1991). Cada eigenface es holistico, es decir,
contiene una representacion “resumida” de la imagen facial a partir de
la cual se gener6. Cuando se toma una muestra amplia de rostros y se les
aplica un PCA, algunos de estos componentes principales pueden interpre-
tarse como st codificaran alguna caracteristica particular, como el sexo, la
textura de la piel, el color del cabello, la edad, entre otros. Ademas, cuando
se realiza un PCA, los egenfaces resultantes se codifican como una serie de
pesos o valores (weights), los cuales pueden ser recombinados para generar
rostros nuevos (Craw y Cameron, 1991, 1992). Sin embargo, cuando se
recombinan tales pesos para formar rostros nuevos, estos pueden parecer
desproporcionados, amorfos o difuminados (Troje y Vetter, 1996). Para evi-
tar esta situacion, Craw y Cameron (1991) propusieron el analisis separado
para la forma y la textura de los rostros.

Primero, la forma se obtiene a través de una serie de landmarks o mar-
cadores de referencia que se colocan sobre el rostro, para indicarle al pro-
grama la posicién de los rasgos faciales. Estos landmarks estan codificados
en valores de coordenadas x e y. Este método genera que el analisis de los
rostros que lleva a cabo el PCA se estandarice a una forma facial tnica (de-
nominada shape-fiee), donde los landmarks se localizan en la misma posicion
en cada una de las imagenes de la muestra de rostros. Generalmente, esta
forma facial tnica es el promedio de la forma del conjunto de los diferentes
rostros que constituyen la muestra (es decir, morph). Por su parte, la textu-
ra esta representada por la escala de grises o la informacion de color de la
imagen de los rostros. Cada landmark proporciona informacion de la textu-
ra dependiendo de su posiciéon. De esta manera, diferentes rostros presen-
taran una variacion distinta en la informacion de textura. Posteriormente,
textura y forma pueden ser combinados con la aplicaciéon de otro PCA
como parte de un algoritmo denominado active appearance model, que propor-
ciona un solo conjunto de parametros compactados de modo 6éptimo para
esta informacion (Cootes, Edwards y Taylor, 1998; Cootes y Taylor, 2001).
Uno de los problemas con esta metodologia es que no es posible reconstruir
adecuadamente el tipo de cabello. Para ese fin, algunos sistemas recurren a
un catalogo de imagenes con diferentes estilos y cortes de cabello, que pue-
den ser colocados al término de la construccién del retrato.
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V. EVOLUCION DE ROSTROS

El PCA se puede combinar con algoritmos evolutivos para converger en
la imagen de un rostro objetivo (target face). Los algoritmos evolutivos son
llamados asi porque emplean dos conceptos fundamentales de la evolu-
cion: variacion aleatoria (mutacion) y seleccion. La construccion de retra-
tos compuestos comienza con la generacion de un conjunto aleatorio de
imagenes faciales (artificiales) dentro del espacio facial del PCA. Posterior-
mente, el usuario selecciona los rostros que considera mas similares a los de
un rostro objetivo. En el primer conjunto de rostros que muestra el espacio
facial habra un amplio rango de rostros, y ninguno necesariamente se pa-
recera al rostro objetivo. Sin embargo, las selecciones de rostros que haga el
usuario serviran para “‘engendrar” un nuevo conjunto de rostros, introdu-
ciendo mutaciones del rostro o rostros “padre”. El proceso se repite hasta
que las siguientes “generaciones” de rostros comiencen a parecerse entre
si, y termina cuando el usuario considera que ya no puede elegir entre las
nuevas generaciones de imagenes, porque todos reproducen igual de bien
el rostro objetivo, o bien, porque el proceso fracasé en reproducirlo.

Gibson, Pallares-Bejarano y Solomon (2003) identifican tres tipos
de algoritmos evolutivos indispensables para la construccion de retratos
hablados:

1. Scale rating. En este algoritmo, todas las imagenes, en cada generacion,
son calificadas en una escala de similitud respecto del rostro objetivo.
Los rostros mejor calificados son seleccionados para engendrar la si-
guiente seleccion, habilitando tanto el cruce (¢crossover) como la muta-
ci6n (Hancock, et al., 2000).

2. Select Multiple Mutate. En este algoritmo, el testigo selecciona el rostro
mas parecido, el cual es reproducido con mutaciones aleatorias en to-
dos los rostros de la siguiente generacién, excepto en uno (Tredoux et
al., 1999).

3. Follow the leader. Este algoritmo muestra una serie de rostros nuevos con
el mejor parecido posible, alcanzado por el sistema respecto al rostro
objetivo. El testigo debe, entonces, simplemente elegir aquellos rostros
que, a su juicio, reproducen de mejor manera el rostro objetivo. Este
proceso se repite para alimentar a las siguientes generaciones y obtener
un registro historico de evolucion, que sirve de guia para el proceso.
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La ventaja de este procedimiento para construir retratos forenses es que
permite hacer modificaciones globales u holisticas de un rostro, el cual se
aproxima mucho mas al proceso de reconocimiento facial humano, ade-
mas de prescindir por completo de la descripciéon verbal. Sin embargo,
algunos testigos sefialan que ciertos rasgos del rostro, en su etapa de evolu-
cion final, requieren la modificacién de un rasgo especifico. Esto no es posi-
ble a través de esta metodologia. Para ello, se utilizan programas de edicién
de imagenes, como Photoshop, pero trabajando con la configuracién glo-
bal del rostro, y no con partes aisladas.

VI. SOFTWARES DE CUARTA GENERACION

Existen hasta el momento cuatro sistemas de construccién de retratos ha-
blados de cuarta generacion. Estos soffwares utilizan, de manera general, el
procedimiento descrito en la secciéon anterior, pero difieren en el empleo de
algunos algoritmos para optimizar su tarea. El primero de ellos fue desa-
rrollado en la Universidad de Ciudad del Cabo (Tredoux et al., 2006) y se
denomina ID. Este sofiware utiliza un algoritmo denominado PBIL (popula-
tion based incremental learning), el cual guia la bisqueda de un rostro objetivo
dentro de su espacio facial de la siguiente manera:

I. El sistema genera una pequeia muestra aleatoria de rostros, los cuales
son mostrados al usuario.

2. El usuario selecciona el rostro que mas se asemeje a un rostro objetivo.

3. El sistema usa los coeficientes del rostro seleccionado como una nueva
semilla o punto de partida para generar nuevos rostros que mostrar al
usuario.

Sin embargo, el sistema requiere de 100 a 150 generaciones para produ-
cir un rostro aproximado al rostro objetivo. Por esta razon, y considerando
que en un contexto real este niumero de generaciones es proclive a la fati-
gay a terminar la bisqueda del rostro objetivo antes de converger en una
aproximacion adecuada, los investigadores introdujeron un nuevo algorit-
mo denominado M-choice, que optimiza y reduce el tiempo de bisqueda.
Este algoritmo opera de la siguiente forma:
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1. Elsistema genera una pequena muestra aleatoria de rostros, los cuales
son mostrados al usuario.

2. Elusuario selecciona una serie de rostros que son similares al rostro ob-
jetivo en un orden de similitud; es decir, la primera seleccion es el rostro
mas similar, la segunda es la segunda mejor similitud, etc. El nimero
de rostros seleccionados puede variar de generacion en generacion.

3. LElsistema calcula la media y la varianza de estas selecciones y las utili-
za como base para crear nuevas generaciones de rostros para mostrar
al usuario.

Tredoux et al. (2006) evaluaron este sistema en dos experimentos para
determinar su eficiencia. En el primero se comparé el desempeno de los
algoritmos PBIL y M-choice, utilizando la informacién de solo la tex-
tura o textura y forma para construir los retratos. En este experimento,
un grupo de 30 participantes observé dos rostros durante 30 segundos.
Posteriormente, se les explicd el funcionamiento de ID y como se cons-
truian los retratos con este sistema. Una vez comprendida esta parte, los
participantes debieron construir los rostros observados de memoria. La mi-
tad de los participantes utilizo el algoritmo PBIL, y la otra mitad M-choice.
Una vez construidos los retratos, otro grupo de participantes tuvo que eva-
luar su parecido con el rostro a partir del cual se elaboraron. Para ello, se
disend una tarea en la computadora, en la que se mostraban a la derecha
los rostros originales y, a la izquierda, una serie de cuatro retratos (distrac-
tores) y un retrato construido con el sistema ID. Debajo de cada retrato se
mostraba una escala de similitud de 7 puntos, donde 1 represent nada pa-
recido 'y 7, muy parecido. La tarea de los participantes fue observar las image-
nes y determinar el grado de similitud utilizando la escala mostrada. Sus
resultados arrojaron que, en todas las condiciones, excepto aquellas que
utilizaban el algoritmo M-choice, con solo la informacién de textura, se
obtuvieron puntuaciones de reconocimiento superior a las esperadas por
azar. Ademas, se encontré que el algoritmo de M-Choice fue superior a
PBIL cuando este podia utilizar la informacién de textura y forma para
construir los retratos. En su segundo experimento, compararon el sistema
ID con otro sgftware de construccién de retratos hablados de tercera gene-
racion, basado en la seleccion de rasgos llamado FACES (IQ) Biometrix).
Sus resultados mostraron un desempenio superior de ID sobre FACES; sin
embargo, los retratos construidos con ID no obtuvieron calificaciones muy
altas de similitud por los participantes del experimento.
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El otro sistema fue desarrollado por la Universidad Técnica de Estambul

(Kurt et al., 2006) v se lama INIH (Interactive Nature-Inspired Heuristics). Este
software utiliza cinco diferentes algoritmos evolutivos para construir los re-

tratos compuestos. El primero de ellos, Interactive Generational Genetic Algorithm

(IGGA), emplea la siguiente estrategia:

l.

Las nuevas generaciones de rostros son creadas a través de la seleccion
que hace el usuario de los rostros mostrados por el sistema. Luego, es-
tos se combinan y mutan.

El valor de ajuste (similitud) es obtenido directamente del usuario; es
decir, cada rostro mostrado por el sistema es calificado por aquel con
base en el grado de similitud de este con respecto a un rostro objetivo.
A través de una “competiciéon” binaria basada en las calificaciones de
similitud, se establecen los rostros “padres”.

Luego se aplica una mutacion gaussiana; es decir, la asignacion de un va-
lor aleatorio basado en una distribuciéon normal o de Gauss, para crear
la nueva generacion de rostros (offsprings).

Interactive Steady-State Genetic Algorithm (ISSGA):

Lapoblacion ahora consiste en 3 rostros (dos padres y un descendiente).
El usuario debe entonces elegir el peor individuo, es decir, el rostro que
menos se asemeje al rostro objetivo.

Entonces se genera un “hijo” como resultado de la recombinacion de
los genes de los rostros “padre”, y aplicando una mutacién gaussiana.

Interactive Evolutionary Strategy (IES):

Las nuevas generaciones de rostros se crean a partir de las operaciones
de cruza (crossover) y mutacion.

Se eligen pares de padres para recombinacion de manera aleatoria.
Se aplica una mutacién gaussiana.

En cada etapa se selecciona un numero de rostros de la poblacion
mostrada.

Interactive Differential Strategy (1IDS):

En este caso, las mutaciones preceden a las operaciones de cruza.
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2. La diferencia de los valores de pesos (weights) entre dos rostros candi-
datos se agrega a un tercero, para obtener otro rostro padre para una
nueva recombinacion genética.

3. En cada etapa se selecciona un nimero de rostros de la poblacion
mostrada.

Interactive Particle Swarm Optimization (IPSO):

l. La nueva poblacién de soluciones potenciales se genera en cada
iteracion.

2. El usuario debe seleccionar, en cada ctapa, la mejor opciéon de esta
poblacion.

3. Enla etapa final, se muestran al usuario las mejores opciones de rostros
seleccionadas, para elegir la mejor solucion global.

Para evaluar este sistema, los investigadores desarrollaron un experi-
mento, en el cual, a un grupo de participantes le mostraron una serie de
rostros para luego construirlos de memoria, utilizando uno de los cinco al-
goritmos mencionados anteriormente. Una vez construidos estos retratos,
se mostraron a otro grupo de participantes que conocian los rostros, a par-
tir de los cuales se elaboraron, para que intentaran reconocerlos a través
de proporcionar su nombre. Los resultados mostraron que los algoritmos
ISSGA e IES fueron los que mayor porcentaje de reconocimiento obtuvie-
ron. Sin embargo, el algoritmo ISSGA requirié de un mayor nimero de
generaciones para llegar a una buena aproximacién. Los investigadores re-
conocen que el sistema debe mejorarse para que sea competitivo con otros
(Kurt et al., 2006; Zahradnikova, Duchovicova y Schreiber, 2016).

El otro sistema, denominado inicialmente EigenFIT y luego E-FIT V,
fue desarrollado en la Universidad de Kent (Gibson ez al., 2009; Solomon
et al., 2005), y se tratd del primer soffware comercial de cuarta generacioén
para construir retratos hablados. Este sistema estuvo originalmente basa-
do en el algoritmo Full Scale Rating Algorithm (FSR), el cual operaba de la
siguiente manera:

1. Cada individuo o rostro del espacio facial se calificaba con una escala
del 1 al 10, con base en el grado de semejanza con respecto a un rostro
objetivo.
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2. Se utilizaban operaciones de cruza y mutacion, basadas en las califi-
caclones proporcionadas por el usurario para engendrar a la siguiente
generacion.

Debido a la lenta velocidad de convergencia para alcanzar un retrato
que se asemejara al rostro objetivo, se decidi6 implementar el algoritmo
Follow the leader (F'T'L), el cual opera de la siguiente manera:

1. Se muestran al usuario dos rostros, con la indicacioén de que seleccione
el mejor.

2. Se genera un descendiente (offspring) en cada iteracion, como resultado
de la seleccion de mejor semejanza por parte del usuario, ademas de
un nuevo rostro de las iteraciones previas.

3. En esta implementacion no existe una funcion de ajuste ni se preservan
los mejores individuos para la siguiente generacion.

Por dltimo, los investigadores propusieron el algoritmo Select Multiply
and Mutate como una estrategia que combinaba el porcentaje satisfactorio
de convergencia y su simplicidad cognitiva. Este algoritmo opera de la si-
guiente manera:

1. Se muestran al usuario nueve rostros para que elija al mejor individuo.

o

Para evitar perder el mejor rostro o individuo una vez que se apli-
can los procesos evolutivos, este se copia a la siguiente generacion sin
cambios.

3. Luego, la nueva generacion se compone de ocho individuos adiciona-
les, clones del rostro mejor calificado.

En modificaciones posteriores (Solomon ¢t al., 2013), los investigadores
lograron producir retratos de apariencia aceptable al rostro objetivo en 42
generaciones. Sin embargo, como el sistema cuenta con diferentes herra-
mientas para modificar directamente los rostros, se puede alcanzar un re-
trato de apariencia aceptable en 25 iteraciones, en los cuales se muestran
y se evaltian 225 rostros. Sin embargo, y a pesar de que muchos departa-
mentos de policia en Europa y Estados Unidos utilizan este soflware, no
existe mucha informacién publica de su desempefio. Solamente un estudio
(Valentine et al., 2010) reportdé un 20% de identificaciéon correcta en una
tarea que implicaba proporcionar los nombres de los actores de una serie



La evolucion del retrato hablado: del lapiz y el papel a los algoritmos genéticos «
Luis Fernando Cuevas Remigio, Katya Rodriguez Vazquez,
Arodi Farrera, Sergio Padilla Renaud y German Palafox Palafox

conocidos por sus participantes, y cuyos retratos habian sido elaborados
con este soffware. Sin embargo, cuando a los participantes no se les propor-
cionaba ninguna pista de a quiénes pertenecian los retratos, el porcentaje
de 1dentificacion disminuy6 hasta 0.8 %, a pesar de que los participantes
conocian a los actores de la serie. Por el contrario, evaluaciones del des-
empeno de este soflware en contextos de testigos reales, llevados a cabo por
la policia del oeste de Yorkshire en Reino Unido, entre 2010 y 2011, mos-
traron un 55% de identificaciéon correcta de sospechosos (Solomon et al.,
2013).

Finalmente, esta el sistema llamado Evo-Fit (Frowd et al., 2015), el cual
fue desarrollado en la Universidad de Stirling y la Universidad Central de
Lancashire. Este software requiere que se establezca el rango de edad apro-
ximado de un rostro objetivo. Posteriormente, el sistema le mostrara al
usuario una serie de rostros al azar dentro del rango de edad seleccionado;
enseguida, el usuario debe seleccionar el tipo de cabello del rostro objetivo
entre un catalogo con diferentes estilos. La forma en que este sistema cons-
truye los retratos es a través de la seleccion de la forma del rostro y, luego,
la textura de la piel, para finalmente combinar ambas. Este sistema utiliza
un algoritmo llamado Interactive Evolutionary Algorithm, el cual opera de la si-
guiente manera:

1. Alinicio, se le muestra al usuario una serie de 10 a 32 rostros genera-
dos al azar. Luego, el usuario debe seleccionar aquellos rostros que por
su forma se asemejen lo mas posible al rostro objetivo, y luego por la
textura. Finalmente, el usuario debe seleccionar aquellos rostros que
mejor combinen forma y textura para obtener un solo individuo.

2. Para evitar que el mejor individuo o rostro se pierdan durante el proce-
so de evolucion, este se copia y se transmite a la siguiente generacion.

3. Los rostros de las diferentes generaciones son creados como resultado
de los procesos evolutivos de cruza y mutaciéon. Entonces, los nuevos
rostros se obtienen de la combinacién de los genes (coeficientes) de los
rostros seleccionados por el usuario.

La investigacion llevada a cabo por Frowd e al. (2001) indica que se re-
quieren 10 generaciones para obtener un retrato aproximado de un rostro
objetivo, si la poblacion se fija en 160 rostros a evaluar por el usuario. Este
software se emplea en diferentes departamentos de policia de Reino Unido y,
a diferencia de los otros sistemas, existe una gran cantidad de investigacion
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sobre su desempeno (Frowd et al, 2015). Para evaluar este sistema y otros
similares, Frowd et al. (2005b) propusieron un protocolo de referencia (gold
standard), el cual implica dos grupos de participantes en dos tareas distin-
tas. El primer grupo participa en la construcciéon de los retratos a través
de observar un rostro desconocido durante 1 minuto. Luego de un inter-
valo de 48 horas, los participantes son entrevistados sobre los rostros que
observaron con una entrevista cognitiva (Fisher y Geiselman, 1992; Frowd et
al., 2008), la cual ha mostrado ser efectiva para ayudar a victimas y testi-
gos a recordar mas detalles de un evento delictivo que hayan presenciado.
Posteriormente, cada participante construira de memoria el rostro que ob-
servo con Evo-Fit (o con el sistema disponible). Los rostros construidos con
este sistema seran luego evaluados para su reconocimiento por el segundo
grupo de participantes.

Este segundo grupo debe conocer los rostros a partir de los cuales se
elaboraron los retratos, ya sea porque son profesores, celebridades, com-
pafieros de escuela o trabajo, que solo este grupo conoce. Para determinar
que un retrato ha sido correctamente identificado, los participantes de este
segundo grupo deberan proporcionar el nombre de la persona que esta re-
presentada en esos retratos. En las primeras versiones de Evo-Fit (Frowd et
al., 2004), este sistema alcanzo6 una tasa de identificacion correcta de ape-
nas 9.46%. En una version posterior (Frowd et al., 2007a), y siguiendo su
protocolo de referencia propuesto, se increment6 la identificaciéon a 11%.
Este incremento se debi6, de acuerdo con los investigadores, a una serie de
agregados o manipulaciones de las “dimensiones holisticas” de los retratos
(Frowd et al., 2006). Estas dimensiones holisticas implicaban la posibilidad
de modificar el retrato final, de tal manera que se pudiera aumentar o dis-
minuir la edad aparente del rostro, el peso, y aclarar u oscurecer la piel,
ademas de otras dimensiones psicologicas, como atractivo, introversion,
amenaza o masculinidad del rostro. Esto ultimo se conseguia agregando
ciertas sobras o cambios sutiles en la expresion facial, como el cefio frun-
cido o una ligera sonrisa. En las primeras versiones de Evo-Fit, se podia
comenzar la construccién de un retrato eligiendo una serie de opciones,
como el tipo de cabello, cuello u orejas; es decir, comenzando por lo que se
consideran los rasgos externos del rostro. Sin embargo, estos rasgos exter-
nos son, en general, bien recordados por las personas que han observado
un rostro desconocido brevemente. En cambio, los rasgos internos (cejas,
0jos, nariz y boca) presentan mayor dificultad para ser recordados (Ellis,
Shepherd, Davies, 1979). Para fomentar la atencion en los rasgos internos
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durante los procesos evolutivos de construccion de un retrato, Frowd et al.
(2008) modificaron este procedimiento, de tal manera que, en su nueva
version, la construccion del retrato comenzaba eligiendo un tipo de cabe-
llo particular, para luego mostrarse difuminado durante todo el proceso de
evolucion del rostro, destacando solo los rasgos internos. Hasta el final de
la construccion del retrato se mostraba el rostro de forma completa. Con
estas modificaciones al inicio, ademas de los agregados de las dimensiones
holisticas al final de la construccion del retrato, se increment6 la identifica-
cioén correcta hasta un 24.5% (Frowd et al., 2011b).

Investigaciones posteriores mostraron que, si se omitian completamente
los rasgos externos hasta el final de la construccién del retrato, se podia in-
crementar la identificacién hasta un 42% (Frowd et al., 2012d). Un porcen-
taje similar de incremento se obtuvo cuando se introdujeron cambios en la
forma de presentar al publico el retrato, y en la manera de entrevistar a los
participantes. Por ejemplo, para la presentacion publica del retrato se utili-
zaba una version en la que se exageraban ciertos rasgos (caricaturizacion),
o se presentaba con movimiento. Ademas, se introdujo una modificacién
a la entrevista cognitiva, llamada entrevista cognitiva holistica, que enfati-
zaba los aspectos globales para recordar de un rostro (Frowd et al., 2007b;
Frowd et al., 2012a). En los Gltimos afios, este sistema se ha ido modifican-
do y mejorando hasta alcanzar tasas de identificacion correcta del 74%
(Fondarella et al., 2015; Frowd et al., 2013; Frowd et al., 2014a).

En una revision de su efectividad con testigos reales, el departamento de
policia de Humberside, en el norte de Inglaterra, reporté un 60% de arres-
tos de sospechosos utilizando este sistema, en un periodo de 12 meses en

2010 (Frowd et al., 2012b).

VII. CARAMEX

En Meéxico se ha desarrollado un acervo de imagenes de rasgos faciales
para la generacion de retratos hablados de sospechosos basado en las ca-
racteristicas antropométricas del rostro de esta poblacion (Serrano, Villa-
nueva, Luy y Link, 1997; Serrano, 2013; Villanueva, 2010). Este proyecto
se denominé “La cara del mexicano” (Villanueva, 2010) y es, hasta el mo-
mento, una aproximacion tnica a la construccion de retratos hablados en
el mundo. Dada la gran variabilidad genética que representa el mestizaje
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de la poblacién mexicana, era importante, de acuerdo con los investigado-
res, contar con un acervo de imagenes que tomara en cuenta esta situacion.

Este proyecto involucr6 la colaboracion del Instituto de Investigaciones
Antropologicas (IIA) de la Universidad Nacional Auténoma de México
(UNAM) y la entonces Procuraduria General de Justicia del Distrito Federal
(PGJDF). La investigacion fue llevada a cabo entre 1993 y 1997, e implico
la obtencion de un registro fotografico del rostro de 2,890 individuos de
diferentes regiones de México. Cada una de estas fotos fue tomada de fren-
te y de perfil izquierdo con iguales condiciones de iluminacién y distancia
lente-rostro. En total, se recopilaron 5,780 imagenes. A partir de estas, se
obtuvieron 21 mediciones antropométricas del rostro, de las que derivaron
diferentes indices morfologicos y valoraciones morfoscopicas, como la for-
ma de la insercion del cabello, el tipo de calvicie, la distribucion del vello
facial, la forma del dorso de la nariz, entre otras. Posteriormente, todos
estos indices fueron sometidos a un analisis estadistico multivariado con el
objetivo de establecer los factores tipolégicos mas representativos del ros-
tro, y obtener imagenes prototipicas de cada uno de los rasgos faciales para
hombres y mujeres. El resultado fue un acervo fotografico, denominado
Caramex, el cual contiene 586 archivos, de los cuales 405 estan distribuidos
en 26 directorios con rasgos faciales, que abarcan desde la forma general
de la cara hasta arrugas o lunares (Villanueva, 2010).

La manera de construir los retratos hablados con este acervo implica
la utilizaciéon del programa PhotoShop para la manipulacion y edicion de
cada imagen. El proceso requiere que los participantes-testigos observen,
primero, las diferentes formas del rostro y seleccionen la que consideran
mas parecida a la de la persona que observaron, para, posteriormente,
ir seleccionando el resto de los rasgos faciales y colocarlos sobre esta for-
ma facial. Este acervo, listo para usarse, fue entregado a la PGJ en 1996,
y en los afos subsecuentes a otros departamentos de policia de México.
Segtn Santiago (2004, en Serrano, 2013: 9), en 2004, solo en la Ciudad de
Meéxico, “cada mes, medio centenar de peritos recurrian, en cast mil casos,
a Caramex para tratar de ubicar a una persona”.

VIII. CARAMEX-I

Actualmente, en el Instituto de Investigaciéon en Matematicas Aplicadas y
en Sistemas de la Universidad Nacional Autdbnoma de México se desarrolla
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un software para la construccion de retratos. Al igual que otros soflwares de

cuarta generacion, este se apoya en algoritmos de reconocimiento facial y

creacion de redes neuronales, a través de bibliotecas como Dlib, OpenCV

y TensorFlow. Este procedimiento sigue los siguientes pasos:

Gracias al conjunto de imagenes de Caramex, es posible contar con
una coleccién de rasgos “tipicos” de la cara del mexicano y sus land-
marks o marcadores de referencia asociados y, a su vez, por medio del
toolkit de deteccion de Dlib, se reconocen los rasgos faciales principales
(0jos, nariz, boca, contorno facial) dentro del catalogo de imagenes de
rostros de Caramex. Los rasgos detectados se recortan y ajustan para
formar combinaciones en diferentes formas de cara, para obtener una
vasta coleccion de rostros posibles.

Una vez obtenida esta galeria de imagenes, se introduce a una red neu-
ronal convolucional generada en la biblioteca de codigo abierto para
aprendizaje automatico TensorFlow, donde las imagenes son transfor-
madas en matrices de pixeles con valores que van del 0 al 1, tras una
normalizacién de los valores originales de 0 a 255. Por medio de varias
convoluciones, se toman conjuntos de pixeles relativamente cercanos
de la imagen, y se van multiplicando escalarmente por una pequeiia
matriz llamada kernel, la cual, aunada a otros kernels, funciona como
filtro. En las primeras convoluciones es posible detectar caracteristicas
primitivas, como lineas o curvas. Al paso de mas capas en las convo-
luciones, sera capaz de reconocer formas mas complejas. Al final, este
conjunto de imagenes sirve para entrenar y probar el funcionamiento
de la red neuronal artificial.

Un grupo de estos retratos es presentado para que el usuario seleccio-
ne los mas parecidos al rostro que se busca identificar. Esta seleccion es
analizada por la red neuronal.

Cuando la red convolucional ya esta entrenada, es capaz de distin-
guir y clasificar rostros generados automaticamente a través de una
técnica de "morphing” implementada con algoritmos en la biblioteca
OpenCV, convirtiendo las imagenes en arreglos de nameros flotan-
tes y tomando landmarks de referencia para encontrar puntos dentro
de triangulos de Delaunay (Borut 2005; Mohammadzade et al., 2018),
para encontrar transformaciones afines que puedan generar y ajustar a
una nueva imagen del promedio de las 2 o mas imagenes seleccionadas
con anterioridad, logrando asi mezclar los rostros.
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5. Yaque el sistema clasifica los rostros escogidos, es posible saber con qué
clase de rasgos fue formado dicho rostro, y sugerir una nueva combina-
cion de rasgos para obtener rostros semejantes a los escogidos previa-
mente. Este paso se repite hasta que el morphing de imagenes sea lo mas
parecido al retrato buscado.

IX. CONCLUSIONES

El retrato hablado es una técnica ampliamente utilizada en la investigacién
policial. Sin embargo, se ha evaluado muy poco su eficacia en escenarios
reales de la comision de un delito. En México, se siguen utilizando el arte
forense y el catdlogo de imagenes Caramex, que desde una perspectiva
cognitiva siguen siendo métodos tradicionales que muy poco tienen que ver
con los procesos de percepcion facial humana. Es en este sentido que las
nuevas metodologias de los sistemas de cuarta generacion ofrecen una al-
ternativa a los métodos tradicionales. Su principal ventaja radica en la uti-
lizacion de rostros completos que permiten que la carga de trabajo recaiga
sobre la memoria visual de una victima o testigo, y no sobre su capacidad
de descripcion verbal susceptible de error, o de contaminar su memoria vi-
sual del rostro de un sospechoso.

La investigacion que lleva a cabo el grupo del IIMAS presenta, en este
mismo sentido, una ventaja extra. Para construir sus retratos hablados, la
mayoria de los sistemas de cuarta generacion utilizan como base de datos
una serie de rostros relativamente pequenos, sin un criterio claro de inclu-
sion. Por su parte, Caramex II cuenta con una solida investigacion estadis-
tica de los rasgos faciales mas representativos de la poblaciéon mexicana. La
utilizacion de técnicas de inteligencia artificial, programacion evolutiva,
algoritmos genéticos, procesamiento de imagenes y el conocimiento sobre
percepcidn facial humana, puede proporcionar un salto enorme en el desa-
rrollo de nuevas estrategias de construccion de retratos hablados. Pero atn
se requiere mayor investigacion.
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Resumen. Ante la problematica
mundial del lavado de dinero, es
fundamental reforzar las herramien-
tas de prevencion contra dicho deli-
to; el uso de la inteligencia artificial
podria ser la respuesta ante ese reto.

En relacién con la venta de vehi-
culos nuevos, deberia incorporarse
la obligacion de recabar la informa-
cién que origina el andlisis de una
forma segura y confiable.

En México se cuenta con la fac-
tura electrénica como fuente para
que la autoridad inicie de forma
precisa su labor, con la certeza de
que la informacién contenida en
ella es cierta.

La propuesta contenida en este
articulo no requiere adecuacion al-
guna a la ley de la materia, sino que
solo implica modificar formas de
operar que se reconocen en diver-
sas materias, ademas de combatir la
omision del envio de informacién
en tiempo y forma.

Abstract. Given the global pro-
blem of money laundering, it is es-
sential to strengthen the prevention
tools against this crime; the use of
artificial intelligence could be the
answer to this challenge.

Regarding the sale of new ve-
hicles, the obligation to collect the
information that originates the
analysis in a safe and reliable way
should be incorporated.

In Mexico, the electronic bill is
used as a source for the authority to
precisely do its work, with the cer-
tainty that the information contai-
ned in it is true.

The proposal contained in this
article does not require any legal
changes, but only implies modifying
ways of operating that are recogni-
zed in various matters, in addition
to prevent the omission of sending
information in a timely manner.
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en México. IV. Prevencion del lavado de dinero. V La venta de vehiculos

nuevos. VI Reflexiones finales. VII Fuentes de consulta

I.INTRODUCCION

Sundar Pichai, director ejecutivo de Google, afirmé que la revolucion de la
inteligencia artificial es “mas profunda que la electricidad o el fuego” (Ba-
rrio, 2020). En una era que se ha visto impactada de forma brutal por un
acontecimiento mundial vinculado a la salud (COVID-19), han quedado
al descubierto dos grandes grupos de personas: 1) aquellos que han tenido
la capacidad de adaptarse a la utilizacion exacerbada de las tecnologias de
la informacion para desarrollar sus obligaciones y actividades personales; y
2) aquellos que siguen negandose, de forma sistematica, a habituarse a las
demandas de los tiempos de la inmediatez y la conectividad.

Lo anterior obliga a mirar hacia el ambito legal, en particular con rela-
cién a la prevencion del delito y, mas atn, de uno que se ha convertido en
noticia comun: el lavado de dinero, que se caracteriza por el alto grado de
complejidad para su realizacion exitosa, y por lo dificil que resulta su pre-
vencion adecuada.

Uno de los mayores reclamos legitimos de la sociedad es que los resul-
tados de la lucha contra este delito sean visibles. La comision de este ilicito
se ha incrementado de forma vertiginosa, al tiempo que se ha evidenciado
lo complicado de su prevencion. Es imperioso echar mano de herramien-
tas que permitan tener informacién en tiempo real, sin margen de error vy,
sobre todo, que facilite el cruce de bases de datos igualmente confiables y
precisas en sus resultados.

[I. INTELIGENCIA ARTIFICIAL

En 1956, John McCarthy acuné el término “inteligencia artificial”, a la
cual defini6é como “la ciencia e ingenio de hacer maquinas inteligentes, es-
pecialmente programas de computo inteligentes” (Barrio, 2020: 111). San-
tiago Goémez Sancha (Idem) la concepttia asi: “Las tecnologias que permiten

177

INACIPE « Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021



—
~
o

INACIPE - Revista Mexicana de Ciencias Penales « NUm. 14, mayo-agosto 2021

Fernando Lascurain Farell « La inteligencia artificial y la Ley Antilavado en México

hacer a las maquinas labores que hasta hoy solo pueden realizar los seres
humanos.” Es a todas luces entendible que esta herramienta permite reali-
zar operaciones de forma mucho mas rapida, sobre todo si uno se basa en
la mineria de datos: “Es un proceso iterativo de busqueda de informacion
no trivial en grandes volimenes de datos que busca generar informacién
similar a la que podria generar un experto humano: asociaciones, cambios,
anomalias y estructuras significativas.” (Gallegos, 2019) Entonces, es evi-
dente que no puede soslayarse la utilizacion de esta tecnologia para preve-
nir ilicitos violentos, como ya se hace en otras latitudes de forma exitosa.

Por ejemplo, PredPol (predictive policing) [2018], desarrollado por la
UCLA y la policia de Los Angeles, se dedica a la vigilancia policial predic-
tiva; consiste en identificar los horarios y lugares donde es mas probable
que ocurran delitos especificos, para acto seguido patrullar esas areas y, en
la medida de lo posible, evitar que esos delitos ocurran. La herramienta de
operaciones diarias identifica dénde y cuando es mas probable que suceda
un delito. Las predicciones se hacen con base solo en informacién sobre
victimizacion; es decir, delitos que se han denunciado a la policia. Esta in-
formacién es anénima; nunca se recopila ni utiliza informacién personal.

Por otra parte, la Solucion Nacional de Andlisis de Datos (NDAS)
[Baraniuk, 2018] utiliza una combinacién de inteligencia artificial y esta-
disticas para tratar de evaluar el riesgo de que alguien cometa o se convier-
ta en victima de un crimen con arma o cuchillo, asi como la probabilidad
de que alguien sea victima de delitos como la trata de personas. NDAS se
esta disenando para que todas las fuerzas policiales del Reino Unido pue-
dan usarla eventualmente.

Asimismo, White Collar Crime Risk Zones' es una iniciativa vinculada
a la utilizacion de tecnologia para prevenir delitos patrimoniales no violen-
tos, como el lavado de dinero. El Sistema de Alerta Temprana de Delitos de
Cuello Blanco (WCCEWS, por sus siglas en inglés) es un modelo predictivo
de delitos de cuello blanco que utiliza clasificadores aleatorios para identi-
ficar zonas de alto riesgo para incidentes de delitos financieros. El sistema
es capaz de lograr una precision predictiva considerable.

El modelo actual se basa en informacion georreferenciada. No se con-
sideran otros factores que pueden proporcionar informacion adicional so-
bre la probabilidad de actividad delictiva financiera. Fundamentalmente,
el modelo proporciona una estimacién de los delitos de cuello blanco para
una region particular. No llega al grado de identificar a los individuos que

! White Collar Crime Risk Zones. En: https:/ /whitecollar.thenewinquiry.com/ Recuperado el 6 de octubre de 2020.
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podrian cometer un delito financiero dentro de una region especifica. Es
decir, todas las entidades dentro de las zonas de alto riesgo son tratadas uni-
formemente como sospechosas.

Recientemente, algunos investigadores han demostrado la efectividad de
aplicar técnicas de aprendizaje automatico a los rasgos faciales para cuan-
tificar la “criminalidad” de un individuo; por tanto, se planea aumentar
el modelo con analisis facial y psicometria para identificar posibles delitos
financieros a nivel individual. Gomo prueba, se descargaron las imagenes
de 7,000 ejecutivos corporativos cuyos perfiles de LinkedIn sugieren que
trabajan para organizaciones financieras, y luego se promediaron sus caras
para producir sujetos criminales de cuello blanco generalizados para cada
zona de alto riesgo. Es probable que, en el futuro, estos esfuerzos permitan
predecir la criminalidad a través del andlisis facial en tiempo real.

1. LA INTELIGENCIA ARTIFICIAL EN MEXICO

En 2017, el Servicio de Administraciéon Tributaria (SAT) de México hizo
publico que utiliza la inteligencia artificial:

EI SAT utiliza técnicas de Machine Learning, un subconjunto de Inteligencia Artificial, que
permite la recopilacién de un gran volumen de datos de facturas electronicas para formu-
lar expectativas y tendencias con respecto a los resultados de su analisis que permiten el
reconocimiento de patronesy el aprendizaje automatico al agrupar los datos de facturacion
electronica en algoritmos formados matematicamente, mismos que cuando se ejecutan,
desarrollan una serie de reglas que se utilizan para analizar los datos en detalle.

EI SAT también trabaja en el ajuste de un modelo de algoritmos de inteligencia arti-
ficial en una plataforma tecnoldgica, a través de la integracion de diversas fuentes de in-
formacidn, con el fin de detectar con un alto grado de certeza a las empresas que simulan
operaciones o evaden sus obligaciones, para fortalecer los mecanismos que aseguren el
cumplimiento de las obligaciones tributarias por parte de los contribuyentes (Redaccién,
2017).

Lo anterior permite al SAT cuidar que los contribuyentes cumplan sus
obligaciones fiscales, por medio de la utilizacion del Comprobante Fiscal
Digital por Internet (CFDI), con fundamento en el articulo 29 del Codigo
Fiscal de la Federacion, como una potente herramienta capaz de identificar
y georreferenciar un sinnimero de informacién de personas fisicas y mora-
les, tocantes al tipo de productos y servicios que demandan —por ejemplo,
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autos, camiones, boletos de avion, computadoras, inmuebles, estados de
cuenta bancarios, servicios profesionales, etc.—, y con qué frecuencia.

El CFDI ha ido ganando terreno en la vida cotidiana, a grado tal que
el Primer Tribunal Colegiado en Materias Penal y Administrativa del
Vigésimo Primer Circuito se refiri6 a la eficacia probatoria de aquel en la
tesis XXI.10.PA.11 K (10a.),” que establece:

DOCUMENTO ELECTRONICO. SI CUENTA CON CADENA ORIGINAL, SELLO O FIRMA DIGITAL
QUE GENERE CONVICCION EN CUANTO A SU AUTENTICIDAD, SU EFICACIA PROBATORIA ES
PLENA. De conformidad con el articulo 210-A del Codigo Federal de Procedimientos Civiles,
de aplicacién supletoria a la Ley de Amparo, la informacién generada o comunicada que
conste en medios electronicos, dpticos o en cualquier otra tecnologia, constituye un medio
de prueba que debe valorarse conforme a las reglas especificas contenidas en el propio pre-
cepto y no con base en las reglas generales aplicables a las copias simples de documentos
publicos o privados impresos. Asi, para establecer la fuerza probatoria de aquella informa-
cion, conocida como documento electrdnico, debe atenderse a la fiabilidad del método en
que se generd, comunico, recibié o archivd y, en su caso, si es posible atribuir su contenido
a las personas obligadas e, igualmente, si es accesible para su ulterior consulta. En con-
gruencia con ello, si el documento electrénico, por ejemplo, una factura, cuenta con cadena
original, sello o firma digital que genere conviccion en cuanto a su autenticidad, su eficacia
probatoria es plenay, por ende, queda a cargo de quien lo objete aportar las pruebas nece-
sarias 0 agotar los medios pertinentes para desvirtuarla.

IV. PREVENCION DEL LAVADO DE DINERO

Por lo anterior, resulta dificil de entender por qué la autoridad, en este caso
la Unidad de Inteligencia Financiera (UIF), se niega a utilizar la inteligen-
cia artificial para el cumplimiento de la Ley Federal para la Prevencion e
Identificacién de Operaciones con Recursos de Procedencia Ilicita (en lo
sucesivo Ley Antilavado), publicada el 17 de octubre de 2012 en el Diaro
Oficial de la Federacion, que marco un cambio radical en la forma de operar
de muchas empresas, sobre todo en las agencias distribuidoras de vehiculos
automotores nuevos, teniendo como base de informacién al CFDI.

Si bien es cierto que contar con este cuerpo normativo deriva de com-
promisos internacionales asumidos con anterioridad, es evidente, tam-
bién, que se llega a este puerto de forma tardia y deficiente. Ha sido una

? Gaceta del Semanario Judicial de la Federacién, Décima Epoca, Libro 47, octubre de 2017, t. IV, p. 2434. Esta tesis se publi-
c6 el viernes 27 de octubre de 2017 a las 10:37 horas en el Semanario Judicial de la Federacion. Registro digital: 2015428,
(N. del E.)
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exigencia del Grupo de Accion Financiera Internacional (GAFI) el que los
paises cuenten con legislacion para prevenir el lavado de dinero (que en el
sistema juridico mexicano se denomina “operaciones con recursos de pro-
cedencia ilicita” en el articulo 400 bis del Godigo Penal Federal), no solo
para el sector financiero (México ya contaba con una regulaciéon robusta
en este aspecto desde hace varios anos), sino también para lo que se conoce
como actividades y profesiones no financieras designadas; es decir, el sector
comercial.

Y es en el marco del sector comercial en donde se ubica el nacimiento
de la Ley Antilavado, que utiliza el término “actividades vulnerables”, a di-
ferencia de los “sujetos obligados” a que se refiere la regulacion financiera,
aun cuando el SAT se empenie en llamarlos sujetos obligados.

V. LA VENTA DE VEHICULOS NUEVOS

Dentro de las actividades vulnerables se encuentran mas de 15, pero este
texto remite unicamente a la fraccion VIII del articulo 17 de la citada ley;
es decir: “La comercializaciéon o distribucién habitual profesional de vehi-
culos, nuevos o usados, ya sean aéreos, maritimos o terrestres con un valor
igual o superior al equivalente a tres mil doscientas diez veces el salario
minimo vigente en el Distrito Federal.” Segtin la Evaluacion Nacional de
Riesgos 2020, dada a conocer el 21 de septiembre de dicho afio, dicha ac-
tividad ocupa el segundo lugar en lo que se refiere al riesgo alto.

Los distribuidores de vehiculos automotores, al vender unidades nuevas,
son los que actualizan la hipdtesis prevista anteriormente, lo que los lleva
a cumplir un nimero importante de obligaciones; pero las que mayor im-
pacto generan son, sin duda, las de identificar al cliente para efectos de la
Ley Antilavado vy, en su caso, presentar el aviso correspondiente, siempre y
cuando la operacion haya sido por un importe superior a las 6,420 unida-
des de medida y actualizacion (886.88 pesos para 2020) [INEGI].

No es nuevo el que deba identificarse al cliente para comprar un vehi-
culo, lo cual se logra, por ejemplo, a través del Registro Pablico Vehicular,
el Aviso de Privacidad, un Contrato de Adhesion, el Comprobante Fiscal
Digital y diversas disposiciones del sistema financiero, en caso de que la
unidad sea adquirida con un financiamiento; asimismo, para efectos del
seguro, expedicion de laminas, tarjeta de circulacién y un engomado para
poder circular. Sin embargo, a diferencia de la Ley Antilavado, se requiere
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un proceso particular y muy detallado para integrar un expediente, asi
como la presentacién de un aviso o, en su defecto, un informe (opera cuan-
do no se realizd operacion alguna por arriba del umbral durante ese mes,
o por una acumulaciéon respecto al mismo cliente, pero de igual forma hay
que hacérselo saber al SAT, que, a su vez, se lo hace llegar a la UIF). Es
decir, quien realice la actividad vulnerable debe hacer el proceso de envio
de la informacién mediante el acceso a un portal especifico (SPPLD), y
después capturar la informacion necesaria del tipo de vehiculo, datos del
comprador, forma de pago, etc., con el riesgo de que haya un error en la
informacién alli requerida y su puntual envio). Pero no es un asunto menor
que la hipétesis que actualiza el envio de la informacion se produce hasta
que se liquide el precio de la unidad, tal como lo establece la UIF en un
criterio (AMDA).

Al mes de agosto de 2020, el 62.8%’ de las ventas de vehiculos nuevos se
produjo con un financiamiento (AMDA), lo cual significa que, por medio
de instituciones del sistema financiero, se cumpli6 cabalmente con el proce-
so de identificacion y conocimiento del cliente, por lo que resulta ocioso ha-
cer de nueva cuenta, al amparo de la Ley Antilavado, el cumplimiento de la
obligacion de identificar y, en su caso, presentar el aviso, con el subsecuente
riesgo que eso implica: en primer lugar, que la autoridad no reciba de for-
ma oportuna (por ejemplo, si el vehiculo no se ha liquidado atn) y precisa
la informacién, y que la actividad vulnerable omita el cumplimiento de su
obligacion, lo que genera un doble efecto: carecer de la informacién en
tiempo y forma para la autoridad, asi como una contingencia econémica
para la agencia, y se deja de lado la oportunidad de usar el CFDI, que ba-
sicamente contiene casi toda la informaciéon que requiere la UIF y no de-
pende de la liquidacién de la unidad; en caso de necesitarse mayores datos,
estos pueden implementarse mediante un complemento al CFDI.

Sin embargo, los datos verdaderamente reveladores de todo lo anterior
pueden encontrarse en las siguientes cifras:

* El 20 de enero de 2020, el autor de estas lineas presentd, a tra-
vés de la Plataforma Nacional de Transparencia, la solicitud nimero

0000600026320 a la Unidad de Inteligencia Financiera (UIF), en la cual
se le pidio informar cuantos avisos de venta de vehiculos nuevos habia

* FINANCIAMIENTO AUTOMOTRIZ. (s. f.). AMDA. Recuperado el 6 de octubre de 2020, de: https://www.

amda.mx/financiamiento-automotriz/
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recibido desde la entrada en vigor de la ley y, en consecuencia, cuantas
denuncias se habian presentado.

* El 17 de febrero de 2020, la UIF respondi6 que habia recibido, de 2013
al 20 de enero de 2020, 8,863,630 avisos de vehiculos aéreos, maritimos
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o terrestres, negandose a precisar cuantos de esos avisos eran de vehicu-

uev 16 cua unci i
los terrestres nuevos; tampoco respondié cuantas denuncias se habian
presentado.

* El 20 de febrero de 2020 se interpuso un recurso de revision ante el
Instituto Nacional de Transparencia, Acceso a la Informacién vy
Proteccion de Datos Personales (INAI), que se registro bajo el expedien-

te RRA02383/20.

e El 27 de mayo de 2020, el INAI instruy6 al sujeto obligado (UIF) para

que diera la informacion.

* El 19 de junio de 2020, la UIF notificd, mediante oficio nimero D.E.
UIF/110/202/2020, que en total se habian presentado las siguientes
denuncias por afo:
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ANO DENUNCIAS

2013 0

2014 6

2015 5

2016 17

2017 10

2018 8

2019 48
Junio 2020 28

Del cuadro anterior se desprende que, a junio de 2020, se present6 un to-
tal de 122 denuncias, derivadas de la informacién que recibe la UIF al am-
paro de la multicitada ley. Si se toma en consideracion que ese total abarca
unidades nuevas y usadas aéreas, maritimas y terrestres comercializadas en
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ese periodo, es evidente que el nimero mayor lo abarcan las unidades te-
rrestres nuevas, de acuerdo con los siguientes datos:

Aiio Ventas de vehiculos nuevos
2013 1,065,098
2014 1,136,965
2015 1,354,444
2016 1,607,165
2017 1,534,327
2018 1,426,926
2019 1,317,727
Junio 2020 436,445

Es claro que el nimero de unidades nuevas vendidas (9,879,597) es mu-
cho mayor que el namero de avisos recibidos (8,863,630). Ahora bien, es
preciso puntualizar lo siguiente: las unidades vendidas comprenden vehi-
culos nuevos terrestres, sin incluir motocicletas ni triciclos motorizados;
aunque pocas de estas unidades podrian ser objeto de aviso, es necesario
precisar que hay un nimero no identificado de aviones, barcos, lanchas y
demas vehiculos en la misma situacion.

Es innegable que la autoridad esta recibiendo mucha —por no decir
demasiada— informacién que le genera poca utilidad; si se compara el nt-
mero de avisos con las denuncias presentadas, resulta que el 0.001% de los
avisos termina en un proceso de denuncia, y atn falta por analizar cuantas
de esas denuncias culminan en una sentencia condenatoria.

Para el distribuidor de autos, cumplir con la Ley Antilavado ha repre-
sentado gastos muy altos, que van desde la implementaciéon de procesos,
sistemas, capacitacion y, en muchos casos, la imposicion de multas altisimas
(por ejemplo, la omisiéon de presentar un aviso es de $§868,800.00 pesos)
que deben atenderse, previa contrataciéon de abogados. Y todo esto jpara
qué? Como se pudo apreciar, la autoridad recibe demasiada informacion
que no le representa valor agregado alguno, y lo Gnico que genera es gran

*VENTAS DE VEHICULOS LIGEROS. (s. f.). AMDA. Recuperado el 6 de octubre de 2020 de: https://www.amda.

mx/ventas-de-vehiculos-ligeros/
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carga operativa y una mayor posibilidad de contingencias no menores para
el distribuidor.

Lo que la autoridad deberia hacer es recabar la informacién que nece-
sita, mediante medidas precisas y objetivas, de otras autoridades que ya
cuentan con ella en mecanismos mucho mas agiles, como la extraccion
directa del documento de la operacion (el CFDI), y cruzarla, en su caso,
con lo que el sistema financiero reciba, e inclusive también con el Registro
Puablico Vehicular, para estar en posibilidad de realizar sus analisis corres-
pondientes, pero sin imponerle al distribuidor trabajo y responsabilidad.

Esto ya esta previsto en el articulo 19 de la Ley Antilavado, que la UIF
se ha negado a implementar:

...el Reglamento deberd considerar como medio de cumplimiento alternativo de las obli-
gaciones sefialadas en los articulos anteriores, el cumplimiento, en tiempo y forma, que los
particulares realicen de otras obligaciones a su cargo, establecidas en leyes especiales, que
impliquen proporcionar la misma informacién materia de los Avisos establecidos por esta
Ley; para ello la Secretaria tomard en consideracion la informacién proporcionada en for-
matos, registros, sistemas y cualquier otro medio al que tenga acceso.

VI. REFLEXIONES FINALES

La puesta en marcha del cumplimiento alternativo previsto en la Ley An-
tilavado permitiria la utilizacion del CFDI con la correspondiente imple-
mentacion de la inteligencia artificial, que tendria el efecto de beneficiar a
la autoridad, la cual recibiria de forma automatica la informacién sin des-
fase ni errores, y los distribuidores disminuirian ostensiblemente la carga
operativa y el riesgo de incumplimiento ante la realidad de ser sancionados
con multas que, en muchos casos, acaban siendo ruinosas, y que pareciera
denotar un espiritu recaudatorio de la legislacion, en lugar de evitar la co-
mision de ilicitos.
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